1.

Leitsatze
zum Urteil des Ersten Senats vom 24. April 2013
1 BvR 1215/07

Die Errichtung der Antiterrordatei als Verbunddatei verschiedener Si-
cherheitsbehorden zur Bekampfung des internationalen Terrorismus,
die im Kern auf die Informationsanbahnung beschrankt ist und eine
Nutzung der Daten zur operativen Aufgabenwahrnehmung nur in drin-
genden Ausnahmefillen vorsieht, ist in ihren Grundstrukturen mit der
Verfassung vereinbar.

. Regelungen, die den Austausch von Daten der Polizeibehorden und

Nachrichtendienste ermoglichen, unterliegen hinsichtlich des Grund-
rechts auf informationelle Selbstbestimmung gesteigerten verfas-
sungsrechtlichen Anforderungen. Aus den Grundrechten folgt ein in-
formationelles Trennungsprinzip, das diesen Austausch nur
ausnahmsweise zulasst.

. Eine Verbunddatei zwischen Sicherheitsbehorden wie die Antiterror-

datei bedarf hinsichtlich der zu erfassenden Daten und ihrer Nut-
zungsméglichkeiten einer hinreichend bestimmten und dem UbermaR-
verbot entsprechenden gesetzlichen Ausgestaltung. Das
Antiterrordateigesetz geniigt dem nicht vollstandig, namlich hinsicht-
lich der Bestimmung der beteiligten Behorden, der Reichweite der als
terrorismusnah erfassten Personen, der Einbeziehung von Kontakt-
personen, der Nutzung von verdeckt bereitgestellten erweiterten
Grunddaten, der Konkretisierungsbefugnis der Sicherheitsbehorden
fur die zu speichernden Daten und der Gewahrleistung einer wirksa-
men Aufsicht.

Die uneingeschrankte Einbeziehung von Daten in die Antiterrordatei,
die durch Eingriffe in das Brief- und Fernmeldegeheimnis und das
Recht auf Unverletzlichkeit der Wohnung erhoben wurden, verletzt Art.
10 Abs. 1 und Art. 13 Abs. 1 GG.
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BUNDESVERFASSUNGSGERICHT Verkiindet

-1BVR 1215/07 - am 24. April 2013
Sommer
Regierungshauptsekretarin
als Urkundsbeamtin
der Geschéaftsstelle

Im Namen des Volkes

In dem Verfahren

tiber
die Verfassungsbeschwerde

des Herrn S...,

- Bevollmachtigter: Rechtsanwalt Maximilian Suermann,
Braunschweiger Stralde 57, 12055 Berlin -

gegen das Gesetz zur Errichtung einer standardisierten zentralen Antiterrordatei
von Polizeibehdrden und Nachrichtendiensten von Bund und Landern (Anti-
terrordateigesetz - ATDG) vom 22. Dezember 2006 (BGBI | S. 3409)

hat das Bundesverfassungsgericht - Erster Senat - unter Mitwirkung der Richterin-
nen und Richter

Vizeprasident Kirchhof,
Gaier,

Eichberger,
Schluckebier,

Masing,

Paulus,

Baer,

Britz

aufgrund der mindlichen Verhandlung vom 6. November 2012 durch

Urteil

fur Recht erkannt:
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1.

4.

a) § 1 Absatz 2 und § 2 Satz 1 Nummer 3 des Gesetzes zur Errichtung einer
standardisierten zentralen Antiterrordatei von Polizeibehdrden und Nachrich-
tendiensten von Bund und Landern (Antiterrordateigesetz) vom 22. Dezember
2006 (Bundesgesetzblatt | Seite 3409) sind mit Artikel 2 Absatz 1 in Verbin-
dung mit Artikel 1 Absatz 1 des Grundgesetzes unvereinbar.

b) § 2 Satz 1 Nummer 1 Buchstabe b hinsichtlich des Unterstlitzens einer un-
terstltzenden Gruppierung und § 2 Satz 1 Nummer 2 des Antiterrordateigeset-
zes hinsichtlich des Merkmals ,Befurworten® sind mit Artikel 2 Absatz 1 in Ver-
bindung mit Artikel 1 Absatz 1 des Grundgesetzes unvereinbar.

c) § 5 Absatz 1 Satz 2 Nummer 1 a des Antiterrordateigesetzes ist mit Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes insoweit un-
vereinbar, als bei Recherchen in den erweiterten Grunddaten im Trefferfall Zu-
griff auf Informationen gemaR § 3 Absatz 1 Nummer 1 a des Antiterrordateige-
setzes eroéffnet wird.

d) § 3 Absatz 1 Satz 1 Nummer 1 b und § 10 Absatz 1 des Antiterrordateige-
setzes sind, soweit es an ergdnzenden Regelungen nach Maligabe der Grin-
de fehlt, mit Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grund-
gesetzes unvereinbar.

e) § 2 Satz 1 Nummer 2 und § 10 Absatz 1 des Antiterrordateigesetzes sind
im Ubrigen nach MaRgabe der Griinde verfassungskonform auszulegen.

§ 2 Satz 1 Nummern 1 bis 3, § 3 Absatz 1 Nummer 1, § 5 Absatz 1 und 2 so-
wie § 6 Absatz 1 und 2 des Antiterrordateigesetzes sind mit Artikel 10 Absatz
1 und Artikel 13 Absatz 1 des Grundgesetzes unvereinbar, soweit sie sich auf
nicht gemal} § 4 des Antiterrordateigesetzes verdeckt gespeicherte Daten er-
strecken, die aus Eingriffen in das Telekommunikationsgeheimnis und das
Grundrecht auf Unverletzlichkeit der Wohnung herrhren.

Bis zu einer Neuregelung, langstens jedoch bis zum 31. Dezember 2014 gel-
ten die fur mit dem Grundgesetz unvereinbar erklarten Vorschriften mit der
Maldgabe fort, dass aulderhalb des Eilfalls gemafl} § 5 Absatz 2 des Antiterror-
dateigesetzes eine Nutzung der Antiterrordatei nur zulassig ist, sofern der Zu-
griff auf die Daten von Kontaktpersonen (§ 2 Satz 1 Nummer 3 des Antiterror-
dateigesetzes) und auf Daten, die aus Eingriffen in das
Telekommunikationsgeheimnis und das Grundrecht auf Unverletzlichkeit der
Wohnung herrthren, ausgeschlossen und gewahrleistet ist, dass bei Recher-
chen in den erweiterten Grunddaten im Trefferfall allein ein Zugang zu Infor-
mationen gemal § 3 Absatz 1 Nummer 3 des Antiterrordateigesetzes gewahrt
wird; sobald danach die Moglichkeit des Zugriffs auf die Daten von Kontakt-
personen und auf Daten, die aus Eingriffen in das Telekommunikationsge-
heimnis und das Grundrecht auf Unverletzlichkeit der Wohnung herrihren,
ausgeschlossen ist, durfen diese auch fur die Nutzung der Datei im Eilfall ge-
maf § 5 Absatz 2 des Antiterrordateigesetzes nicht mehr genutzt werden.

Im Ubrigen wird die Verfassungsbeschwerde zuriickgewiesen.
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5. Die Bundesrepublik Deutschland hat dem Beschwerdefiihrer seine notwendi-
gen Auslagen aus dem Verfassungsbeschwerdeverfahren zu erstatten.

Griinde:

A.

Gegenstand der Verfassungsbeschwerde ist die VerfassungsmaRigkeit des Antiter-
rordateigesetzes.

Der Beschwerdeflihrer wendet sich gegen das als Art. 1 des Gesetzes zur Errich-
tung gemeinsamer Dateien von Polizeibehdrden und Nachrichtendiensten des Bun-
des und der Lander (Gemeinsame-Dateien-Gesetz) vom 22. Dezember 2006 (BGBI |
S. 3409) erlassene Gesetz zur Errichtung einer standardisierten zentralen Antiterror-
datei von Polizeibehérden und Nachrichtendiensten von Bund und Landern (Antiter-
rordateigesetz - ATDG). Das Antiterrordateigesetz wurde seit seinem Inkrafttreten
am 31. Dezember 2006 nicht substanziell geandert. Bei sachgerechtem Verstandnis
des Beschwerdevorbringens wendet sich der Beschwerdeflihrer unmittelbar gegen
die §§ 1 bis 6 ATDG uber die Speicherung und Verwendung von Daten; ausgenom-
men ist insoweit allerdings § 2 Satz 1 Nr. 4 ATDG. Mittelbar richtet sich die Verfas-
sungsbeschwerde auch gegen die diese Vorschriften flankierenden §§ 8 bis 12 AT-
DG, die insbesondere die datenschutzrechtliche Verantwortung und Kontrolle
betreffen.

1. Durch das Antiterrordateigesetz wurde die Rechtsgrundlage fur die Antiterrorda-
tei, eine der Bekampfung des internationalen Terrorismus dienende Verbunddatei
von Polizeibehdrden und Nachrichtendiensten des Bundes und der Lander, geschaf-
fen. Die Datei erleichtert und beschleunigt den Informationsaustausch zwischen den
beteiligten Polizeibehérden und Nachrichtendiensten, indem bestimmte Erkenntnisse
aus dem Zusammenhang der Bekampfung des internationalen Terrorismus, Uber die
einzelne Behorden verfugen, fur alle beteiligten Behdrden schneller auffindbar und
leichter zuganglich werden.

a) § 1 ATDG legt zum einen fest, dass die Antiterrordatei als gemeinsame standar-
disierte zentrale Datei beim Bundeskriminalamt gefiihrt wird, und bestimmt zugleich
die an ihr beteiligten Behorden. Nach § 1 Abs. 1 ATDG sind das Bundeskriminalamt,
in Verbindung mit § 58 Abs. 1 BPolG, § 1 Abs. 3 Nr. 1 d BPolZV das Bundespolizei-
prasidium, die Landeskriminalamter, die Verfassungsschutzbehérden des Bundes
und der Lander, der Militarische Abschirmdienst, der Bundesnachrichtendienst und
das Zollkriminalamt beteiligte Behdérden. Neben diesen von Gesetzes wegen beteilig-
ten Behorden kénnen nach § 1 Abs. 2 ATDG in Verbindung mit § 12 Nr. 2 ATDG
durch Errichtungsanordnung unter bestimmten Voraussetzungen weitere Polizeivoll-
zugsbehoérden an der Antiterrordatei beteiligt werden. Nach der Gesetzesbegrin-
dung sollen dies in erster Linie die Dienststellen des polizeilichen Staatsschutzes der
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Lander sein (BTDrucks 16/2950, S. 14). Ausweislich der Errichtungsanordnung mit
Stand vom 4. Juni 2010 haben in drei Bundeslandern polizeiliche Dienststellen unter-
halb der Ebene der Landeskriminalamter Zugriff auf die Antiterrordatei.

b) In § 2 ATDG wird bestimmt, dass und in Bezug auf welche Personen oder Objek-
te Behorden verpflichtet sind, bereits erhobene Daten in der Antiterrordatei zu spei-
chern. Voraussetzung einer Speicherung ist zunachst, dass polizeiliche oder nach-
richtendienstliche Erkenntnisse vorliegen, aus denen sich tatsachliche Anhaltspunkte
daflr ergeben, dass sich die Daten auf die in § 2 Satz 1 Nr. 1 bis 4 ATDG genannten
Personen oder Objekte beziehen und dass die Kenntnis der Daten fur die Aufklarung
oder Bekampfung des internationalen Terrorismus mit Bezug zu Deutschland erfor-
derlich ist. Von der Speicherung betroffen sind nach Nr. 1 zunachst Personen, die
Vereinigungen oder Gruppierungen des internationalen Terrorismus angehdren oder
in einer besonderen Nahe dazu stehen. Darlber hinaus sind nach Nr. 2 auch Einzel-
personen von der Speicherung betroffen, sofern sie rechtswidrig Gewalt als Mittel zur
Durchsetzung international ausgerichteter politischer oder religidser Belange anwen-
den, unterstitzen, vorbereiten, befurworten oder durch ihre Tatigkeiten vorsatzlich
hervorrufen. Nr. 3 sieht schlie3lich auch die Speicherung der Daten von Kontaktper-
sonen zu den in Nr. 1 und 2 genannten Personen vor, sofern der Kontakt nicht nur
fluchtiger oder zufalliger Art ist und durch sie Hinweise fur die Aufklarung oder Be-
kampfung des internationalen Terrorismus zu erwarten sind.

c) Welche Daten Uber die in § 2 Satz 1 Nr. 1 bis 4 ATDG genannten Personen und
Objekte zu speichern sind, ergibt sich aus § 3 Abs. 1 ATDG. Die Regelung differen-
ziert dabei zwischen den in § 3 Abs. 1 Nr. 1 a ATDG aufgefihrten Grunddaten (im
Folgenden zur Verdeutlichung auch als einfache Grunddaten bezeichnet) und den in
§ 3 Abs. 1 Nr. 1 b ATDG aufgefuihrten erweiterten Grunddaten.

Die einfachen Grunddaten sind zu allen in § 2 Satz 1 Nr. 1 bis 3 ATDG genannten
Personengruppen zu speichern. Als solche Grunddaten definiert die Vorschrift ver-
schiedene allgemeine Angaben zur Person, wie Anschriften, besondere korperliche
Merkmale, Sprachen, Dialekte, Lichtbilder sowie die Bezeichnung der Fallgruppe
nach § 2 ATDG. Demgegenuber verlangt § 3 Abs. 1 Nr. 1 b ATDG eine Speicherung
der erweiterten Grunddaten nur zu den in § 2 Satz 1 Nr. 1 und 2 ATDG genannten
Personen sowie zu Kontaktpersonen, bei denen tatsachliche Anhaltspunkte vorlie-
gen, dass sie von terrorismusbezogenen Aktivitaten Kenntnis haben. Die erweiterten
Grunddaten werden im Einzelnen in § 3 Abs. 1 Nr. 1 b aa bis rr ATDG aufgezahilt.
Dazu zahlen unter anderem Angaben wie Telekommunikationsanschlisse und Tele-
kommunikationsendgerate (aa), Bankverbindungen (bb), Volkszugehorigkeit (gg),
Angaben zur Religionszugehorigkeit (hh), terrorismusrelevante Fahigkeiten (ii), An-
gaben zur Ausbildung (jj), Angaben zu Tatigkeiten in wichtigen Infrastruktureinrich-
tungen (kk), Angaben zu Gewaltbereitschaft (Il) oder zu besuchten Orten und Gebie-
ten, die als Treffpunkt terrorismusverdachtiger Personen dienen (nn).

Nach der Gesetzesbegrindung sollen die Daten, soweit der Art der Daten nach
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mdglich, standardisiert gespeichert werden. Die Daten sollen also nicht freihandig,
sondern durch Auswahl bestimmter systemseitig vorgegebener Angaben eingestellt
werden. Diese Standardisierung soll die Recherchefahigkeit der Datei sichern und
der Vereinheitlichung der Verwaltungspraxis dienen (BTDrucks 16/2950, S. 17). Ein
Korrektiv zur weitgehenden Standardisierung der gespeicherten Angaben bietet die
durch § 3 Abs. 1 Nr. 1 b rr ATDG ermdéglichte Eingabe besonderer Bemerkungen, er-
ganzender Hinweise und Bewertungen als Freitext.

Neben den Grunddaten und erweiterten Grunddaten sieht § 3 Abs. 1 Nr. 3 ATDG
Angaben zur einspeichernden Behorde und zu deren Aktenzeichen vor, wodurch die
Kontaktaufnahme fur den weiteren Informationsaustausch erleichtert werden soll.

Soweit besondere Geheimhaltungsinteressen oder schutzwirdige Interessen des
Betroffenen dies erfordern, ermdglicht § 4 ATDG die beschrankte oder verdeckte
Speicherung von Daten. Bei der verdeckten Speicherung werden die Daten so einge-
geben, dass die anderen beteiligten Behdrden das Vorhandensein der Daten bei Ab-
fragen nicht erkennen und unmittelbar keinen Zugriff auf die gespeicherten Daten er-
halten. Die Abfrage wird dann automatisiert an die informationsfihrende Behoérde
weitergeleitet, damit diese nach Mal3gabe der gesetzlichen Vorschriften aus eigenem
Entschluss mit der abfragenden Behorde Kontakt aufnimmt und tber die Ubermitt-
lung der Daten entscheidet. Dies sollte zunachst dem Quellenschutz der jeweiligen
Ermittlungsbehoérden dienen, insbesondere der Geheimdienste bei ihrer Zusammen-
arbeit mit auslandischen Geheimdiensten. Im Lauf des Gesetzgebungsverfahrens ist
der Schutz der Betroffenen als eigener Zweck hinzugekommen (vgl. BTDrucks 16/
3642, S. 6).

d) In § 5 Abs. 1 ATDG ist der Zugriff auf die gespeicherten Daten im Regelfall nor-
miert. § 5 Abs. 1 Satz 1 ATDG erlaubt den beteiligten Behérden Abfragen im automa-
tisierten Verfahren, wenn dies im Rahmen ihrer Aufgaben zur Bekampfung oder Auf-
klarung des internationalen Terrorismus erforderlich ist. Durch diese
Zugriffsbefugnis, die nicht auf eine Suche nach einem bestimmten Namen begrenzt
ist, wird den abfragenden Behorden eine Recherche in allen offen und verdeckt ge-
speicherten Datensatzen sowohl der Grunddaten als auch der erweiterten Grundda-
ten einschliel3lich des Freitextfeldes ermdglicht. Im Falle eines Treffers erhalt die ab-
fragende Behodrde bei einer Abfrage zu Personen Zugriff auf die Grunddaten sowie
die Angaben zur einspeichernden Behorde. Zugriff auf die erweiterten Grunddaten
erhalt die abfragende Behdrde im Falle eines Treffers gemall § 5 Abs. 1 Satz 3 und 4
ATDG nur, wenn die Behorde, die die Daten eingegeben hat, den Zugriff im Einzelfall
auf Ersuchen nach den jeweils geltenden Ubermittlungsvorschriften gewahrt. Auch
bei Recherchen in den erweiterten Grunddaten werden im Trefferfall aber hiervon un-
abhangig ohne weiteres die korrespondierenden einfachen Grunddaten Ubermittelt.

Nach § 6 Abs. 1 Satz 1 ATDG darf die abfragende Behdrde die Daten, auf die sie
gemal § 5 Abs. 1 ATDG Zugriff erhalten hat, nur zur Prifung, ob der Treffer der ge-
suchten Person zuzuordnen ist, sowie zur Vorbereitung und Substantiierung eines
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EinzelUbermittiungsersuchens verwenden.

e) § 5 Abs. 2 Satz 1 ATDG ermdglicht der abfragenden Behdrde, im Eilfall unmittel-
bar auf die erweiterten Grunddaten eines Treffers Zugriff zu nehmen. Ein Eilfall im
Sinne dieser Vorschrift setzt voraus, dass ein solcher Zugriff zur Abwehr einer gegen-
wartigen Gefahr fur Leib, Leben, Gesundheit oder Freiheit einer Person oder fur Sa-
chen von erheblichem Wert, deren Erhaltung im o&ffentlichen Interesse geboten ist,
unerlasslich ist und die Datenubermittlung aufgrund eines Ersuchens nicht rechtzeitig
erfolgen kann. Die Entscheidung hieruber trifft der Leiter oder ein besonders beauf-
tragter Beamter des hoheren Dienstes der abfragenden Behorde. Der Zugriff bedarf
im Ubrigen der nachtraglichen Zustimmung der Behdrde, die die Daten eingegeben
hat; diese entscheidet zugleich Uber die weitere Verwendbarkeit der Daten.

Hat die abfragende Behorde im Eilfall Zugriff auf Daten erhalten, erlaubt § 6 Abs. 2
ATDG die Verwendung dieser Daten nur, soweit dies zur Abwehr einer gegenwarti-
gen Gefahr im Zusammenhang mit der Bekampfung des internationalen Terrorismus
unerlasslich ist. Haben das Bundeskriminalamt oder ein Landeskriminalamt auf Ersu-
chen oder im Auftrag des Generalbundesanwalts die Antiterrordatei genutzt, Gbermit-
teln sie nach § 6 Abs. 4 Satz 1 und 2 ATDG die Daten dem Generalbundesanwalt fir
die Zwecke der Strafverfolgung; der Generalbundesanwalt darf die Daten flr ein Er-
suchen um die Ubermittlung von Erkenntnissen zur Aufklarung oder Bekampfung des
internationalen Terrorismus nach § 6 Abs. 1 Satz 1 ATDG verwenden.

In § 7 ATDG ist festgelegt, dass sich die Ubermittlung von Erkenntnissen aufgrund
eines Ersuchens nach § 6 Abs. 1 Satz 1 ATDG nach den jeweils geltenden Ubermitt-
lungsvorschriften richtet.

f) § 8 ATDG teilt die datenschutzrechtliche Verantwortung zwischen einspeichern-
der und abfragender Behorde auf. Letztere tragt die Verantwortung fur die Zulassig-
keit der Abfrage, erstere die Verantwortung fur die Erhebung, die Zulassigkeit der
Eingabe sowie die Richtigkeit und Aktualitat der Daten. § 9 ATDG sieht eine Protokol-
lierung aller Zugriffe auf die Daten zum Zweck der Datenschutzkontrolle vor. Diese ist
gemal § 10 Abs. 1 ATDG in die Hande der Datenschutzbeauftragten des Bundes
und - nach MaRgabe des Landesrechts - der Lander gelegt.

In § 10 Abs. 2 ATDG ist die Auskunftserteilung an Betroffene geregelt. Die Rege-
lung differenziert zwischen den offen und den verdeckt gespeicherten Daten. Gemaf
§ 10 Abs. 2 Satz 1 ATDG erteilt Uber die offen gespeicherten Daten das Bundeskrimi-
nalamt die Auskunft nach § 19 BDSG, wobei es das Einvernehmen der jeweils daten-
verantwortlichen Behorde einholt. Dagegen richtet sich die Auskunft zu verdeckt ge-
speicherten Daten gemal’ § 10 Abs. 2 Satz 2 ATDG nach den Rechtsvorschriften fur
die Behorde, die die Daten eingegeben hat. Das bedeutet, dass die Betroffenen Aus-
kunft zu einer etwaigen verdeckten Speicherung nicht zentral beim Bundeskriminal-
amt erhalten kdnnen, sondern nur jeweils bei der Behorde, die die Daten verdeckt ge-
speichert hat.
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In § 11 ATDG sind schlieBlich Vorgaben zur Berichtigung, Léschung und Sperrung
von Daten enthalten, wahrend § 12 ATDG regelt, welche Einzelheiten das Bundeskri-
minalamt in einer Errichtungsanordnung festzulegen hat, wobei diese der Zustim-
mung des Bundesministeriums des Innern, des Bundeskanzleramts, des Bundesmi-
nisteriums der Verteidigung, des Bundesministeriums der Finanzen und der fur die
beteiligten Behdrden zustandigen obersten Landesbehoérden bedarf. Hierzu gehoéren
die Bestimmung der weiteren beteiligten Polizeivollzugsbehérden nach § 1 Abs. 2
ATDG, Einzelheiten zur Art der nach § 3 Abs. 1 ATDG zu speichernden Daten und zu
den zugriffsberechtigten Organisationseinheiten der beteiligten Behdrden.

g) Das Antiterrordateigesetz ist gemaly Art. 5 Abs. 2 Halbsatz 1 Gemeinsame-
Dateien-Gesetz befristet und tritt mit Ablauf des 30. Dezember 2017 aulder Kraft. Es
ist nach Art. 5 Abs. 2 Halbsatz 2 Gemeinsame-Dateien-Gesetz funf Jahre nach sei-
nem Inkrafttreten zu evaluieren.

2. Die Vorschriften des Antiterrordateigesetzes vom 22. Dezember 2006 (BGBI |
S. 3409), das durch Artikel 5 des Gesetzes vom 26. Februar 2008 (BGBI | S. 215) ge-
andert worden ist, lauten - soweit hier von Interesse - wie folgt:

§ 1 Antiterrordatei

(1) Das Bundeskriminalamt, die in der Rechtsverordnung nach § 58 Abs. 1 des Bun-
despolizeigesetzes bestimmte Bundespolizeibehorde, die Landeskriminalamter, die
Verfassungsschutzbehdrden des Bundes und der Lander, der Militarische Ab-
schirmdienst, der Bundesnachrichtendienst und das Zollkriminalamt (beteiligte Be-
horden) fuhren beim Bundeskriminalamt zur Erfullung ihrer jeweiligen gesetzlichen
Aufgaben zur Aufklarung oder Bekampfung des internationalen Terrorismus mit Be-
zug zur Bundesrepublik Deutschland eine gemeinsame standardisierte zentrale An-
titerrordatei (Antiterrordatei).

(2) Zur Teilnahme an der Antiterrordatei sind als beteiligte Beh6rden im Benehmen
mit dem Bundesministerium des Innern weitere Polizeivollzugsbehorden berechtigt,
soweit

1. diesen Aufgaben zur Bekdmpfung des internationalen Terrorismus mit Bezug zur
Bundesrepublik Deutschland nicht nur im Einzelfall besonders zugewiesen sind,

2. ihr Zugriff auf die Antiterrordatei fir die Wahrnehmung der Aufgaben nach Num-
mer 1 erforderlich und dies unter Berlcksichtigung der schutzwtirdigen Interessen
der Betroffenen und der Sicherheitsinteressen der beteiligten Behérden angemes-
sen ist.

§ 2 Inhalt der Antiterrordatei und Speicherungspflicht

Die beteiligten Behorden sind verpflichtet, bereits erhobene Daten nach § 3 Abs. 1
in der Antiterrordatei zu speichern, wenn sie gemaf den fur sie geltenden Rechts-
vorschriften Uber polizeiliche oder nachrichtendienstliche Erkenntnisse (Erkenntnis-
se) verfugen, aus denen sich tatsachliche Anhaltspunkte dafur ergeben, dass die
Daten sich beziehen auf
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1. Personen, die

a) einer terroristischen Vereinigung nach § 129a des Strafgesetzbuchs, die einen in-
ternationalen Bezug aufweist, oder einer terroristischen Vereinigung nach § 129a in
Verbindung mit § 129b Abs. 1 Satz 1 des Strafgesetzbuchs mit Bezug zur Bundes-
republik Deutschland oder

b) einer Gruppierung, die eine Vereinigung nach Buchstabe a unterstutzt,
angehoren oder diese unterstutzen,

2. Personen, die rechtswidrig Gewalt als Mittel zur Durchsetzung international aus-
gerichteter politischer oder religidoser Belange anwenden oder eine solche Gewalt-
anwendung unterstitzen, vorbereiten, befurworten oder durch ihre Tatigkeiten vor-
satzlich hervorrufen,

3. Personen, bei denen tatsachliche Anhaltspunkte vorliegen, dass sie mit den in
Nummer 1 Buchstabe a oder in Nummer 2 genannten Personen nicht nur flichtig
oder in zufalligem Kontakt in Verbindung stehen und durch sie weiterfUhrende Hin-
weise fur die Aufklarung oder Bekampfung des internationalen Terrorismus zu er-
warten sind (Kontaktpersonen), oder

4.(..))

und die Kenntnis der Daten fur die Aufklarung oder Bekadmpfung des internationalen
Terrorismus mit Bezug zur Bundesrepublik Deutschland erforderlich ist. Satz 1 gilt
nur fir Daten, die die beteiligten Behérden nach den fir sie geltenden Rechtsvor-
schriften automatisiert verarbeiten durfen.

§ 3 Zu speichernde Datenarten

(1) In der Antiterrordatei werden, soweit vorhanden, folgende Datenarten gespei-
chert:

1. zu Personen

a) nach § 2 Satz 1 Nr. 1 bis 3: der Familienname, die Vornamen, frihere Namen,
andere Namen, Aliaspersonalien, abweichende Namensschreibweisen, das Ge-
schlecht, das Geburtsdatum, der Geburtsort, der Geburtsstaat, aktuelle und frihere
Staatsangehdrigkeiten, gegenwartige und frihere Anschriften, besondere korperli-
che Merkmale, Sprachen, Dialekte, Lichtbilder, die Bezeichnung der Fallgruppe
nach § 2 und, soweit keine anderen gesetzlichen Bestimmungen entgegenstehen
und dies zur Identifizierung einer Person erforderlich ist, Angaben zu Identitatspa-
pieren (Grunddaten),

b) nach § 2 Satz 1 Nr. 1 und 2 sowie zu Kontaktpersonen, bei denen tatsachliche
Anhaltspunkte daflr vorliegen, dass sie von der Planung oder Begehung einer in

§ 2 Satz 1 Nr. 1 Buchstabe a genannten Straftat oder der Austibung, Unterstitzung
oder Vorbereitung von rechtswidriger Gewalt im Sinne von § 2 Satz 1 Nr. 2 Kenntnis
haben, folgende weiteren Datenarten (erweiterte Grunddaten):

aa) eigene oder von ihnen genutzte Telekommunikationsanschlisse und Telekom-
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munikationsendgerate,

bb) Adressen fir elektronische Post,

cc) Bankverbindungen,

dd) Schlielfacher,

ee) auf die Person zugelassene oder von ihr genutzte Fahrzeuge,
ff) Familienstand,

gg) Volkszugehdrigkeit,

hh) Angaben zur Religionszugehdrigkeit, soweit diese im Einzelfall zur Aufklarung
oder Bekampfung des internationalen Terrorismus erforderlich sind,

i) besondere Fahigkeiten, die nach den auf bestimmten Tatsachen beruhenden Er-
kenntnissen der beteiligten Behdrden der Vorbereitung und Durchflihrung terroristi-
scher Straftaten nach § 129a Abs. 1 und 2 des Strafgesetzbuchs dienen kénnen,
insbesondere besondere Kenntnisse und Fertigkeiten in der Herstellung oder im
Umgang mit Sprengstoffen oder Waffen,

ii) Angaben zum Schulabschluss, zur berufsqualifizierenden Ausbildung und zum
ausgeubten Beruf,

kk) Angaben zu einer gegenwartigen oder friheren Tatigkeit in einer lebenswichti-
gen Einrichtung im Sinne des § 1 Abs. 5 des Sicherheitstiberprifungsgesetzes oder
einer Verkehrs- oder Versorgungsanlage oder -einrichtung, einem o6ffentlichen Ver-
kehrsmittel oder Amtsgebaude,

Il) Angaben zur Gefahrlichkeit, insbesondere Waffenbesitz oder zur Gewaltbereit-
schaft der Person,

mm) Fahr- und Flugerlaubnisse,

nn) besuchte Orte oder Gebiete, an oder in denen sich in § 2 Satz 1 Nr. 1 und 2 ge-
nannte Personen treffen,

00) Kontaktpersonen nach § 2 Satz 1 Nr. 3 zu den jeweiligen Personen nach § 2
Satz 1 Nr. 1 Buchstabe a oder Nr. 2,

pp) die Bezeichnung der konkreten Vereinigung oder Gruppierung nach § 2 Satz 1
Nr. 1 Buchstabe a oder b,

qq) der Tag, an dem das letzte Ereignis eingetreten ist, das die Speicherung der Er-
kenntnisse begrundet, und

rr) auf tatsachlichen Anhaltspunkten beruhende zusammenfassende besondere Be-
merkungen, erganzende Hinweise und Bewertungen zu Grunddaten und erweiter-
ten Grunddaten, die bereits in Dateien der beteiligten Behérden gespeichert sind,
sofern dies im Einzelfall nach pflichtgemalliem Ermessen geboten und zur Aufkla-
rung oder Bekdmpfung des internationalen Terrorismus unerlasslich ist,

2.(...)
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3. zu den jeweiligen Daten nach den Nummern 1 und 2 die Angabe der Behorde,
die Uber die Erkenntnisse verfugt, sowie das zugehdrige Aktenzeichen oder sonsti-
ge Geschaftszeichen und, soweit vorhanden, die jeweilige Einstufung als Ver-
schlusssache.

(2) Soweit zu speichernde Daten aufgrund einer anderen Rechtsvorschrift zu kenn-
zeichnen sind, ist diese Kennzeichnung bei der Speicherung der Daten in der Anti-
terrordatei aufrechtzuerhalten.

§ 4 Beschrankte und verdeckte Speicherung

(1) Soweit besondere Geheimhaltungsinteressen oder besonders schutzwurdige In-
teressen des Betroffenen dies ausnahmsweise erfordern, darf eine beteiligte Behor-
de entweder von einer Speicherung der in § 3 Abs. 1 Nr. 1 Buchstabe b genannten
erweiterten Grunddaten ganz oder teilweise absehen (beschrankte Speicherung)
oder alle jeweiligen Daten zu in § 2 genannten Personen, Vereinigungen, Gruppie-
rungen, Stiftungen, Unternehmen, Sachen, Bankverbindungen, Anschriften, Tele-
kommunikationsanschlissen, Telekommunikationsendgeraten, Internetseiten oder
Adressen fur elektronische Post in der Weise eingeben, dass die anderen beteilig-
ten Behorden im Falle einer Abfrage die Speicherung der Daten nicht erkennen und
keinen Zugriff auf die gespeicherten Daten erhalten (verdeckte Speicherung). Uber
beschrankte und verdeckte Speicherungen entscheidet der jeweilige Behordenleiter
oder ein von ihm besonders beauftragter Beamter des hoheren Dienstes.

(2) Sind Daten, auf die sich eine Abfrage bezieht, verdeckt gespeichert, wird die Be-
hérde, die die Daten eingegeben hat, automatisiert durch Ubermittlung aller Anfra-
gedaten Uber die Abfrage unterrichtet und hat unverziglich mit der abfragenden Be-
hérde Kontakt aufzunehmen, um zu klaren, ob Erkenntnisse nach § 7 Gbermittelt
werden konnen. Die Behorde, die die Daten eingegeben hat, sieht von einer Kon-
taktaufnahme nur ab, wenn Geheimhaltungsinteressen auch nach den Umstanden
des Einzelfalls Uberwiegen. Die wesentlichen Grinde fur die Entscheidung nach
Satz 2 sind zu dokumentieren. Die Ubermittelten Anfragedaten sowie die Dokumen-
tation nach Satz 3 sind spatestens zu I6schen oder zu vernichten, wenn die ver-
deckt gespeicherten Daten zu I6schen sind.

§ 5 Zugriff auf die Daten

(1) Die beteiligten Behorden durfen die in der Antiterrordatei gespeicherten Daten
im automatisierten Verfahren nutzen, soweit dies zur Erfullung der jeweiligen Aufga-
ben zur Aufklarung oder Bekampfung des internationalen Terrorismus erforderlich
ist. Im Falle eines Treffers erhalt die abfragende Behorde Zugriff

1. a) bei einer Abfrage zu Personen auf die zu ihnen gespeicherten Grunddaten
oder

b) bei einer Abfrage zu Vereinigungen, Gruppierungen, Stiftungen, Unternehmen,
Sachen, Bankverbindungen, Anschriften, Telekommunikationsanschlussen, Tele-
kommunikationsendgeraten, Internetseiten oder Adressen fur elektronische Post
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nach § 2 Satz 1 Nr. 4 auf die dazu gespeicherten Daten, und
2. auf die Daten nach § 3 Abs. 1 Nr. 3.

Auf die zu Personen gespeicherten erweiterten Grunddaten kann die abfragende
Behorde im Falle eines Treffers Zugriff erhalten, wenn die Behorde, die die Daten
eingegeben hat, dies im Einzelfall auf Ersuchen gewahrt. Die Entscheidung hiertber
richtet sich nach den jeweils geltenden Ubermittlungsvorschriften.

(2) Die abfragende Behorde darf im Falle eines Treffers unmittelbar auf die erweiter-
ten Grunddaten zugreifen, wenn dies aufgrund bestimmter Tatsachen zur Abwehr
einer gegenwartigen Gefahr fur Leib, Leben, Gesundheit oder Freiheit einer Person
oder fur Sachen von erheblichem Wert, deren Erhaltung im 6ffentlichen Interesse
geboten ist, unerlasslich ist und die Datentibermittlung aufgrund eines Ersuchens
nicht rechtzeitig erfolgen kann (Eilfall). Ob ein Eilfall vorliegt, entscheidet der Behor-
denleiter oder ein von ihm besonders beauftragter Beamter des héheren Dienstes.
Die Entscheidung und ihre Grinde sind zu dokumentieren. Der Zugriff ist unter Hin-
weis auf die Entscheidung nach Satz 3 zu protokollieren. Die Behorde, die die Da-
ten eingegeben hat, muss unverziglich um nachtragliche Zustimmung ersucht wer-
den. Wird die nachtragliche Zustimmung verweigert, ist die weitere Verwendung
dieser Daten unzulassig. Die abfragende Behorde hat die Daten unverziglich zu 16-
schen oder nach § 11 Abs. 3 zu sperren. Sind die Daten einem Dritten Gbermittelt
worden, ist dieser unverzuglich darauf hinzuweisen, dass die weitere Verwendung
der Daten unzulassig ist.

(3) Innerhalb der beteiligten Behorden erhalten ausschliel3lich hierzu ermachtigte
Personen Zugriff auf die Antiterrordatei.

(4) Bei jeder Abfrage mussen der Zweck und die Dringlichkeit angegeben und doku-
mentiert werden und erkennbar sein.

§ 6 Weitere Verwendung der Daten

(1) Die abfragende Behdrde darf die Daten, auf die sie Zugriff erhalten hat, nur zur
Prifung, ob der Treffer der gesuchten Person oder der gesuchten Angabe nach § 2
Satz 1 Nr. 4 zuzuordnen ist, und fiir ein Ersuchen um Ubermittlung von Erkenntnis-
sen zur Wahrnehmung ihrer jeweiligen Aufgabe zur Aufklarung oder Bekampfung
des internationalen Terrorismus verwenden. Eine Verwendung zu einem anderen
Zweck als zur Wahrnehmung ihrer jeweiligen Aufgabe zur Aufklarung oder Bekamp-
fung des internationalen Terrorismus ist nur zulassig, soweit

1. dies zur Verfolgung einer besonders schweren Straftat oder zur Abwehr einer Ge-
fahr fur Leib, Leben, Gesundheit oder Freiheit einer Person erforderlich ist, und

2. die Behorde, die die Daten eingegeben hat, der Verwendung zustimmt.

(2) Im Eilfall darf die abfragende Behorde die Daten, auf die sie Zugriff erhalten hat,
nur verwenden, soweit dies zur Abwehr der gegenwartigen Gefahr nach § 5 Abs. 2
Satz 1 im Zusammenhang mit der Bekdmpfung des internationalen Terrorismus un-
erlasslich ist.

12/72

26



(3) Im Falle einer Verwendung nach Absatz 1 Satz 2 oder Absatz 2 sind die Daten
zu kennzeichnen. Nach einer Ubermittlung ist die Kennzeichnung durch den Emp-
fanger aufrechtzuerhalten; Gleiches gilt fir Kennzeichnungen nach § 3 Abs. 2.

(4) Soweit das Bundeskriminalamt und die Landeskriminalamter auf Ersuchen oder
im Auftrag des Generalbundesanwalts die Antiterrordatei nutzen, Gbermitteln sie die
Daten, auf die sie Zugriff erhalten haben, dem Generalbundesanwalt fur die Zwecke
der Strafverfolgung. Der Generalbundesanwalt darf die Daten flr Ersuchen nach
Absatz 1 Satz 1 verwenden. § 487 Abs. 3 der Strafprozessordnung gilt entspre-
chend.

§ 7 Ubermittlung von Erkenntnissen

Die Ubermittlung von Erkenntnissen aufgrund eines Ersuchens nach § 6 Abs. 1
Satz 1 zwischen den beteiligten Behorden richtet sich nach den jeweils geltenden
Ubermittlungsvorschriften.

§ 8 Datenschutzrechtliche Verantwortung

(1) Die datenschutzrechtliche Verantwortung fur die in der Antiterrordatei gespei-
cherten Daten, namentlich fur die RechtmaRigkeit der Erhebung, die Zulassigkeit
der Eingabe sowie die Richtigkeit und Aktualitat der Daten tragt die Behorde, die die
Daten eingegeben hat. Die Behdrde, die die Daten eingegeben hat, muss erkennbar
sein. Die Verantwortung fur die Zulassigkeit der Abfrage tragt die abfragende Behor-
de.

(2) Nur die Behorde, die die Daten eingegeben hat, darf diese Daten andern, berich-
tigen, sperren oder I6schen.

(3) Hat eine Behorde Anhaltspunkte dafur, dass Daten, die eine andere Behorde
eingegeben hat, unrichtig sind, teilt sie dies umgehend der Behorde, die die Daten
eingegeben hat, mit, die diese Mitteilung unverzuglich pruft und erforderlichenfalls
die Daten unverzuglich berichtigt.

§ 9 Protokollierung, technische und organisatorische MaRnahmen

(1) Das Bundeskriminalamt hat bei jedem Zugriff fir Zwecke der Datenschutzkon-
trolle den Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Datensatze
ermdglichen, sowie die fur den Zugriff verantwortliche Behérde und den Zugriffs-
zweck nach § 5 Abs. 4 zu protokollieren. Die Protokolldaten durfen nur verwendet
werden, soweit ihre Kenntnis fir Zwecke der Datenschutzkontrolle, der Datensiche-
rung, zur Sicherstellung eines ordnungsgemafien Betriebs der Datenverarbeitungs-
anlage oder zum Nachweis der Kenntnisnahme bei Verschlusssachen erforderlich
ist. Die ausschlieRlich fur Zwecke nach Satz 1 gespeicherten Protokolldaten sind
nach 18 Monaten zu I6schen.

(2) Das Bundeskriminalamt hat die nach § 9 des Bundesdatenschutzgesetzes erfor-
derlichen technischen und organisatorischen Malinhahmen zu treffen.

§ 10 Datenschutzrechtliche Kontrolle, Auskunft an den Betroffenen
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(1) Die Kontrolle der Durchflihrung des Datenschutzes obliegt nach § 24 Abs. 1 des
Bundesdatenschutzgesetzes dem Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit. Die datenschutzrechtliche Kontrolle der Eingabe und der Abfra-
ge von Daten durch eine Landesbehorde richtet sich nach dem Datenschutzgesetz

des Landes.

(2) Uber die nicht verdeckt gespeicherten Daten erteilt das Bundeskriminalamt die
Auskunft nach § 19 des Bundesdatenschutzgesetzes im Einvernehmen mit der Be-
horde, die die datenschutzrechtliche Verantwortung nach § 8 Abs. 1 Satz 1 tragt
und die Zulassigkeit der Auskunftserteilung nach den fur sie geltenden Rechtsvor-
schriften prift. Die Auskunft zu verdeckt gespeicherten Daten richtet sich nach den
fur die Behorde, die die Daten eingegeben hat, geltenden Rechtsvorschriften.

§ 11 Berichtigung, Loschung und Sperrung von Daten
(1) Unrichtige Daten sind zu berichtigen.

(2) Personenbezogene Daten sind zu I6schen, wenn ihre Speicherung unzulassig
ist oder ihre Kenntnis fur die Aufklarung oder Bekampfung des internationalen Ter-
rorismus nicht mehr erforderlich ist. Sie sind spatestens zu I6schen, wenn die zuge-
hérigen Erkenntnisse nach den flr die beteiligten Behérden jeweils geltenden
Rechtsvorschriften zu I6schen sind.

(3) An die Stelle einer Léschung tritt eine Sperrung, wenn Grund zu der Annahme
besteht, dass durch die Léschung schutzwirdige Interessen eines Betroffenen be-
eintrachtigt wirden. Gesperrte Daten durfen nur fur den Zweck abgerufen und ge-
nutzt werden, flr den die Léschung unterblieben ist; sie dirfen auch abgerufen und
genutzt werden, soweit dies zum Schutz besonders hochwertiger Rechtsguter uner-
lasslich ist und die Aufklarung des Sachverhalts ansonsten aussichtslos oder we-
sentlich erschwert ware oder der Betroffene einwilligt.

(4) Die eingebenden Behdrden prifen nach den Fristen, die fur die Erkenntnisdaten
gelten, und bei der Einzelfallbearbeitung, ob personenbezogene Daten zu berichti-
gen oder zu I6schen sind.

§ 12 Errichtungsanordnung

Das Bundeskriminalamt hat fur die gemeinsame Datei in einer Errichtungsanord-
nung im Einvernehmen mit den beteiligten Behorden Einzelheiten festzulegen zu:

1. den Bereichen des erfassten internationalen Terrorismus mit Bezug zur Bundes-
republik Deutschland,

2. den weiteren beteiligten Polizeivollzugsbehdrden nach § 1 Abs. 2,

3. der Art der zu speichernden Daten nach § 3 Abs. 1,

4. der Eingabe der zu speichernden Daten,

5. den zugriffsberechtigten Organisationseinheiten der beteiligten Behorden,

6. den Einteilungen der Zwecke und der Dringlichkeit einer Abfrage und
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7. der Protokollierung.

Die Errichtungsanordnung bedarf der Zustimmung des Bundesministeriums des In-
nern, des Bundeskanzleramts, des Bundesministeriums der Verteidigung, des Bun-
desministeriums der Finanzen und der fur die beteiligten Behdrden der Lander zu-
standigen obersten Landesbehdrden. Der Bundesbeauftragte fur den Datenschutz
und die Informationsfreiheit ist vor Erlass der Errichtungsanordnung anzuhéren.

§ 13 Einschrankung von Grundrechten

Die Grundrechte des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) und der Unverletzlichkeit der Wohnung (Artikel 13 des Grundgeset-
zes) werden nach MalRgabe dieses Gesetzes eingeschrankt.

3. Erste Uberlegungen zur Schaffung einer Antiterrordatei gehen auf die 15. Wahl-
periode des Bundestags zurtick. Damals legte der Bundesrat auf Initiative der Lander
Niedersachsen, Bayern, Saarland und Thuringen einen ,Entwurf eines Gesetzes zur
Errichtung einer gemeinsamen Datei der deutschen Sicherheitsbehdrden zur Beob-
achtung und Bekampfung des islamistischen Extremismus und Terrorismus (Anti-
Terror-Datei-Gesetz)“ vor (BTDrucks 15/4413). In diese gemeinsame Datei sollten
nach den Vorstellungen des Entwurfs die teilnehmenden Polizeibehérden und Nach-
richtendienste alle Daten Uber Personen oder Vorgange einstellen, die im Zusam-
menhang mit dem islamistischen Extremismus und Terrorismus stinden (BTDrucks
15/4413, S. 8). Die damalige Bundesregierung favorisierte dagegen die Schaffung ei-
ner Indexdatei, also lediglich eines elektronischen Fundstellennachweises fur die
zum Auffinden weiterer Erkenntnisse erforderlichen Daten (BTDrucks 15/4413, S. 9).
Keiner der beiden Vorschlage wurde in der 15. Wahlperiode realisiert.

Nach fehlgeschlagenen Anschlagsversuchen auf Eisenbahnzuge in Koblenz und
Dortmund im August 2006 brachte die Bundesregierung den ,Entwurf eines Geset-
zes zur Errichtung gemeinsamer Dateien von Polizeibehérden und Nachrichten-
diensten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz)“ ein, der in sei-
nem Art. 1 auch den Entwurf fur das ,Gesetz zur Errichtung einer standardisierten
zentralen Antiterrordatei von Polizeibehdrden und Nachrichtendiensten von Bund
und Landern (Antiterrordateigesetz - ATDG)" enthielt (BTDrucks 16/2950, S. 5) und
mit nur geringfiigigen Anderungen nach einer Anhérung von Sachverstandigen im In-
nenausschuss (Innenausschussprotokoll Nr. 16/24) verabschiedet wurde. Nach der
Begrundung des Entwurfs soll das Gesetz eine Rechtsgrundlage fur eine gemeinsa-
me Datei schaffen, die den Informationsaustausch zwischen Polizeibehorden und
Nachrichtendiensten effektiver gestalten, bewahrte Formen der Zusammenarbeit er-
ganzen und Ubermittlungsfehler verringern solle (BTDrucks 16/2950, S. 12). Nach
§ 1 Abs. 1 ATDG soll die Antiterrordatei dazu dienen, die beteiligten Behdrden bei der
Erfullung ihrer Aufgaben bei der Aufklarung und Bekampfung des internationalen
Terrorismus zu unterstutzen, wobei mit dem Begriff der ,Aufklarung” die nachrichten-
dienstlichen Aufgaben und mit dem Begriff der ,Bekampfung"“ die polizeilichen Aufga-
ben umschrieben wirden. § 2 ATDG regele den Inhalt der Antiterrordatei. In der Da-
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tei durften nur Daten zu Kenntnissen gespeichert werden, Uber die die beteiligten Be-
hérden auf der Grundlage der flr sie geltenden Rechtsvorschriften bereits verfiugten;
es werde keine zusatzliche Rechtsgrundlage fir die Datenerhebung durch die betei-
ligten Behdrden geschaffen (BTDrucks 16/2950, S. 15). Durch § 2 Satz 1 Nr. 2 AT-
DG sollten auch gewalttatige und gewaltbereite Einzeltater, insbesondere auch als
solche bezeichnete ,Hassprediger®, erfasst werden (vgl. BTDrucks 16/2950, S. 15).

§ 3 Abs. 1 ATDG lege fest, welche Datenarten zu den in § 2 genannten Personen
und Objekten zu speichern seien. Die Grunddaten nach § 3 Abs. 1 Nr. 1 a ATDG soll-
ten der Identifizierung der abgefragten Personen dienen. Die erweiterten Grunddaten
sollten neben der Identifizierung einer gesuchten Person auch eine zuverlassige Ge-
fahrdungseinschatzung als fachliche Erstbewertung ermdéglichen. Im Gegensatz zu
den Grunddaten seien die erweiterten Grunddaten grundsatzlich nur recherchierbar,
wurden der abfragenden Behorde aber im Trefferfall erst auf Nachfrage nach MalRga-
be des Fachrechts angezeigt. Die einzugebenden Daten sollten - soweit moglich -
nach systemseitigen Vorgaben in standardisierter Form erfasst werden. Die durch
das Freitextfeld eroffnete Mdglichkeit, daneben individuelle Bemerkungen, Hinweise
und Bewertungen eingeben zu konnen, diene dazu, auch terrorismusrelevante Anga-
ben zu erfassen, die sich nicht Uber einen Katalog standardisiert erfassen lie3en. Die
grundsatzliche Pflicht zur Standardisierung durfe hierdurch jedoch nicht umgangen
werden (BTDrucks 16/2950, S. 17).

Das Antiterrordateigesetz ist gemaR Art. 5 Abs. 1 Gemeinsame-Dateien-Gesetz am
31. Dezember 2006 in Kraft getreten.

4. In der Praxis der teilnehmenden Behorden ist die Handhabung und Nutzung der
Antiterrordatei von ihrem Charakter als standardisierte Datei gepragt. Standardisie-
rung bedeutet, dass nicht alle der gemaf § 3 Abs. 1 ATDG zu speichernden Angaben
freihandig in die Datei eingegeben werden, sondern in einem Katalog eine bestimmte
Auswahl von Angaben, sogenannte Katalogwerte, angeboten wird, aus denen die
eingebende Behorde auswahlt. Nach Angaben der Bundesregierung wurden Frei-
texteingabemadglichkeiten auf solche Angaben nach § 3 Abs. 1 ATDG begrenzt, bei
denen eine Standardisierung auf feste Katalogwerte nicht moglich ist. Dies betrifft im
Rahmen der Grunddaten die Angaben zu Strale, Hausnummer, Postleitzahl und Ort,
sowie im Rahmen der erweiterten Grunddaten beispielsweise die Rufnummer und
Geratenummer eines Telekommunikationsendgerats oder die Fahrzeugident-
Nummer, Kennzeichen und Zulassungsort eines Kraftfahrzeugs sowie naturgemaf
auch das Freitextfeld des § 3 Abs. 1 Nr. 1 b rr ATDG. Die Standardisierung erfolgt in-
nerhalb der Eingabemaske in Form sogenannter ,Pull-Down Menus® durch eine Liste
von Katalogwerten, die zur Auswahl angeboten werden. Zu welchen Datenarten des
§ 3 Abs. 1 ATDG Kataloge angeboten werden und welche als Katalogwerte bezeich-
neten Angaben in den jeweiligen Katalogen ausgewahlt werden kénnen, wird grund-
satzlich von einer beim Bundeskriminalamt angesiedelten Katalogredaktion aufgrund
der Vorgaben des § 3 Abs. 1 ATDG und der weiteren gemal § 12 Satz 1 Nr. 3 ATDG
in der Errichtungsanordnung enthaltenen Konkretisierungen bestimmt und in einem
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Katalogmanual festgehalten, das ebenso wie die Errichtungsanordnung selbst als
,VS — Nur fur den Dienstgebrauch® klassifiziert ist. Zu unterscheiden sind dabei ,ge-
schlossene” und ,lernende” Kataloge. Bei ,geschlossenen® Katalogen sind die mog-
lichen Katalogwerte abschlielend festgelegt. So ist beispielsweise im Rahmen der
Angaben des § 3 Abs. 1 Nr. 1 b ee ATDG zu den von einer Person genutzten Fahr-
zeugen im Katalog ,Fahrzeugart* aus der abschlieRenden Liste ,PKW; LKW; Bus;
Boot; Flugzeug; Motorrad; Bahn; Sonderfahrzeug; Fahrrad; Quad“ auszuwahlen. An-
dere Eintrage sind nicht moglich. Eine Veranderung des Katalogs kann nur die Ka-
talogredaktion beim Bundeskriminalamt vornehmen. ,Lernende” Kataloge sind den
geschlossenen Katalogen insofern ahnlich, als eine vorgegebene Auswahl von Kata-
logwerten den Nutzern von der Katalogredaktion zur Auswahl vorgeschlagen ist. Dar-
uber hinaus kann ein Nutzer den Katalog aber um weitere Eintrage erganzen. Diese
stehen anschlieend auch allen anderen Nutzern als Katalogwerte zur Auswahl zur
Verfligung. Fir diese zusatzlichen Eintrage ist keine Zustimmung des Bundeskrimi-
nalamtes erforderlich. So kann beispielsweise bei den Angaben zu Telekommunika-
tionsendgeraten nach § 3 Abs. 1 Nr. 1 b aa ATDG ein neuer Typ von Telekommuni-
kationsendgerat durch die Nutzer in den Katalog aufgenommen werden, sollte dies
erforderlich werden, weil die zu speichernde Person einen neuartigen Typ von Tele-
kommunikationsendgerat benutzt, der bislang nicht im Katalog aufgefuhrt ist.

Die Befullung der Antiterrordatei mit Datenbestanden aus den Quelldateien der teil-
nehmenden Behdrden erfolgt oftmals in einem teilautomatisierten Verfahren. Zu-
nachst werden dabei die in den Quelldateien vorhandenen Datensatze im Wege ei-
ner manuellen fachlichen Prufung von der jeweiligen teilnehmenden Behorde auf ihre
Relevanz fur die Antiterrordatei Uberpruft und gegebenenfalls als geeignet markiert.
Anschlieend wird aus den markierten Datensatzen eine sogenannte Exportdatei er-
zeugt, in die nur diejenigen Datenarten aus der Quelldatei aufgenommen werden, fur
die in der Antiterrordatei Entsprechungen vorhanden sind. Datenarten der Antiterror-
datei, die in der Quelldatei nicht vorhanden oder beim konkreten Datensatz nicht be-
legt sind, bleiben auch in der Antiterrordatei unbelegt. Dabei findet im Hinblick auf die
standardisierten Kataloge auch eine Prufung statt, ob jeder Katalogwert aus der
Quelldatei mit den vorgegebenen Katalogwerten der Antiterrordatei Ubereinstimmt.
Im Fall unterschiedlicher Terminologie findet eine Ubersetzung statt, beispielsweise
von ,Fernsprecher” zu ,Telefon®. Anschlie®end wird die Exportdatei an das Bundes-
kriminalamt Ubermittelt und dort in die Antiterrordatei importiert.

5. Im Hinblick auf die Antiterrordatei fihrten verschiedene Datenschutzbeauftragte
Kontrollen bei teiinehmenden Behoérden durch. Der Bundesbeauftragte fir den Da-
tenschutz und die Informationsfreiheit kontrollierte die Datenverarbeitung beim Bun-
deskriminalamt, beim Bundesamt flr Verfassungsschutz und beim Bundesnachrich-
tendienst. Er aulRerte im Hinblick auf die Speicherung von erweiterten Grunddaten
von Kontaktpersonen grundsatzliche Bedenken und kritisierte, dass beim Bundeskri-
minalamt Daten einer Quelldatei ohne Einzelfallprifung in das Freitextfeld nach § 3
Abs. 1 Nr. 1 b rr ATDG Ubertragen wurden. Daraufhin anderte das Bundeskriminal-
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amt das Verfahren der Beflllung des Freitextfeldes (BTDrucks 16/12600, S. 51 f.).
Beim Bundesamt flr Verfassungsschutz wurden neben Problemen bei der Beflllung
der Antiterrordatei, insbesondere des Freitextfeldes, Mangel bei der Kennzeichnung
von Daten festgestellt, die aus heimlichen Telekommunikationsiberwachungen
stammen. Eine férmliche Beanstandung unterblieb im Hinblick auf die Zusage so-
fortiger Behebung der festgestellten Mangel (BTDrucks 17/5200, S. 83 f.). Auch
Landesbehdérden wurden im Hinblick auf die Antiterrordatei Uberpruft, so etwa in
Baden-Wurttemberg in Form mehrtagiger Kontrollbesuche beim Landeskriminalamt
Baden-Wdrttemberg (Abteilung Staatsschutz) und beim Landesamt fir Verfassungs-
schutz. Mangel bezlglich einiger Datensatze fuhrten auf die Beanstandung des Lan-
desbeauftragten hin zu einer Loéschung oder Korrektur dieser Datensatze (Landtag
von Baden-Wiurttemberg, LTDrucks 14/2050, S. 12, 14 ff.). Weitere Kontrollen wur-
den durch die Landesbeauftragten flr den Datenschutz durchgefihrt.

Der Beschwerdefuhrer sieht sich durch die angegriffenen Vorschriften in seinem
Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG sowie seinen Grundrechten aus Art. 10, Art. 13 und Art. 19 Abs. 4
GG verletzt.

1. Er sei durch die Vorschriften unmittelbar betroffen. Zwar bedurften die Vorschrif-
ten des Antiterrordateigesetzes noch eines faktischen Vollzugsaktes, namlich der
Einstellung seiner Daten in die Antiterrordatei. Da er hiervon aber nicht benachrichtigt
werde, konne er eine effektive gerichtliche Kontrolle nicht herbeifiihren. Allerdings
konne er nach § 10 Abs. 2 ATDG um Auskunft ersuchen und gegebenenfalls dann
den Rechtsweg beschreiten. Diese Rechtsschutzmdglichkeit greife aber zu kurz.
Selbst wenn ihm an einem Tag mitgeteilt werde, nicht in die Antiterrordatei aufge-
nommen zu sein, kdnne schon am nachsten Tag das Gegenteil zutreffen. Zudem sei-
en diese Ersuchen in Bezug auf die verdeckt gespeicherten Daten bei mehr als 30
verschiedenen Behdrden zu stellen.

Wegen der Pflicht der Verfassungsschutzbehorden, erhobene Daten in der Antiter-
rordatei zu speichern, beflrchtet der Beschwerdeflhrer, dass ihn betreffende Daten
in die Antiterrordatei aufgenommen wurden, ohne dass er davon Kenntnis erlangen
konne. Angesichts der Befugnis der Verfassungsschutzbehorden zu heimlicher Infor-
mationsbeschaffung mit nachrichtendienstlichen Mitteln sei es moglich, als unbe-
scholtener Burger bei legalem Verhalten — beispielsweise aufgrund eines anonymen
Hinweises — Objekt einer intensiven nachrichtendienstlichen Ausspahung zu werden.
Moglich sei auch, dass von ihm als Kontaktperson zu Personen, deren Verstrickung
in den Terrorismus er nicht kenne, weiterfUhrende Hinweise fur die Aufklarung des in-
ternationalen Terrorismus erwartet wurden.

2. Durch die Antiterrordatei erhielten alle beteiligten Behorden Zugriff auf die von
den Verfassungsschutzbehdrden gespeicherten Daten, insbesondere auch die Poli-
zeibehdrden, die diese Informationen selbst nicht hatten erheben dirfen und ohne
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die Antiterrordatei nicht davon Kenntnis bekommen wurden. Durch das Antiterror-
dateigesetz werde so das Gebot der Trennung von Polizei und Nachrichtendiens-
ten teilweise aufgehoben. Der Verfassungsrang dieses Trennungsgebots folge aus
Art. 87 Abs. 1 Satz 2 GG; es sei Auspragung des Rechtsstaatsprinzips und des
Grundrechtsschutzes. Es ziele darauf zu verhindern, dass die gesetzlichen Bestim-
mungen fur Eingriffsbefugnisse der Polizei dadurch ausgehéhlt wirden, dass die
Polizei Informationen erhalte, die sie aufgrund der fir sie geltenden Bestimmungen
nicht selbst gewinnen konne.

3. Die Regelungen des Antiterrordateigesetzes verletzten das informationelle
Selbstbestimmungsrecht des Beschwerdeflhrers. Sie seien zu unbestimmt und un-
verhaltnismafig. Nach ihnen seien Daten auch tUber Personen einzustellen, die — un-
ter Umstanden aufgrund nur ungesicherter Anhaltspunkte — als BeflUrworter rechts-
widriger Gewalt galten, wobei hierfur nicht nur typisch terroristische, sondern
jedwede minimale Gewalt genlige; was ein ,BeflUrworten® darstelle, bleibe offen. Fur
die Speicherung konnten ,Anhaltspunkte fur eine innere Gesinnung ausreichen. Da-
her werde § 2 Satz 1 Nr. 2 ATDG dem Bestimmtheitsgebot nicht gerecht.

Die Kontaktpersonenregelung des § 2 Satz 1 Nr. 3 ATDG sei zu unbestimmt. Durch
die Aufnahme von Kontaktpersonen ohne eigene Kenntnis terroristischer Aktivitaten
werde der Kreis der Betroffenen auf der Grundlage einer ,doppelten Mutmafung® un-
verhaltnismaRig ausgedehnt. Es wirden namlich auch Daten unbescholtener Perso-
nen erfasst, soweit nur — auch ungesicherte — ,Anhaltspunkte” flr einen Kontakt zu
Personen bestiinden, bei denen — eventuell ebenfalls ungesicherte — ,,Anhaltspunkte”
fur terroristische Handlungsweisen oder fir ein ,Gewaltbeflirworten® vorlagen. Die er-
forderliche Erwartung, von den Kontaktpersonen ,weiterflihrende Hinweise“ gewin-
nen zu konnen, schranke den betroffenen Personenkreis faktisch nicht ein.

Unverhaltnismafig und zu unbestimmt sei die Regelung der Grunddaten in § 3 Abs.
1 Nr. 1 a ATDG. Die Grundrechtsbeeintrachtigung verstarke sich, wenn nach § 3
Abs. 1 Nr. 1 b ATDG ,erweiterte Grunddaten® in die Antiterrordatei eingestellt wur-
den. Diese Daten stellten ein weitgehendes Personlichkeitsprofil dar. Die Regelung
des § 5 Abs. 2 ATDG, der im Eilfall allen beteiligten Behorden Zugriff auch auf diese
Daten gestatte, sei unverhaltnismallig, da sie der Bedeutung dieser Daten nicht ge-
recht werde und schon eine Gefahr fur die Gesundheit einer Person den Zugriff auf
die erweiterten Grunddaten rechtfertige.

Ferner sei die Aufnahme von nur auf ,Anhaltspunkten“ beruhenden Bemerkungen,
Zusammenfassungen, Bewertungen und Hinweisen als zusatzlicher Freitext gemaf
§ 3 Abs. 1 Nr. 1 b rr ATDG unverhaltnismaRig und zu unbestimmt. Mangels sachhalti-
ger Beschrankung kénnten in unbegrenztem Umfang weitere Informationen aller Art
in die Datei eingestellt werden; die Speicherung von Freitexten sei nicht im Voraus
abschatzbar.

Das Bestimmtheitsgebot werde auch verletzt, weil das Antiterrordateigesetz keine
eigenstandige Regelung zur Loschung der Daten enthalte, sondern nur auf die Vor-
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schriften der die Daten eingebenden Behdrden verweise. Diese fanden sich in einer
Vielzahl von Gesetzen, die das Antiterrordateigesetz nicht mitteile. Auch bleibe un-
klar, was mit den von den beteiligten Behorden zur Kenntnis genommenen und ihrer-
seits gespeicherten Daten im Sperr- oder Loschungsfall zu geschehen habe.

4. Gegen Art. 13 GG verstolde, dass in die Antiterrordatei auch Daten aufgenom-
men werden konnten, die aus in Wohnungen durchgefuhrten ,grofden Lauschangrif-
fen® herrihrten. § 3 Abs. 2 ATDG ermdogliche dies, ohne dass die grundrechtlich ge-
botenen Hurden eingehalten werden mussten. Das Brief- und Fernmeldegeheimnis
des Art. 10 GG werde verletzt, weil die den Verfassungsschutzbehdérden und Nach-
richtendiensten eingerdumten, weitgehenden Eingriffsmoglichkeiten durch die Da-
tenUbermittlung mittels Antiterrordatei zu einer unverhaltnismafligen Kenntnisnahme
des privaten Kommunikationsverhaltens des Beschwerdeflhrers und seiner Kommu-
nikationsinhalte durch andere Behorden fuhrten.

5. Auch das Grundrecht des Beschwerdeflihrers auf Beschreiten des Rechtswegs
gegen Akte der offentlichen Gewalt nach Art. 19 Abs. 4 GG sei verletzt. Die durch-
gangige Verheimlichung der MalRhahmen nehme dem Beschwerdefihrer jede Chan-
ce einer gerichtlichen Uberpriifung. Es fehle auch an einer anderen, den Rechtsweg
ersetzenden Nachprufung.

Zu der Verfassungsbeschwerde haben die Bundesregierung, der Bundesbeauftrag-
te fur den Datenschutz und die Informationsfreiheit, das Unabhangige Landeszen-
trum fur Datenschutz Schleswig-Holstein, der Berliner Beauftragte fur Datenschutz
und Informationsfreiheit und der Landesbeauftragte fur den Datenschutz Baden-
Waurttemberg Stellung genommen.

1. Die Bundesregierung halt die Verfassungsbeschwerde flr unzulassig, jedenfalls
aber fUr unbegrindet.

a) Die Verfassungsbeschwerde sei bereits unzulassig, da der Beschwerdeflhrer
nicht unmittelbar, selbst und gegenwartig durch das Antiterrordateigesetz beschwert
sei. Er trage keinen Sachverhalt vor, der eine Speicherung in der Antiterrordatei na-
helege. Der Beschwerdefuhrer habe unterlassen, vor Erhebung der Verfassungsbe-
schwerde gemald § 10 Abs. 2 ATDG beim Bundeskriminalamt und gegebenenfalls
bei weiteren teilnehmenden Behorden um Auskunft Uber eine Speicherung in der An-
titerrordatei zu ersuchen, um nachzuweisen, von einer Speicherung betroffen zu
sein. Der Aufwand, erforderlichenfalls bei den 38 beteiligten Behorden eine Auskunft
einzuholen, sei zumutbar. Auch sei der Vortrag des Beschwerdefuhrers zu vage, als
dass er zur Darlegung der Beschwerdebefugnis genlgen konne, ohne deren eine
,Popularverfassungsbeschwerde® ausschlielende Funktion aufzugeben. Es fehle
zugleich an einer hinreichenden Bestimmung des Beschwerdegegenstandes, weil
unklar sei, welche Bestimmungen konkret angegriffen seien.

20/72

50

51

52

53

54



b) Die Verfassungsbeschwerde sei jedenfalls unbegriindet.

aa) Die Gesetzgebungskompetenz des Bundes fur den Erlass des Antiterrordatei-
gesetzes ergebe sich grundsatzlich aus Art. 73 Abs. 1 Nr. 10 a bis ¢ GG; soweit der
Bundesnachrichtendienst und der Militarische Abschirmdienst betroffen seien, folge
sie aus Art. 73 Abs. 1 Nr. 1 GG sowie hinsichtlich des Zollkriminalamtes und der Bun-
despolizei aus Art. 73 Abs. 1 Nr. 5 GG. Die Schaffung einer zentralen Datei beim
Bundeskriminalamt lasse sich auch der in Art. 87 Abs. 1 Satz 2 GG angesiedelten
Befugnis zur Errichtung von Zentralstellen zuordnen.

bb) Ob sich dem Grundgesetz ein organisatorisches und befugnisbezogenes Tren-
nungsgebot zwischen Polizei und Verfassungsschutzbehérden entnehmen lasse,
kénne dahinstehen, da es nicht zu einer Vermischung der Aufgaben- und Tatigkeits-
felder von Verfassungsschutz- und Polizeibehérden komme. Dem Grundgesetz kon-
ne ein strenges Verbot der Informationshilfe zwischen Nachrichtendiensten und Poli-
zeibehorden nicht entnommen werden. Das Antiterrordateigesetz bewirke keinen
unkontrollierten Datenfluss. Es ermogliche lediglich die Kontaktaufnahme zwischen
den Behorden und einen Informationsfluss, der sich nach anderen Normen richte.
Die relevanten Informationsweitergabenormen erhielten keine neue Dimension.

cc) Das Antiterrordateigesetz verletze das Grundrecht auf informationelle Selbstbe-
stimmung nicht. Die Speicherung und der Abruf der Daten sowie ihre weitere Ver-
wendung seien gerechtfertigt.

Die Speicherung von Daten in der Antiterrordatei stelle allenfalls einen geringftigi-
gen Grundrechtseingriff beziehungsweise eine geringfligige Vertiefung des Grund-
rechtseingriffs der urspringlichen Datenerhebung und -verwendung dar. In der Anti-
terrordatei durften nur bereits nach den jeweiligen Fachgesetzen erhobene Daten
gespeichert werden. Die Beflllung selbst bewirke noch keine Zweckanderung. Der
Verwendungszusammenhang der in der Antiterrordatei gespeicherten Daten sei auf
einen sehr spezifischen Gefahrensektor des internationalen Terrorismus beschrankt.
Auch die Standardisierung der gespeicherten Angaben wirke beschrankend. Die ein-
fachen Grunddaten enthielten im Wesentlichen Angaben zur Person mit dem Ziel ei-
ner Erleichterung des Informationsaustauschs, die erweiterten Grunddaten dienten
dariber hinaus im Eilfall dazu, einen ersten Eindruck von einer Person und ihrer Ge-
fahrlichkeit zu vermitteln.

Bedenken gegen die Bestimmtheit der umfassten Personengruppen griffen nicht
durch. Der Begriff der Gewalt in § 2 Satz 1 Nr. 2 ATDG erfordere enger als nach dem
Strafgesetzbuch physische Kraftentfaltung mit Zwangswirkung. Die Variante des Be-
furwortens von Gewalt ziele auf sogenannte Hassprediger und verlange ein nach au-
Ren erkennbares Gutheiflen von Gewaltanwendung. Fur die nach § 2 Satz 1 Nr. 3
ATDG zu speichernden Kontaktpersonen mussten andere Malistabe als beispiels-
weise bei der praventiven Telefoniberwachung gelten, da die Vorschrift nur die Ein-
stellung bereits anderweitig rechtmafig gespeicherter Personen und keine neue In-
formationserhebung betreffe. Die erforderlichen tatsachlichen Anhaltspunkte
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erforderten immer eine Tatsachenbasis flr einen Verdacht. Die Speicherung von Da-
ten im Freitextfeld des § 3 Abs. 1 Nr. 1 b rr ATDG sei ein Korrektiv zur Standardisie-
rung der Dateneingabe und dadurch eingegrenzt, dass die Daten einen unmittelba-
ren inhaltlichen Bezug zu den gesetzlich definierten Daten aufweisen missten. Auch
das umfasste Informationsvolumen sei begrenzt.

Die Eingriffstiefe einer Recherche in der Antiterrordatei werde dadurch begrenzt,
dass sie nur erfolgen durfe, wenn sie zur Aufklarung oder Bekampfung des internatio-
nalen Terrorismus erforderlich sei. Die Antiterrordatei kobnne nicht zum automati-
schen Abgleich mit anderen Datenbanken genutzt werden. Ein Treffer eroffne grund-
satzlich nur den Zugriff auf die einfachen Grunddaten zur Identifizierung einer Person
und die Nutzung dieser Daten sei auf den Trefferabgleich und das Stellen eines Er-
mittlungsersuchens begrenzt. Das Antiterrordateigesetz diene allein dazu, im Hin-
blick auf Personen, gegen die schon ermittelt werde, den Kontakt zwischen den be-
teiligten Behdrden zu ermdglichen; es gestatte nicht, ,Verdachtige® erst zu finden.
Die Freigabe der erweiterten Grunddaten aufgrund eines Ermittlungsersuchens rich-
te sich nach den maRgeblichen fachrechtlichen Ubermittlungsvorschriften.

Ein schwerer, dem Antiterrordateigesetz zurechenbarer Eingriff ergebe sich aus der
Maglichkeit zum Zugriff auch auf die erweiterten Grunddaten im Eilfall und deren Ver-
wendung zur Abwehr der in § 5 Abs. 2 ATDG genannten Gefahren. Allerdings sei
auch der Informationsgehalt der erweiterten Grunddaten beschrankt. Der Zugriff sei
nur in aulderordentlichen Notsituationen vorgesehen. Soweit die Vorschrift auf Sa-
chen von erheblichem Wert abstelle, wiirden diese nicht nur durch ihren finanziellen,
sondern ihren gemeinschaftlichen Wert bestimmt: Dies ziele auf den Schutz von 6f-
fentlichen Sachen wie Bricken, Behoérden und Infrastruktureinrichtungen. Auch sei
der Zugriff im Eilfall mit besonderen verfahrensrechtlichen Sicherungen verbunden.
Tatsachlich habe man bislang nur einmal auf die Vorschrift zurlickgegriffen.

Die dem Antiterrordateigesetz zuzurechnenden Grundrechtseingriffe seien gerecht-
fertigt. Die Bekampfung des Terrorismus sei eine Verfassungsaufgabe von hochstem
Rang. Die Errichtung der Antiterrordatei sei geeignet, dieses Ziel zu verfolgen, da sie
den beteiligten Behorden durch die Verbesserung des Informationsaustauschs die
Aufklarung und Bekampfung des internationalen Terrorismus erleichtere. Das Anti-
terrordateigesetz sei fur eine effektive Aufklarung und Bekampfung der weit ver-
zweigten Netzwerke des internationalen Terrorismus auch unverzichtbar, um Er-
kenntnisse aus dem Bereich des internationalen Terrorismus und seiner Unterstutzer
bei der Polizei und den Nachrichtendiensten rasch auffindbar zu machen. Das Anti-
terrordateigesetz sei auch verhaltnismafig im engeren Sinn. Bei einer Gesamtabwa-
gung stehe die Schwere des Eingriffs nicht au3er Verhaltnis zum Gewicht der ihn
rechtfertigenden Grinde.

dd) Die in der Antiterrordatei gespeicherten Daten kdnnten auch aus Eingriffen in
Art. 10 und Art. 13 GG herruhren, weshalb § 13 ATDG ausdricklich die Einschran-
kung dieser Grundrechte benenne. Die Befillung mit solchen Daten wiege wesentlich
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schwerer, sei gleichwohl nicht unverhaltnismafig. Der neue Verwendungszweck sei
hinreichend eingegrenzt und die Kennzeichnungspflicht in § 3 Abs. 2 ATDG stelle si-
cher, dass der Verwendungszusammenhang nicht verloren gehe. Zwar beschranke
§ 5 Abs. 1 ATDG die Suche nicht auf Falle, in denen die Ubermittlung der auf Ein-
griffen in Art. 10 und Art. 13 GG beruhenden Daten nach den Datenlbermittlungs-
vorschriften moglich ware. Doch wirden der suchenden Behorde als Treffer nur die
einfachen Grunddaten Ubermittelt. Dass von Art. 10 oder Art. 13 GG besonders ge-
schiitzte Daten selbst als Treffer ausgeworfen wiirden, werde im Ubrigen dadurch
verhindert, dass die Behdrde nach verfassungskonformer Auslegung des § 4 Abs. 1
ATDG verpflichtet sei, Grunddaten, die aus Eingriffen in Art. 10 oder Art. 13 GG her-
ruhrten, verdeckt zu speichern.

Die Mdglichkeit des Zugriffs auf besonders geschutzte Daten im Rahmen des Eil-
falls nach § 5 Abs. 2 ATDG sei im Ergebnis mit dem VerhaltnismaRigkeitsgrundsatz
zu vereinbaren, da sie einen konkreten polizeilichen Gefahrenabwehreinsatz erleich-
tere, nicht aber dazu diene, weitergehende Personlichkeitsprofile zu erstellen.

ee) Das Antiterrordateigesetz sei auch mit der Rechtsschutzgarantie des Art. 19
Abs. 4 GG vereinbar, da der von einer Eintragung in die Antiterrordatei Betroffene
nicht rechtsschutzlos gestellt sei. Zwar erhalte er keine Mitteilung von Amts wegen,
doch kénne er - verwaltungsgerichtlich durchsetzbar - nach § 10 Abs. 2 ATDG Aus-
kunft verlangen. Diese Ausgestaltung der Rechtsschutzmdglichkeiten sei durch die
Art der Verwaltungsaufgabe und die geringe Eingriffsqualitat des Eintrags in der Anti-
terrordatei gerechtfertigt.

ff) Art. 10 Abs. 1 ATDG ubertrage die datenschutzrechtliche Kontrolle der Antiterror-
datei im Rahmen ihrer jeweiligen Zustandigkeiten auf den Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit und auf die Landesdatenschutzbeauf-
tragten. Die Kontrolle der Datenschutzbeauftragten werde nicht dadurch unvollstan-
dig, dass die Kontrollbefugnisse auf ihre jeweilige Korperschaft beschrankt seien.
Durch eine Kontrollbefugnis des Bundesbeauftragten fur alle Nutzungsvorgange wur-
de eine verfassungsrechtlich problematische Kontrolle des Bundesbeauftragten fur
Landesbehdrden entstehen. Zugriff auf die Protokolldaten erhielten die Landesdaten-
schutzbeauftragten beim Bundeskriminalamt in Wiesbaden.

gg) In tatsachlicher Hinsicht macht die Bundesregierung folgende Angaben: Von
der Speicherung seien Uberwiegend im Ausland lebende Personen betroffen, bei de-
nen die Schreibweise des Namens nicht immer eindeutig sei. Im August 2012 seien
in der Antiterrordatei 17.101 Datensatze zu Personen gespeichert gewesen, davon
ca. 920 Doppelnennungen beziehungsweise Doppelspeicherungen, so dass etwa
16.180 unterschiedliche Personen von einer Speicherung betroffen seien. 2.888 die-
ser Personen hatten ihren Wohnsitz im Inland, 14.213 Personen im Ausland. Die
Vielzahl von Personen mit Wohnsitz im Ausland erklare sich aus der Teilnahme des
Bundesnachrichtendienstes. Verdeckt im Sinne von § 4 Abs. 1 Satz 1 ATDG seien
2.833 Personen gespeichert. Die beteiligten Behérden Ubten grofite Zurickhaltung,
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Kontaktpersonen ohne Kenntnis terroristischer Aktivitaten in die Antiterrordatei ein-
zustellen. Sie habe im August 2012 nur 141 Uberwiegend von Landespolizeibehor-
den eingestellte Datensatze von undolosen Kontaktpersonen enthalten.

Die vorhandenen Datensatze enthielten kaum Eintragungen in den erweiterten
Grunddaten. Nur 44 % der Datensatze seien uberhaupt mit erweiterten Grunddaten
befullt. Kaum ein Datensatz enthalte einen annahernd vollstandigen erweiterten
Grunddatensatz. Uber 94 % der Eintragungen enthielten keine Angaben im Freitext-
feld, was auch daran liege, dass die Quelldatei des Bundesnachrichtendienstes kein
vergleichbares Feld enthalte. Das Freitextfeld sei auf eine Anzahl von 2.000 Zeichen,
also Text von weniger als einer DIN A 4-Seite, beschrankt. Die Eintragungen seien in
der Regel sehr kurz, sie umfassten oft nur ein Wort, Gberwiegend zwischen 15 und 55
Zeichen. Nur bei einem Drittel der Personendatensatze fanden sich im Freitextfeld
des § 3 Abs. 1 Nr. 1 b rr ATDG mehr als 100 Zeichen.

Von Marz 2007 bis Herbst 2012 seien relativ konstant 1.200 Suchanfragen pro Wo-
che, insgesamt ca. 350.000 Suchanfragen, protokolliert worden. Daran zeige sich,
dass die Antiterrordatei eher als ,spezielles Telefonbuch® und nicht fiir einen gesam-
ten Quellenabgleich genutzt werde. In diesem Zeitraum sei in weniger als 1 % der
Falle eine Anfrage nach den erweiterten Grunddaten gestellt worden. In der Regel sei
es fur die Behorden sinnvoller, direkt Kontakt mit der speichernden Behoérde aufzu-
nehmen, als um die erweiterten Grunddaten zu ersuchen, die nur in besonderen Si-
tuationen als erste und schnelle Gefahrlichkeitseinschatzung weiterfihrend seien.
Bei den Anfragen zu erweiterten Grunddaten sei Uberschlagig in einem von drei oder
vier Fallen der Zugriff verweigert worden.

Um eine vernunftige Eingrenzung der Ergebnisse zu ermoglichen, stelle das Sys-
tem derzeit sicher, dass bei einer Abfrage mit mehr als 200 Treffern technisch die
Ausgabe verweigert werde. Die Zahl der bei einer Suche ausgeworfenen Treffer liege
im Mittel bei vier bis funf. Im Rahmen der Eilfallregelung des § 5 Abs. 2 ATDG habe
bis August 2012 lediglich ein Zugriff auf die erweiterten Grunddaten stattgefunden.
Dabei habe es sich um einen Zugriff eines Landeskriminalamts auf einen Datensatz
des Bundesamts fur Verfassungsschutz gehandelt.

Auf dem Protokolldatenserver seien insgesamt ca. 7,7 Millionen Datensatze gespei-
chert; jeder Datensatz spiegele jeweils die durch eine Aktion in der Antiterrordatei
ausgelosten Datenbanktransaktionen wider.

2. Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit erhebt
Bedenken gegen das Antiterrordateigesetz. Die informationelle Zusammenarbeit von
Polizei und Nachrichtendiensten stehe unter dem Vorbehalt des Trennungsgebots.
Damit sei nicht zu vereinbaren, wenn im Eilfall die beteiligten Polizeibehdrden unmit-
telbar auf die von den Nachrichtendiensten gespeicherten erweiterten Grunddaten
zugreifen kdnnten. Bedenken hinsichtlich des Gebots der Normenklarheit bestunden
insbesondere in Blick auf § 1 Abs. 2 ATDG, das Tatbestandsmerkmal ,Befurworten®
in § 2 Satz 1 Nr. 2 ATDG, die Kontaktpersonenregelung des § 2 Satz 1 Nr. 3 ATDG,
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bei der die Abgrenzung zwischen den von der Speicherung umfassten Kontaktperso-
nen und den nichtbetroffenen flichtigen oder zufalligen Alltagskontakten unklar sei,
sowie das Freitextfeld des § 3 Abs. 1 Nr. 1 b rr ATDG. Die Speicherung von Freitex-
ten ermogliche in Zusammenschau mit den Ubrigen erfassten Daten die Erstellung
weitreichender Personlichkeitsprofile. § 10 Abs. 2 Satz 2 ATDG, der den Betroffenen
unter Umstanden zumute, Auskunftsersuchen an alle an der Antiterrordatei teilneh-
menden Behoérden zu richten und gegen diese gegebenenfalls zu klagen, gewahre
keinen effektiven Rechtsschutz; geboten sei eine Benachrichtigungspflicht.

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit verweist
weiter darauf, dass die Aufteilung der Zustandigkeiten zwischen ihm und den Lan-
desdatenschutzbeauftragten zu kontrollfreien Raumen fuhren kdnne. Da die Datei
bei einer Bundesbehdrde gefuhrt werde, musse er auf alle Protokolldaten Zugriff ha-
ben - auch auf diejenigen, die Datenzugriffe der Landesbehodrden betrafen. Licken
der Kontrolle seien auch im Hinblick auf Daten, die durch MaRnahmen nach dem Arti-
kel-10-Gesetz gewonnen worden seien, zu befurchten. Schwierigkeiten ergaben sich
zudem daraus, dass auf den Protokolldatenserver nur an dessen Standort zugegrif-
fen werden kdnne.

3. Das unabhangige Landeszentrum flr Datenschutz Schleswig-Holstein und der
Berliner Beauftragte fur Datenschutz und Informationsfreiheit haben gemeinsam
Stellung genommen. Sie halten die Verfassungsbeschwerde fir zuldssig und begrin-
det. Das Antiterrordateigesetz werde weder dem Grundsatz der Normenklarheit und -
bestimmtheit noch dem Verhaltnismaligkeitsgrundsatz gerecht und verletze sowohl
das Grundrecht auf informationelle Selbstbestimmung als auch Art. 10 Abs. 1 und
Art. 13 Abs. 1 GG. Ebenso sei zweifelhaft, ob das Antiterrordateigesetz dem Tren-
nungsgebot gerecht werde.

§ 2 Satz 1 Nr. 1 bis 3 ATDG fasse den betroffenen Personenkreis zu weit. Es fehle
fur die Aufnahme von Personen an einem hinreichenden Verdachtsgrad, in Nr. 2 sei
der Begriff der Gewalt nicht hinreichend auf terroristische Formen der Gewalt be-
grenzt, und in Nr. 3 wirden die Kontaktpersonen angesichts der hohen Sensibilitat
der zu erfassenden Daten in vielerlei Hinsicht nicht hinreichend eingeschrankt. Es
drohe die Errichtung einer bloRen Gesinnungsdatei. Die Speicherung der Religions-
zugehorigkeit nach § 3 Abs. 1 Nr. 1 b hh ATDG sei wegen der Gefahr einer Stigmati-
sierung besonders eingriffsintensiv und im Hinblick auf Art. 4 Abs. 1 GG problema-
tisch. Auch die Zugriffsregelungen unterlagen nur unzureichenden Bindungen an den
ursprunglichen Zweck der Datenerhebung. Alle beteiligten Behdrden kdonnten ohne
Eingriffsschwelle auf die einfachen Grunddaten zugreifen. Die tatbestandlichen Hur-
den fur einen Zugriff im Eilfall seien gleichfalls nicht sehr hoch; Bedenken bestinden
auch gegen § 6 Abs. 1 ATDG. Weiterhin genugten die verfahrensrechtlichen Siche-
rungen durch Lésch- und Aussonderungspriiffristen, Sperrung und Anderung sowie
Auskunft nicht den verfassungsrechtlichen Erfordernissen. Es fehlten Vorgaben fur
ein gemeinsames Auskunftsverfahren im Falle der verdeckten Speicherung. Die Lan-
desdatenschutzbeauftragten seien schlieRlich bei der Durchfihrung ihrer Kontrollen,
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namentlich im Hinblick auf den Zugriff auf die Protokolldaten, auf ahnliche Schwie-
rigkeiten wie der Bundesbeauftragte flr den Datenschutz und die Informationsfreiheit
gestolden.

4. Der Landesbeauftragte fur den Datenschutz Baden-Wurttemberg berichtet von
Kontrollbesuchen beim Landeskriminalamt und beim Landesamt fur Verfassungs-
schutz in den Jahren 2007 (vgl. hierzu Landtag von Baden-Wurttemberg, LTDrucks
14/2050, S. 12 ff.) und 2012. Probleme hatten sich hinsichtlich des Gewaltbegriffs
und der Bestimmung der Grenze zwischen verwerflichem ,Befurworten® und grund-
rechtlich geschutzter MeinungsaufRerung ergeben. Die Kontaktpersonenregelung ha-
be sich bei den Kontrollen als zu unbestimmt erwiesen. Fur die Behdrde sei es
schwierig, die Intensitat bestehender Kontakte zu bewerten und die fur eine Speiche-
rung erforderliche Voraussetzung zu prufen, ob von einer Kontaktperson weiterflh-
rende Hinweise fur die Aufklarung und Bekampfung des Terrorismus zu erwarten sei-
en. Kontrollen wulrden dadurch erschwert, dass far die
Landesdatenschutzbeauftragten kein elektronischer Zugriff auf die Protokolldaten
moglich sei. Im Ubrigen sei die Speicherung der Daten durch die beteiligten Stellen in
Baden-Wdurttemberg nicht zu beanstanden gewesen.

Iv.

Das Bundesverfassungsgericht hat am 6. November 2012 eine mundliche Verhand-
lung durchgefuhrt, in der die Rechtsstandpunkte erlautert und vertieft wurden. Geau-
Rert haben sich der Beschwerdefihrer, als Mitglied des Deutschen Bundestages der
Abgeordnete Clemens Binninger, die Bundesregierung, das Bundeskriminalamt, das
Bundesamt flr Verfassungsschutz, der Bundesnachrichtendienst, der Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit, der Landesbeauftragte fir
den Datenschutz Baden-Wiurttemberg, der Bayerische Landesbeauftragte fur den
Datenschutz, der Berliner Beauftragte fur Datenschutz und Informationsfreiheit und
das Landeskriminalamt Baden-Wurttemberg. Als Sachkundige wurden das Deutsche
Institut fir Menschenrechte, die Humanistische Union und der Chaos Computer Club
angehort.

B.

Die Verfassungsbeschwerde ist zulassig.

Der Beschwerdeflihrer riigt eine Verletzung des Grundrechts auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG, des Brief-
und Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG, der Unverletzlichkeit der Woh-
nung aus Art. 13 Abs. 1 GG sowie in Verbindung mit diesen Grundrechten der
Rechtsschutzgarantie aus Art. 19 Abs. 4 GG.

Der Beschwerdefuhrer legt die Moglichkeit einer Verletzung seines Grundrechts auf
informationelle Selbstbestimmung dar, indem er geltend macht, dass die von ihm an-
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gegriffenen Vorschriften mit einiger Wahrscheinlichkeit eine Speicherung und Ver-
wendung ihn betreffender personenbezogener Daten regelten und dabei zu unbe-
stimmt sowie unverhaltnismaRig weit gefasst seien. Da es sich bei den betreffen-
den Daten auch um Daten handeln kann, die durch Eingriffe in Art. 10 Abs. 1 oder
Art. 13 Abs. 1 GG erhoben wurden, kann der Beschwerdeflhrer auch eine Verlet-
zung dieser Grundrechte geltend machen. Soweit der Beschwerdeflhrer bemangelt,
dass die Speicherung und Verwendung der Daten nur unzureichend durch Informa-
tionsrechte zur Erlangung von Rechtsschutz flankiert werde, rigt er zugleich hin-
reichend substantiiert eine Verletzung dieser Grundrechte in Verbindung mit Art. 19
Abs. 4 GG.

Der Beschwerdefuhrer ist durch die angegriffenen Vorschriften unmittelbar, selbst
und gegenwartig betroffen.

1. Dem Beschwerdefuhrer fehlt es nicht an der erforderlichen unmittelbaren Betrof-
fenheit. Zwar ist ein Beschwerdeflhrer nur dann von einer gesetzlichen Regelung un-
mittelbar betroffen, wenn diese, ohne dass es eines weiteren Vollzugsaktes bedurfte,
in seinen Rechtskreis eingreift. Erfordert das Gesetz zu seiner Durchfliihrung rechts-
notwendig oder auch nur nach der tatsachlichen staatlichen Praxis einen besonde-
ren, vom Willen der vollziehenden Stelle beeinflussten Vollzugsakt, muss der Be-
schwerdefuhrer grundsatzlich zunachst diesen Akt angreifen und den gegen ihn
eroffneten Rechtsweg erschopfen, bevor er die Verfassungsbeschwerde erhebt
(BVerfGE 1, 97 <101 ff.>; 109, 279 <306>; stRspr). Von einer unmittelbaren Betrof-
fenheit ist jedoch dann auszugehen, wenn der Beschwerdefuhrer den Rechtsweg
nicht beschreiten kann, weil er keine Kenntnis von der betreffenden Vollziehungs-
malinahme erhalt. In solchen Fallen steht ihm die Verfassungsbeschwerde unmittel-
bar gegen das Gesetz ebenso zu wie in den Fallen, in denen die grundrechtliche Be-
schwer ohne vermitteInden Vollzugsakt durch das Gesetz eintritt (vgl. BVerfGE 30, 1
<16 f.>; 113, 348 <362 f.>; 120, 378 <394>; stRspr). So liegt es hier. Grundsatzlich
kann der Beschwerdefuhrer weder von der Speicherung noch von der Verwendung
seiner Daten nach den angegriffenen Vorschriften verlasslich Kenntnis erhalten.

Dass der Beschwerdefuhrer gemal® § 10 Abs. 2 ATDG auf Antrag die Moglichkeit
hat, Auskunft Uber die Speicherung der Daten zu erhalten und anschlielRend gegen
die Speicherung die Gerichte anzurufen, andert hieran nichts. Denn auf diesem Weg
kann er lediglich dagegen vorgehen, dass zu einem bestimmten Zeitpunkt Daten
uber ihn tatsachlich gespeichert sind, nicht aber - wie es seinem Rechtsschutzanlie-
gen entspricht - dagegen, dass eine solche Speicherung, ohne dass er hierauf Ein-
fluss hat oder hiervon Kenntnis erlangt, jederzeit moglich ist. Die Moglichkeit, eine
Verfassungsbeschwerde unmittelbar gegen ein Gesetz zu erheben, das zu heimli-
chen Malinahmen berechtigt, entfallt deshalb unter dem Gesichtspunkt der Unmittel-
barkeit jedenfalls in der Regel nur, wenn die spatere Kenntniserlangung des Betroffe-
nen durch eine aktive Informationspflicht des Staates rechtlich gesichert ist (so in

27172

82

83

84



BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 25. April 2001 - 1 BvR
1104/92 -, NVwZ 2001, S. 1261 <1262 f.>). Eine solche Informationspflicht sieht das
Antiterrordateigesetz indes nicht vor.

2. Der Beschwerdefuhrer ist selbst und gegenwartig betroffen.

Erfolgt die konkrete Beeintrachtigung erst durch die Vollziehung des angegriffenen
Gesetzes, erlangt der Betroffene jedoch in der Regel keine Kenntnis von den Voll-
zugsakten, reicht es fur die Mdglichkeit der eigenen und gegenwartigen Betroffenheit
aus, wenn der Beschwerdeflhrer darlegt, dass er mit einiger Wahrscheinlichkeit
durch die auf den angegriffenen Rechtsnormen beruhenden MalRnahmen in seinen
Grundrechten berlhrt wird (vgl. BVerfGE 122, 63 <81 f.>; 125, 260 <305>; stRspr).
Der geforderte Grad der Wahrscheinlichkeit wird davon beeinflusst, welche Mdglich-
keit der Beschwerdeflihrer hat, seine Betroffenheit darzulegen. So ist bedeutsam, ob
die MalRnahme auf einen tatbestandlich eng umgrenzten Personenkreis zielt oder ob
sie eine grolke Streubreite hat und Dritte auch zufallig erfassen kann. Darlegungen,
durch die sich der Beschwerdefiihrer selbst einer Straftat oder als mdglicher Verursa-
cher einer Gefahr fur die 6ffentliche Sicherheit bezichtigen musste, dirfen zum Beleg
der eigenen gegenwartigen Betroffenheit nicht verlangt werden (vgl. BVerfGE 109,
279 <308>; 113, 348 <363>; 120, 378 <396>).

Die Darlegungen des Beschwerdefuhrers genlgen diesen Anforderungen. Zwar
kann der Beschwerdefuhrer eine spezifische Wahrscheinlichkeit, von der Speiche-
rung betroffen zu werden, nur begrenzt aufzeigen. Er verweist im Wesentlichen ledig-
lich auf Kontakte zu mdglicherweise dem Terrorismus nahestehenden Personen. An-
gesichts der grolen Streubreite der von der Speicherung in der Antiterrordatei
madglicherweise erfassten Personen sind seine Ausfuhrungen jedoch noch ausrei-
chend. Nach § 2 Satz 1 ATDG werden Daten nicht nur von Terrorismusverdachtigen
und deren Unterstlitzern, sondern in weitem Umfang auch von nur dem Umkreis des
Terrorismus zugerechneten Personen bis hin zu bloRen Kontaktpersonen - und zwar
einschliellich solcher, die von einem Terrorismusbezug ihres Kontaktes nichts wis-
sen - erfasst.

C.

Die Verfassungsbeschwerde gibt keinen Anlass fur ein Vorabentscheidungsverfah-
ren vor dem Europaischen Gerichtshof gemaf Art. 267 AEUV zur Klarung der Reich-
weite des unionsrechtlichen Grundrechtsschutzes in Bezug auf einen Datenaus-
tausch von verschiedenen Sicherheitsbehdrden im Rahmen einer Verbunddatei, wie
ihn das Antiterrordateigesetz regelt. Dies gilt auch im Hinblick auf das Grundrecht auf
Schutz personenbezogener Daten gemal} Art. 8 der Charta der Grundrechte der Eu-
ropaischen Union (Grundrechtecharta — EUGRCh). Denn die europaischen Grund-
rechte der Grundrechtecharta sind auf den zu entscheidenden Fall nicht anwendbar.
Die angegriffenen Vorschriften sind schon deshalb an den Grundrechten des Grund-
gesetzes zu messen, weil sie nicht durch Unionsrecht determiniert sind (vgl. BVerfGE
118, 79 <95>; 121, 1 <15>; 125, 260 <306 f.>; 129, 78 <90 f.>). Demzufolge liegt
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auch kein Fall der Durchfihrung des Rechts der Europaischen Union vor, die allein
die Bindung der Mitgliedstaaten an die Grundrechtecharta nach sich ziehen kdnnte
(Art. 51 Abs. 1 Satz 1 EuGRCh).

Allerdings betreffen die angegriffenen Vorschriften die Ermoglichung eines Daten-
austauschs zur Bekdmpfung des internationalen Terrorismus und damit Fraugen, die
zum Teil auch Regelungsbereiche des Unionsrechts beruhren. So verfugt die Euro-
paische Union fur Regelungen zum Datenschutz in Art. 16 AEUV Uber eigene Kom-
petenzen. Dabei legt etwa die Richtlinie 95/46/EG des Europaischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz naturlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281 vom 23.
November 1995, S. 31 ff. — Datenschutz-Richtlinie) wesentliche Anforderungen an
die Datenverarbeitung fest, die grundsatzlich sowohl fur Private als auch fur 6ffentli-
che Behorden gelten. Entsprechend kennt das Unionsrecht diverse Kompetenz- und
Rechtsgrundlagen im Zusammenhang mit der Terrorismusabwehr. Insbesondere
sieht Art. 2 des Beschlusses 2005/671/J1 des Rates vom 20. September 2005 Uber
den Informationsaustausch und die Zusammenarbeit betreffend terroristische Straf-
taten (ABI. L 253 vom 29. September 2005, S. 22 ff.) vor, dass die Mitgliedstaaten
nach Maligabe der innerstaatlichen Vorschriften alle einschlagigen Informationen
uber die von ihren Strafverfolgungsbehorden durchgeflhrten strafrechtlichen Ermitt-
lungsergebnisse zu terroristischen Straftaten an Eurojust, Europol und die anderen
Mitgliedstaaten weiterzuleiten haben. Das Antiterrordateigesetz und die hierdurch er-
strebte Effektivierung der Zusammenarbeit der Sicherheitsbehdrden steht somit auch
in unionsrechtlichen Bezugen und wirkt sich, wenn im Wege des durch das Antiterror-
dateigesetz angestol’enen Informationsaustauschs weitergehende Ergebnisse ge-
wonnen werden, mittelbar auch auf den Umfang der unionsrechtlichen Berichtspflich-
ten aus. Ebenso bestehen AnknlUpfungspunkte zum Unionsrecht in Bezug auf die
Pflichten zum Erlass von restriktiven Mallnahmen gegen bestimmte Personen und
Organisationen zur Bekampfung des Terrorismus nach der Verordnung (EG) Nr.
2580/2001 des Rates vom 27. Dezember 2001 (ABI. L 344 vom 28. Dezember 2001,
S. 70 ff.). Auch sonst kdnnen und mussen gegebenenfalls die Ergebnisse der durch
die Antiterrordatei effektivierten Zusammenarbeit in die zahlreichen unionsrechtlich
geregelten Rechtsbeziehungen im Rahmen der justiziellen Zusammenarbeit einflie-
Ren.

Gleichwonhl ist unzweifelhaft und — im Ubrigen auch nach den MaRstében der Acte-
claire-Rechtsprechung des Europaischen Gerichtshofs (EuGH, Urteil vom 6. Oktober
1982, Rs. C-283/81, C.I.L.F.I.T., Slg. 1982, S. 3415 Rn. 16 ff.) — keiner weiteren Kla-
rung bedurftig, dass das Antiterrordateigesetz und die auf seiner Grundlage erfolgen-
de Tatigkeit der Sicherheitsbehdérden und Nachrichtendienste keine Durchfiihrung
des Rechts der Union im Sinne des Art. 51 Abs. 1 Satz 1 EuGRCh darstellen. Fur die
Datenschutzrichtlinie ergibt sich dies schon aus Art. 3 Abs. 2 der Richtlinie 95/46/EG,
die die Datenverarbeitung betreffend die o6ffentliche Sicherheit, die Sicherheit des
Staates und die Tatigkeiten des Staates im strafrechtlichen Bereich ausdrtcklich aus

29/72

89

90



ihrem Anwendungsbereich ausnimmt. Auch sonst ist die Einrichtung und Ausgestal-
tung der Antiterrordatei nicht durch Unionsrecht determiniert. Insbesondere gibt es
keine unionsrechtliche Bestimmung, die die Bundesrepublik Deutschland zur Einrich-
tung einer solchen Datei verpflichtet, sie daran hindert oder ihr diesbezlglich inhalt-
liche Vorgaben macht. Das Antiterrordateigesetz verfolgt vielmehr innerstaatlich be-
stimmte Ziele, die das Funktionieren unionsrechtlich geordneter Rechtsbeziehungen
nur mittelbar beeinflussen kdnnen, was fiur eine Prifung am Malistab unionsrecht-
licher Grundrechtsverburgungen nicht gentgt (vgl. EuGH, Urteil vom 18. Dezember
1997, C-309/96, Annibaldi, Slg. 1997, S. I-7493 Rn. 22). Eine Anwendbarkeit der Uni-
onsgrundrechte scheidet damit von vornherein aus. Es ergibt sich unmittelbar aus
dem Wortlaut des Art. 51 Abs. 2 EuGRCh wie auch aus Art. 6 Abs. 1 des Vertrags
Uber die Europaische Union, dass die Charta den Geltungsbereich des Unionsrechts
nicht Uber die Zustandigkeiten der Union hinaus ausdehnt und weder neue Zustan-
digkeiten noch neue Aufgaben fur die Union begriindet noch die in den Vertragen
festgelegten Zustandigkeiten und Aufgaben andert (vgl. auch EuGH, Urteil vom 15.
November 2011, C-256/11, Dereci u.a., Rn. 71; EuGH, Urteil vom 8. November 2012,
C-40/11, lida, Rn. 78; EuGH, Urteil vom 27. November 2012, C-370/12, Pringle, Rn.
179 f).

Der Europaische Gerichtshof ist danach fur die aufgeworfenen — ausschliellich die
deutschen Grundrechte betreffenden — Fragen nicht gesetzlicher Richter im Sinne
des Art. 101 Abs. 1 GG. Nichts anderes kann sich aus der Entscheidung des EuGH in
der Rechtssache Akerberg Fransson (EuGH, Urteil vom 26. Februar 2013, C-617/10)
ergeben. Im Sinne eines kooperativen Miteinanders zwischen dem Bundesverfas-
sungsgericht und dem Europaischen Gerichtshof (vgl. BVerfGE 126, 286 <307>) darf
dieser Entscheidung keine Lesart unterlegt werden, nach der diese offensichtlich als
Ultra-vires-Akt zu beurteilen ware oder Schutz und Durchsetzung der mitgliedstaatli-
chen Grundrechte in einer Weise gefahrdete (Art. 23 Abs. 1 Satz 1 GG), dass dies
die Identitat der durch das Grundgesetz errichteten Verfassungsordnung in Frage
stellte (vgl. BVerfGE 89, 155 <188>; 123, 267 <353 f.>; 125, 260 <324>; 126, 286
<302 ff.>; 129, 78 <100>). Insofern darf die Entscheidung nicht in einer Weise ver-
standen und angewendet werden, nach der fur eine Bindung der Mitgliedstaaten
durch die in der Grundrechtecharta niedergelegten Grundrechte der Europaischen
Union jeder sachliche Bezug einer Regelung zum blof3 abstrakten Anwendungsbe-
reich des Unionsrecht oder rein tatsachliche Auswirkungen auf dieses ausreiche.
Vielmehr fuhrt der Europaische Gerichtshof auch in dieser Entscheidung ausdrick-
lich aus, dass die Europaischen Grundrechte der Charta nur in ,unionsrechtlich gere-
gelten Fallgestaltungen, aber nicht au3erhalb derselben Anwendung finden® (EuGH,
Urteil vom 26. Februar 2013, C-617/10, Rn. 19).

D.

Die Verfassungsbeschwerde ist teilweise begrindet.
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Die angegriffenen Vorschriften greifen in den Schutzbereich des Rechts auf infor-
mationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG), des Brief- und
Fernmeldegeheimnisses (Art. 10 Abs. 1 GG) und des Rechts auf Unverletzlichkeit
der Wohnung (Art. 13 Abs. 1 GG) ein.

1. Die §§ 1 bis 6 ATDG regeln die Speicherung und Verwendung personenbezoge-
ner Daten und berthren damit den Schutzbereich des Rechts auf informationelle
Selbstbestimmung. Soweit die von der Speicherung und Verwendung betroffenen
Daten durch Eingriff in Art. 10 Abs. 1 oder Art. 13 Abs. 1 GG erhoben wurden, ist
auch deren Folgeverwendung an diesen Grundrechten zu messen (vgl. BVerfGE
125, 260 <313>; stRspr).

2. Die Vorschriften greifen in diese Grundrechte ein. Ein Eingriff liegt dabei zunachst
in der VerknUpfung der Daten aus verschiedenen Quellen durch die Anordnung einer
Speicherungspflicht gemal’ §§ 1 bis 4 ATDG. Dem steht nicht entgegen, dass es sich
bei den Daten um bereits anderweitig erhobene Daten handelt, denn sie werden
nach eigenen Kriterien zusammengefuhrt und aufbereitet, um sie anderen Behorden
als denen, die sie erhoben haben, zu deren Zwecken zur Verfugung zu stellen. Wei-
tere Eingriffe liegen in den Regelungen zur Verwendung der Daten gemal} den §§ 5
und 6 ATDG in Form von Recherchen, in der Zugriffsmoglichkeit auf die einfachen
Grunddaten im Trefferfall gemaly § 5 Abs. 1 Satz 1 und 2, § 6 Abs. 1 Satz 1 ATDG so-
wie in der Zugriffsmoglichkeit auch auf die erweiterten Grunddaten im Eilfall gemaf
§ 5 Abs. 2, § 6 Abs. 2 ATDG.

Die angegriffenen Vorschriften sind in formeller Hinsicht mit der Verfassung verein-
bar. Insbesondere werden die Grenzen der Bundeskompetenzen eingehalten.

1. Soweit das Antiterrordateigesetz den Austausch von Informationen zwischen
dem Bundeskriminalamt, den Landeskriminalamtern, dem Bundesverfassungs-
schutz, den Landesverfassungsschutzbehorden sowie weiteren Polizeivollzugsbe-
horden regelt, kann sich der Bund auf die Gesetzgebungskompetenzen des Art. 73
Abs. 1 Nr. 10 a bis ¢ GG zur Zusammenarbeit der Behorden stitzen. Zusammenar-
beit ist eine auf Dauer angelegte Form der Kooperation, die die laufende gegenseiti-
ge Unterrichtung und Auskunftserteilung, die wechselseitige Beratung sowie gegen-
seitige Unterstutzung und Hilfeleistung in den Grenzen der je eigenen Befugnisse
umfasst und funktionelle und organisatorische Verbindungen, gemeinschaftliche Ein-
richtungen und gemeinsame Informationssysteme erlaubt (vgl. Uhle, in: Maunz/Du-
rig, GG, Art. 73 Rn. 231 [Apr. 2010]). Hierunter fallt auch die durch das Antiterrorda-
teigesetz vorgesehene Zusammenarbeit.

Die Kompetenz fur die Zusammenarbeit zwischen den verschiedenen Polizeibehor-
den beschrankt sich nicht auf die Strafverfolgung. Art. 73 Abs. 1 Nr. 10 GG soll die
Mdglichkeit schaffen, féderale Zustandigkeitsgrenzen bei der Erflllung repressiver
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und praventiver Aufgaben zu lockern. Der Begriff ,Kriminalpolizei“ in Art. 73 Abs. 1
Nr. 10 a GG schliel3t nicht aus, dass der Bund eine Zusammenarbeit auch zur Ver-
hinderung von Straftaten regeln kann, sondern dient lediglich der Beschrankung auf
Regelungen, die sich auf bedeutsame Straftaten von Gewicht beziehen (Uhle, in:
Maunz/Durig, GG, Art. 73 Rn. 239 ff. [Apr. 2010]; Heintzen, in: v. Mangoldt/Klein/
Starck, GG, Bd. 2, 6. Aufl. 2010, Art. 73 Rn. 114; Stettner, in: Dreier, GG, Bd. 2, 2.
Aufl. 2006, Art. 73 Rn. 43; Werthebach/Droste, in: Bonner Kommentar, Bd. 9, Art. 73
Nr. 10 Rn. 109, 118 ff. [Dez. 1998]).

Dem Ruckgriff auf Art. 73 Abs. 1 Nr. 10 GG steht nicht entgegen, dass das Antiter-
rordateigesetz eine Zusammenarbeit der Polizei- und Verfassungsschutzbehorden
nicht nur fachlich, sondern zugleich fachibergreifend regelt. Art. 73 Abs. 1 Nr. 10 GG
erlaubt auch solche fachubergreifenden Regelungen. Dies entspricht nicht nur einem
funktionalen Verstandnis der Norm, die allgemein eine Effektivierung der Zusammen-
arbeit der verschiedenen Sicherheitsbehorden Uber foderale Kompetenzgrenzen hin-
weg ermoglichen will, sondern wird auch durch ihre urspringliche Fassung nahege-
legt, die noch nicht in einzelne Buchstaben aufgegliedert war. Den Materialien |asst
sich ebenfalls nichts fiir ein engeres Verstandnis entnehmen. Die Anderung der Vor-
schrift im Jahr 1972 hatte nicht das Ziel, der Norm in dieser Hinsicht einen anderen
Sinn zu geben (vgl. BTDrucks VI/1479).

2. Soweit § 1 Abs. 1 ATDG als weitere Behoérden den Bundesnachrichtendienst,
den Militarischen Abschirmdienst, das Zollkriminalamt und die Bundespolizei mit ein-
bezieht, findet dies in Art. 73 Abs. 1 Nr. 1 und Nr. 5 GG eine Kompetenzgrundlage.

Die Kompetenz fur die Einbeziehung des Bundesnachrichtendienstes ergibt sich
aus der Zustandigkeit des Bundes fur die Regelung der auswartigen Beziehungen
gemald Art. 73 Abs. 1 Nr. 1 GG. Allerdings sind die dem Bund insoweit zugewiesenen
Kompetenzen durch die Verteilung der Gesetzgebungskompetenzen im Ubrigen ge-
pragt und berechtigen den Gesetzgeber nicht, dem Bundesnachrichtendienst allein
deshalb, weil es sich um Falle mit Auslandsbezug handelt, Befugnisse einzuraumen,
die auf die Verhutung, Verhinderung oder Verfolgung von Taten als solche gerichtet
sind (vgl. BVerfGE 100, 313 <368 ff.>). Vielmehr mussen Regelungen, damit sie auf
die Gesetzgebungskompetenz aus Art. 73 Abs. 1 Nr. 1 GG gestutzt werden kdnnen,
in einen Regelungs- und Verwendungszusammenhang eingebettet sein, der auf die
Auslandsaufklarung bezogen ist und der politischen Information der Bundesregie-
rung dient (vgl. BVerfGE 100, 313 <370 f.>). Die Beteiligung des Bundesnachrichten-
dienstes an der Antiterrordatei ist hiermit jedoch vereinbar. Dies gilt zunachst inso-
weit, als die §§ 5 und 6 ATDG dem Bundesnachrichtendienst Zugriff auf die in der
Antiterrordatei gespeicherten Daten ermdglichen. Denn ein Zugriff ist nach diesen
Vorschriften nur fur die jeweiligen Aufgaben der abfragenden Behorden erdffnet; dem
Bundesnachrichtendienst werden damit also keine weiteren, allgemein auf die Ver-
hinderung von Straftaten des internationalen Terrorismus gerichtete Kompetenzen
zugewiesen. Hiermit vereinbar ist aber auch, dass der Bundesnachrichtendienst sei-
ne eigenen Daten durch Einstellung in die Datei anderen Behorden zuganglich
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macht. Denn das Antiterrordateigesetz begrindet keine neuen, durch Art. 73 Abs. 1
Nr. 1 GG nicht mehr gedeckten Datenerhebungsbefugnisse, sondern knlpft an die
jeweils fur die eigene Aufgabenerflllung erhobenen Daten an und verpflichtet ledig-
lich dazu, diese Daten anderen Behdrden fur deren Aufgaben zuganglich zu ma-
chen. Die Regelung des Umfangs solcher zweckandernder Bereitstellung von Daten
fur andere Aufgabentrager ist kraft Sachzusammenhangs Teil der jeweiligen Kompe-
tenz fur die Datenerhebung und den hiermit korrespondierenden Datenschutz (vgl.
BVerfGE 125, 260 <314 f.>). Der Gesetzgeber gestaltet hierdurch den Bundesnach-
richtendienst nicht in eine vorgelagerte Polizeibehdrde um.

Entsprechend kann der Bund die Beteiligung des Militarischen Abschirmdienstes
auf Art. 73 Abs. 1 Nr. 1 GG (Verteidigung) und der Bundespolizei sowie des Zollkrimi-
nalamts auf Art. 73 Abs. 1 Nr. 5 GG (Zoll- und Grenzschutz) stutzen. Auch hier tragen
die Vorschriften sowohl die Eroffnung eines Zugriffs dieser Behdrden auf die Daten
als auch die Pflicht zur Einstellung ihrer Daten in die Antiterrordatei.

Demgegenuber liele sich auf Art. 73 Abs. 1 Nr. 1 und 5 GG keine Regelung stit-
zen, die es den anderen an der Antiterrordatei beteiligten Behorden unmittelbar er-
laubte, die von diesen Bundesbehdrden eingestellten Daten abzurufen. Eine solche
Regelung ist im Antiterrordateigesetz auch nicht enthalten. Vielmehr setzt § 5 Abs. 1
und 2 ATDG bei sachgerechtem Verstandnis fir die Nutzung der Datei seitens der je-
weils Zugriff nehmenden Behérden eigene Datenerhebungsvorschriften, gegebenen-
falls auf Landesebene, voraus (vgl. BVerfGE 125, 260 <315>; 130, 151 <193>).

3. Dahinstehen kann, ob es fur die Fuhrung der Antiterrordatei als Verbunddatei zu-
satzlich einer Verwaltungskompetenz des Bundes bedarf. Denn eine solche Kompe-
tenz ergabe sich fur die beim Bundeskriminalamt gefuhrte Antiterrordatei jedenfalls
aus der Befugnis zur Einrichtung von Zentralstellen flr das polizeiliche Auskunfts-
und Nachrichtenwesen gemal} Art. 87 Abs. 1 Satz 2 GG.

Die durch die angegriffenen Vorschriften errichtete Antiterrordatei ist in ihren Grund-
strukturen mit dem Recht auf informationelle Selbstbestimmung gemaf Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG vereinbar. Der Grundsatz der VerhaltnismaRigkeit
steht einer solchen Datei, die im Rahmen der Aufklarung und Bekampfung des inter-
nationalen Terrorismus der Informationsanbahnung und in Eilfallen auch der Gefah-
renabwehr dient, nicht schon grundsatzlich entgegen. lhre nahere normative Ausge-
staltung muss jedoch  auch in ihren Einzelbestimmungen  dem
Verhaltnismalligkeitsgrundsatz genugen.

1. Die Antiterrordatei ist auf ein legitimes Ziel gerichtet. Sie soll den Sicherheitsbe-
horden in erster Linie schnell und einfach Kenntnis dartber verschaffen, ob bei ande-
ren Sicherheitsbehdrden relevante Informationen zu bestimmten Personen aus dem
Umfeld des internationalen Terrorismus vorliegen. Damit will sie Vorinformationen
vermitteln, mit denen diese Behorden schneller und zielfUhrender Informationsersu-
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chen bei anderen Behorden stellen konnen und die in dringenden Fallen auch eine
erste handlungsleitende Gefahreneinschatzung ermdglichen. Der Gesetzgeber er-
strebt nicht einen allgemeinen Austausch personenbezogener Daten aller Sicher-
heitsbehdrden oder den Abbau jeglicher Informationsgrenzen zwischen ihnen; dies
wulrde den Grundsatz der Zweckbindung als solchen unterlaufen und ware dann von
vornherein unzuldssig. Er beabsichtigt und schafft vielmehr nur eine begrenzte Er-
leichterung des Informationsaustauschs, der die grundsatzliche Maligeblichkeit der
fachrechtlich begrenzten Einzellbermittlungsvorschriften unberihrt lasst und sach-
lich auf die Bekdmpfung des internationalen Terrorismus beschrankt ist. Zwar ist der
Begriff des ,Terrorismus® nicht aus sich heraus eindeutig. Das Antiterrordateigesetz
orientiert sich jedoch, wie sich aus § 2 Satz 1 Nr. 1 a ATDG, der zentralen Bestim-
mung zu den in der Datei erfassten Personen, ergibt, an § 129a StGB und versteht
hierunter konkret definierte, schwerwiegende Straftaten, die auf die Einschichterung
der Bevolkerung oder gegen die Grundstrukturen eines Staates oder einer internatio-
nalen Organisation gerichtet sind. Hiergegen bestehen keine verfassungsrechtlichen
Bedenken.

2. Die angegriffenen Vorschriften sind zur Erreichung dieses Ziels auch geeignet
und erforderlich. Mit den gemal} §§ 1 bis 4 ATDG begrindeten Speicherungspflich-
ten wird ein Grunddatenbestand geschaffen, der den beteiligten Behdérden in § 5 Abs.
1, § 6 Abs. 1 Satz 1 ATDG zur Vorbereitung weiterer Informationsabfragen zur Verfu-
gung gestellt wird und ihnen gemal § 5 Abs. 2, § 6 Abs. 2 ATDG in besonders drin-
genden Fallen Informationen zur Abwehr spezifischer Gefahren vermitteln soll. Ein
anderes Instrumentarium, das diese Ziele vergleichbar effektiv und weniger belas-
tend sicherstellt, ist nicht ersichtlich.

3. Das Antiterrordateigesetz ist in seinen Grundstrukturen auch mit dem Grundsatz
der VerhaltnismaRigkeit im engeren Sinne vereinbar.

Das Gebot der Verhaltnismaligkeit im engeren Sinne verlangt, dass die Schwere
der gesetzgeberischen Grundrechtsbeschrankung bei einer Gesamtabwagung nicht
auller Verhaltnis zu dem Gewicht der sie rechtfertigenden Grinde steht. Dabei ist ein
angemessener Ausgleich zwischen dem Eingriffsgewicht der Regelung und dem ver-
folgten gesetzgeberischen Ziel, zwischen Individual- und Allgemeininteresse herzu-
stellen (vgl. BVerfGE 100, 313 <375 f.>; 113, 348 <382>; 120, 378 <428>; stRspr).

Die angegriffenen Vorschriften sind von erheblichem Eingriffsgewicht (a). Dem ste-
hen jedoch gewichtige offentliche Belange gegentber (b). Bei einer Abwagung sind
gegen die Errichtung und den Charakter der Antiterrordatei keine grundsatzlichen
verfassungsrechtlichen Bedenken zu erheben; es bedarf fur die nahere Ausgestal-
tung der Datei jedoch normenklarer und hinreichend begrenzender Regelungen ein-
schlie3lich von Bestimmungen zu einer effektiven Kontrolle ihrer Anwendung (c).

a) Der durch die angegriffenen Vorschriften geschaffene Informationsaustausch ist
von erheblichem Gewicht. Dies ergibt sich aus dem Zusammenwirken der hierfur
mafgeblichen Grundrechtseingriffe, die nicht isoliert betrachtet werden kdnnen: Das
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Gewicht der Speicherung der einzustellenden Daten und die Frage ihres zulassigen
Umfangs bemessen sich mal3geblich nach Zweck und Charakter der Datei, ebenso
wie umgekehrt das Gewicht der Datenverwendung wesentlich vom Umfang der Spei-
cherungspflicht abhangt. Als ein die Schwere des Eingriffs erhdhender Faktor fallt ins
Gewicht, dass durch die Datei ein Informationsaustausch zwischen zahlreichen Si-
cherheitsbehérden mit sehr unterschiedlichen Aufgaben ins Werk gesetzt wird und
dieser insbesondere auch den Informationsaustausch zwischen Nachrichtendiensten
und Polizeibehdérden umfasst (aa). Gemindert wird die Schwere des Eingriffs durch
die Beschrankung auf bereits erhobene Daten, die Ausgestaltung als Verbunddatei
mit einem Schwerpunkt auf der Informationsanbahnung und ihre Ausrichtung allein
auf das Ziel der Aufklarung und Bekampfung des internationalen Terrorismus (bb).

aa) Das Eingriffsgewicht der Antiterrordatei ist dadurch erhdht, dass sie einen Infor-
mationsaustausch zwischen einer gro3en Zahl von Sicherheitsbehérden mit zum Teil
deutlich verschiedenen Aufgaben und Befugnissen ermdglicht. Bedeutung hat hier-
bei insbesondere, dass sie auch den Informationsaustausch zwischen Nachrichten-
diensten und Polizeibehdrden umfasst.

(1) Die den verschiedenen Sicherheitsbehérden jeweils eingeraumten Datenerhe-
bungs- und —verarbeitungsbefugnisse sind, soweit es um personenbezogene Daten
geht, auf ihre spezifischen Aufgaben zugeschnitten und durch sie begrenzt. Entspre-
chend unterliegen die Daten von Verfassungs wegen hinsichtlich ihrer Verwendung
Zweckbindungen und konnen nicht ohne weiteres an andere Behorden Ubermittelt
werden. Die Aufgliederung der Sicherheitsbehdrden nach fachlichen und féderalen
Gesichtspunkten entfaltet damit fur den Datenschutz auch eine besondere grund-
rechtliche Dimension. Dass Informationen zwischen den verschiedenen Sicherheits-
behdrden nicht umfassend und frei ausgetauscht werden, ist nicht Ausdruck einer
sachwidrigen Organisation dieser Behérden, sondern von der Verfassung durch den
datenschutzrechtlichen Grundsatz der Zweckbindung grundsatzlich vorgegeben und
gewollt.

Allerdings schliel3t der verfassungsrechtliche Grundsatz der Zweckbindung von Da-
ten Zweckanderungen durch den Gesetzgeber nicht aus, wenn diese durch Gemein-
wohlbelange gerechtfertigt sind, die die grundrechtlich geschutzten Interessen tber-
wiegen (vgl. BVerfGE 100, 313 <360>; 109, 279 <375 f.>; 110, 33 <69>). Fur die
Beurteilung der VerhaltnismaRigkeit eines Informationsaustauschs zwischen ver-
schiedenen Behdrden kommt es insbesondere auf die Vergleichbarkeit der verschie-
denen Informationszusammenhange an. Je verschiedenartiger Aufgaben, Befugnis-
se und Art der Aufgabenwahrnehmung sind, desto grolieres Gewicht hat der
Austausch entsprechender Daten. Fur die VerfassungsmaRigkeit solcher Zweckan-
derungen ist deshalb insbesondere mafigeblich, wieweit die Bindungen der Datener-
hebung seitens der Ubermittelnden oder hier der einstellenden Behorde denen ent-
sprechen, unter denen die abfragenden Behdrden Daten erheben kdnnen.
Ausgeschlossen ist eine Zweckanderung danach dann, wenn mit ihr grundrechtsbe-
zogene Beschrankungen des Einsatzes bestimmter Ermittlungsmethoden umgangen
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werden, also die Informationen fir den geanderten Zweck selbst auf entsprechender
gesetzlicher Grundlage nicht oder nicht in dieser Art und Weise hatten erhoben wer-
den durfen (vgl. BVerfGE 109, 279 <377>; 120, 351 <369>). Dementsprechend hat
das Bundesverfassungsgericht wiederholt entschieden, dass die Weiterverwendung
von Daten, die aus Eingriffen in das Fernmeldegeheimnis herrihren, nur fir Zwe-
cke verfassungsmafig ist, die auch als Rechtfertigung fur die urspriingliche Erhe-
bung ausgereicht hatten (vgl. BVerfGE 100, 313 <360, 389>; 109, 279 <375 f.>; 110,
33 <73>), und hat zur Gewahrleistung dieser Anforderungen verfahrensrechtliche Si-
cherungen wie Kennzeichnungs- und Protokollierungspflichten flr erforderlich gehal-
ten (vgl. BVerfGE 65, 1 <46>; 113, 29 <58>; 124, 43 <70>). Entsprechendes gilt
auch fur Zweckanderungen der Datenverarbeitung, wenn Daten durch Eingriff in das
Recht auf informationelle Selbstbestimmung erhoben wurden. Verfassungsrechtliche
Voraussetzungen flr die Erhebung, Speicherung und Verarbeitung von Daten dlrfen
nicht dadurch unterlaufen werden, dass Behdrden, fur die aufgrund ihrer Aufgaben-
stellung weniger strenge Anforderungen gelten, Daten im Wege der Ubermittlung an
Behorden weiterleiten, die ihrerseits strengeren Anforderungen unterliegen.

(2) Danach hat die Zusammenfuhrung von Daten der Nachrichtendienste und der
Polizeibehdrden erhdhtes Gewicht und unterliegt grundsatzlich verfassungsrechtlich
engen Grenzen. Denn Polizeibehdrden und Nachrichtendienste haben deutlich von-
einander unterschiedene Aufgaben. Dementsprechend unterliegen sie hinsichtlich
der Offenheit ihrer Aufgabenwahrnehmung sowie bezuglich der Datenerhebung
grundlegend verschiedenen Anforderungen.

(aa) Den Nachrichtendiensten kommt die Aufgabe zu, Aufklarung bereits im Vorfeld
von Gefahrdungslagen zu betreiben. |hr Datenzugriff dient dabei zugleich verschie-
denartigen und weit gefassten Zielen wie dem Schutz vor verfassungsfeindlichen Be-
strebungen im Inland und vor innerstaatlichen Tatigkeiten auslandischer Geheim-
dienste, dem Schutz vor gewaltbereiten Bestrebungen, die den gesamten Bereich
der ,auswartigen Belange® gefahrden, oder dem Schutz vor Bestrebungen, die gegen
den Gedanken der Voélkerverstandigung oder das friedliche Zusammenleben der VoI-
ker gerichtet sind (vgl. § 3 Abs. 1 BVerfSchG, § 1 Abs. 2 BNDG, § 1 Abs. 1 MADG so-
wie § 1 Abs. 1i.V.m. § 3 Abs. 1 und § 5 Abs. 1 G 10). Sie haben mannigfaltige Be-
strebungen auf ihr Gefahrenpotenzial hin allgemein zu beobachten und sie gerade
auch unabhangig von konkreten Gefahren in den Blick zu nehmen (vgl. BVerfGE
122, 120 <145>).

Diesem vorfeldbezogenen Aufgabenspektrum entsprechend haben die Nachrich-
tendienste weitreichende Befugnisse zur Datensammlung, die weder hinsichtlich der
konkreten Tatigkeitsfelder spezifisch ausdefiniert noch hinsichtlich der jeweils einzu-
setzenden Mittel detailscharf ausgestaltet sind. Fur die Behorden des Verfassungs-
schutzes umfassen sie Methoden und Instrumente zur heimlichen Informationsbe-
schaffung wie etwa den Einsatz von Vertrauensleuten und Gewahrspersonen,
Observationen, Bild- und Tonaufzeichnungen, Tarnpapiere und Tarnkennzeichen
(vgl. § 8 Abs. 2 BVerfSchG; § 6 Abs. 1 LVSG Baden-Wurttemberg). Nach § 5 G 10
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darf der Bundesnachrichtendienst zur Informationsgewinnung in bestimmten Fallen
mit dem Instrument der strategischen Uberwachung internationale Telekommunikati-
onsbeziehungen nach bestimmten Suchbegriffen durchfiltern (vgl. BVerfGE 100, 313
<368 ff.> zur Vorgangervorschrift des § 3 Abs. 1 G 10 a.F.). Unbeschadet der auch
hier differenzierten verfassungsrechtlichen Anforderungen, die nicht Gegenstand des
vorliegenden Verfahrens sind, spiegeln diese Befugnisse die Weite der Aufgaben der
Nachrichtendienste und zeichnen sich durch relativ geringe Eingriffsschwellen aus.
Uberdies sammeln die Nachrichtendienste Daten grundséatzlich geheim. Der Grund-
satz der Offenheit der Datenerhebung gilt fir sie nicht, und sie sind von Transparenz-
und Berichtspflichten gegentber den Betroffenen weithin freigestellt. Entsprechend
gering sind die Moglichkeiten individuellen Rechtsschutzes. Zum Teil werden diese
sogar ganz durch eine politische Kontrolle ersetzt (vgl. Art. 10 Abs. 2 Satz 2 GG).

Im Gegenzug und zum Ausgleich zu der Weite dieser Datenerhebungsbefugnisse
ist die Zielrichtung der Aufklarung begrenzt. Unbeschadet naherer Differenzierungen
zwischen den verschiedenen Diensten beschrankt sie sich im Wesentlichen darauf,
fundamentale Gefahrdungen, die das Gemeinwesen als Ganzes destabilisieren kon-
nen, zu beobachten und hieriber zu berichten, um eine politische Einschatzung der
Sicherheitslage zu ermdglichen. Ziel ist nicht die operative Gefahrenabwehr, sondern
die politische Information. So ist Aufgabe der Tatigkeit des Bundesnachrichtendiens-
tes nicht die Bekampfung von Straftaten als solchen, sondern Ubergreifend die Ge-
winnung von Erkenntnissen Uber das Ausland, die von aulden- und sicherheitspoliti-
scher Bedeutung fur die Bundesrepublik Deutschland sind. In Form von
Lageberichten, Analysen und Berichten Uber Einzelerkenntnisse soll die Bundesre-
gierung in den Stand gesetzt werden, Gefahrenlagen rechtzeitig zu erkennen und ih-
nen — politisch — zu begegnen (vgl. BVerfGE 100, 313 <371>). Entsprechend zielt
auch die Aufklarung der Verfassungsschutzbehdrden nicht unmittelbar auf die Verhu-
tung und Verhinderung von konkreten Straftaten oder die Vorbereitung entsprechen-
der operativer Ma3nahmen. Auch hier beschrankt sich die Aufgabe der Dienste auf
eine Berichtspflicht gegenuber den politisch verantwortlichen Staatsorganen bezie-
hungsweise der Offentlichkeit (vgl. BVerfGE 130, 151 <206>).

Dieser auf die politische Vorfeldaufklarung beschrankte Auftrag der Nachrichten-
dienste spiegelt sich auch in einer Beschrankung ihrer Befugnisse: Polizeiliche Be-
fugnisse haben sie nicht, und sie dirfen auch im Wege der Amtshilfe nicht die Polizei
um Malnahmen ersuchen, zu denen sie selbst nicht befugt sind (vgl. § 8 Abs. 3
BVerfSchG, § 2 Abs. 3 BNDG, § 4 Abs. 2 MADG, § 3 Abs. 4 des Hessischen Geset-
zes Uber das Landesamt fur Verfassungsschutz [VerfSchutzG HE]). Im Falle eines
Ubermittlungsersuchens diirfen sie grundsatzlich nur solche Daten tbermitteln, die
bei der ersuchten Behorde bereits bekannt sind oder aus allgemein zuganglichen
Quellen enthommen werden kénnen (vgl. etwa § 17 Abs. 1 BVerfSchG — auch i.V.m.
§ 8 Abs. 3 Satz 2 BNDG und § 10 Abs. 4 MADG -, § 8 Abs. 2 Satz 2 VerfSchutzG HE,
§ 19 Abs. 1i.V.m. § 7 Abs. 2 Satz 1 HmbVerfSchG).
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(bb) Von diesem Aufgaben- und Befugnisprofil unterscheidet sich das der Polizei-
und Sicherheitsbehérden grundlegend. Ihnen obliegt die Verhitung, Verhinderung
und Verfolgung von Straftaten sowie die Abwehr von sonstigen Gefahren flr die 6f-
fentliche Sicherheit und Ordnung. lhre Aufgaben sind gepragt von einer operativen
Verantwortung und insbesondere der Befugnis, gegenluber Einzelnen Malknahmen
erforderlichenfalls auch mit Zwang durchzusetzen. Dabei sind ihre Aufgaben gesetz-
lich differenziert umgrenzt und durch ein materiell wie verfahrensrechtlich vielfaltig
abgestuftes Arsenal von Handlungsbefugnissen unterlegt. Unbeschadet gewisser
Aufgaben auch dieser Behdérden schon im Vorfeld von Gefahren, sind ihnen Befug-
nisse gegenuber Einzelnen grundsatzlich nur aus konkretem Anlass verliehen; Vor-
aussetzung ist in der Regel, dass Anhaltspunkte flr einen Tatverdacht oder eine Ge-
fahr vorliegen. Diesem Aufgabenprofil entsprechen auch die Datenerhebungs- und
—verarbeitungsbefugnisse dieser Behdrden. Sie sind, da sie letztlich Zwangsmal3-
nahmen bis hin zu Eingriffen in die personliche Freiheit vorbereiten und begrinden
konnen, gesetzlich wesentlich enger und praziser gefasst als diejenigen der Nach-
richtendienste sowie vielfaltig voneinander abgegrenzt. Entsprechend setzen grund-
satzlich auch diese auf den Umgang mit Daten bezogenen Befugnisse — bei vielfalti-
gen Abstufungen im Einzelnen — einen konkreten Anlass, etwa eine Gefahr oder
einen Tatverdacht voraus. Soweit der Gesetzgeber die Erhebung personenbezoge-
ner Daten ausnahmsweise anlasslos vorsorglich oder zur bloRRen Verhlitung von Ge-
fahren oder Straftaten erlaubt, ist dies besonders rechtfertigungsbeduirftig und unter-
liegt gesteigerten verfassungsrechtlichen Anforderungen (vgl. BVerfGE 125, 260
<318 ff., 325 ff.>).

Entsprechend handelt die Polizei grundsatzlich offen und folgt auch ihr Umgang mit
Daten ganz uberwiegend dem Grundsatz der Offenheit. Zwar setzt die Aufgaben-
wahrnehmung der Polizeibehdrden in erheblichem Umfang auch Ermittlungen vor-
aus, die gegenuber den Betroffenen zunachst verdeckt erfolgen. Jedoch werden da-
mit  nur  bestimmte, durch konkrete @ Verdachtsmomente unterlegte
Aufklarungsmalnahmen oder —phasen abgeschirmt, die die prinzipielle Offenheit der
polizeilichen Arbeit unberthrt Iasst. Vor allem werden insofern die ermittelten Daten
bei sich anschliefenden MaRnahmen gegenuber Einzelnen — wie der Erhebung der
Anklage oder dem Erlass einer Polizeiverfigung — offengelegt und wird dem Betroffe-
nen Gelegenheit gegeben, sich hierzu zu verhalten. Auch die Ermittlungen selbst
werden, soweit moglich, offen gefuhrt. Im Strafverfahren zeigt sich dies beispielhaft
an den zahlreichen Anhorungs-, Akteneinsichts- und Verteidigungsrechten des Be-
schuldigten, an der offenen Durchfihrung von Wohnungsdurchsuchungen (vgl. § 106
StPO), den Vorgaben fur die Nutzung von vorsorglich gespeicherten Daten (vgl.
BVerfGE 125, 260 <353>) sowie der grundsatzlich 6ffentlichen und mundlichen Ver-
handlung am Ende des Anklagevorwurfs im Strafverfahren. Der Einsatz verdeckter
Ermittler (§§ 110a ff. StPO) und heimliche Datenerhebungen mit technischen Mitteln
(§§ 100a ff. StPO) sind demgegenuber nur ausnahmsweise und unter bestimmten
Bedingungen zulassig. Entsprechend unterliegt die Polizei auch im Bereich der Ge-
fahrenabwehr dem Grundsatz der offenen Datenerhebung (vgl. § 21 Abs. 3 BPolG;
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§ 19 Abs. 1 PolG Baden-Wirttemberg; Art. 30 Abs. 3 BayPAG).

Die Rechtsordnung unterscheidet damit zwischen einer grundsatzlich offen arbei-
tenden Polizei, die auf eine operative Aufgabenwahrnehmung hin ausgerichtet und
durch detaillierte Rechtsgrundlagen angeleitet ist, und den grundsatzlich verdeckt ar-
beitenden Nachrichtendiensten, die auf die Beobachtung und Aufklarung im Vorfeld
zur politischen Information und Beratung beschrankt sind und sich deswegen auf we-
niger ausdifferenzierte Rechtsgrundlagen stitzen konnen. Eine Geheimpolizei ist
nicht vorgesehen.

(cc) Regelungen, die den Austausch von Daten der Polizeibehérden und Nachrich-
tendiensten ermdglichen, unterliegen angesichts dieser Unterschiede gesteigerten
verfassungsrechtlichen Anforderungen. Aus dem Grundrecht auf informationelle
Selbstbestimmung folgt insoweit ein informationelles Trennungsprinzip. Danach duir-
fen Daten zwischen den Nachrichtendiensten und Polizeibehérden grundsatzlich
nicht ausgetauscht werden. Einschrankungen der Datentrennung sind nur aus-
nahmsweise zuldssig. Soweit sie zur operativen Aufgabenwahrnehmung erfolgen,
begriinden sie einen besonders schweren Eingriff. Der Austausch von Daten zwi-
schen den Nachrichtendiensten und Polizeibehdrden fir ein mogliches operatives
Tatigwerden muss deshalb grundsatzlich einem herausragenden offentlichen Inter-
esse dienen, das den Zugriff auf Informationen unter den erleichterten Bedingungen,
wie sie den Nachrichtendiensten zu Gebot stehen, rechtfertigt. Dies muss durch hin-
reichend konkrete und qualifizierte Eingriffsschwellen auf der Grundlage normenkla-
rer gesetzlicher Regelungen gesichert sein; auch die Eingriffsschwellen flir die Erlan-
gung der Daten durfen hierbei nicht unterlaufen werden.

bb) Das Eingriffsgewicht der Antiterrordatei ist allerdings dadurch gemindert, dass
sie als Verbunddatei ausgestaltet ist, die in ihrem Kern auf die Informationsanbah-
nung beschrankt ist und eine Nutzung der Daten zur operativen Aufgabenwahrneh-
mung nur in dringenden Ausnahmefallen vorsieht.

(1) Die angegriffenen Vorschriften gestalten die Antiterrordatei als Instrumentarium
aus, das — aulderhalb des Eilfalls gemaR § 5 Abs. 2 und § 6 Abs. 2 ATDG — Informa-
tionen nicht unmittelbar zur Aufgabenwahrnehmung durch die jeweiligen Behorden,
insbesondere nicht zu operativen Zwecken bereitstellt, sondern nur als Grundlage fur
weitere Datenubermittiungen. Die Antiterrordatei setzt zwar schon unmittelbar selbst
einen Datenaustausch zwischen den beteiligten Behorden ins Werk, indem sie Re-
cherchen in allen Grunddaten erlaubt und den abfragenden Behérden gemall § 5
Abs. 1 Satz 1 und 2 ATDG einen Zugriff auf die einfachen Grunddaten des § 3 Abs. 1
Nr. 1 a ATDG gewahrt. § 6 Abs. 1 Satz 1 ATDG bestimmt jedoch, dass die abfragen-
de Behorde diese Daten nur zur Prifung, ob sie der gesuchten Person zuzuordnen
sind, und fur ein Ersuchen um Ubermittlung von Erkenntnissen zur Wahrnehmung
der jeweiligen Aufgabe der Behdrde verwenden darf. Die so erlangten Informationen
durfen also grundsatzlich nur genutzt werden, um zu entscheiden, ob und gegenuber
welcher Behérde um weitere Informationen nachgesucht werden soll, und um solche
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Einzellibermittlungsersuchen besser zu begriinden. Fiir die Ubermittlung von Daten
aus den bei den Fachbehoérden geflihrten Dateien auf Ersuchen im Einzelfall und da-
mit auch zur operativen Aufgabenwahrnehmung ist demgegeniber das jeweils ein-
schlagige Fachrecht mafRgeblich. Die Antiterrordatei ermachtigt somit hinsichtlich der
einfachen Grunddaten des § 3 Abs. 1 Nr. 1 a ATDG nicht zu einem Informationsaus-
tausch fur die Aufgabenwahrnehmung selbst, sondern bereitet ihn nur vor. Das gilt
erst recht fur die erweiterten Grunddaten des § 3 Abs. 1 Nr. 1 b ATDG, auf die den
Behorden im Regelfall gemal § 5 Abs. 1 Satz 4 ATDG bereits der Zugriff nur nach
MaRgabe der fachrechtlichen Ubermittlungsvorschriften eroffnet wird.

Das Antiterrordateigesetz stutzt sich damit mafigeblich auf die fachrechtlichen
Grundlagen fur Datenubermittlungen und bezieht daraus rechtsstaatliche Grenzen.
Im Ergebnis stellt es sicher, dass — aul3erhalb von § 5 Abs. 2, § 6 Abs. 2 ATDG — ein
Austausch von Daten zur unmittelbaren Nutzung fur die Aufklarung und Bekampfung
des internationalen Terrorismus nur unter den rechtlichen Voraussetzungen der ein-
zelnen Ubermittlungsvorschriften zuléssig ist. Es fangt so die geringen, letztlich auf
das Kriterium der Erforderlichkeit beschrankten Anforderungen fur die Informations-
anbahnung im Vorfeld durch Verweis auf die differenzierteren Grenzziehungen bei
der Datenubermittlung auf. Diese mussen dann freilich ihrerseits den verfassungs-
rechtlichen Anforderungen gentgen und kénnen sich jedenfalls fur Datentbermittlun-
gen zwischen den Nachrichtendiensten und der Polizei nicht mit vergleichbar nieder-
schwelligen Voraussetzungen wie der Erforderlichkeit fur die Aufgabenwahrnehmung
oder der Wahrung der 6ffentlichen Sicherheit begntgen.

(2) Die grundsatzlich auf Informationsanbahnung beschrankte Funktion der Antiter-
rordatei mindert ihr Eingriffsgewicht wesentlich; dennoch bleibt das Eingriffsgewicht
auch in dieser Funktion erheblich. Denn obgleich eine Datennutzung zur operativen
Aufgabenwahrnehmung erst aufgrund weiterer Datenubermittiungsvorschriften zu-
lassig ist, fuhrt die Antiterrordatei im Vorfeld dieser Aufgabenwahrnehmung doch
schon selbst zu einem unmittelbaren Austausch von Erkenntnissen der Behorden.
Sie erlaubt der anfragenden Behdérde im Falle eines Treffers nach § 5 Abs. 1 Satz 1
und 2 ATDG generell den Zugriff auf die Grunddaten des § 3 Abs. 1 Nr. 1 a ATDG als
Klarinformationen und eréffnet die Mdglichkeit zu Recherchen auch in den erweiter-
ten Grunddaten des § 3 Abs. 1 Nr. 1 b ATDG, wobei insoweit im Trefferfall freilich al-
lein ein Fundstellennachweis zu der informationsfiihrenden Behérde und die korre-
spondierenden einfachen Grunddaten Ubermittelt werden. Als Instrument der
Informationsanbahnung erleichtert die Antiterrordatei damit den fachrechtlichen Aus-
tausch und verleiht so den bestehenden Einzelibermittiungsvorschriften materiell ein
verandertes Gewicht. Es stellt diese in ein anderes, nun vorinformiertes Umfeld und
bewirkt den Austausch von Erkenntnissen flr Falle, in denen er andernfalls unprakti-
kabel oder unmoglich ware. Die Antiterrordatei stellt sich so als vorgelagerter Be-
standteil dieses fachgesetzlichen Austauschs dar.

Die Aufnahme in eine solche Datei kann fur die Betreffenden erheblich belastende
Wirkung haben. Wer einmal in der Datei erfasst ist, muss damit rechnen, aufgrund ei-
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ner Abfrage dem Umkreis des Terrorismus zugeordnet und — mittels weiterer, da-
durch erleichterter Ubermittlungsersuchen — hieran ankniipfenden belastenden Maf-
nahmen unterworfen zu werden. Die Konsequenzen einer solchen Zuordnung kon-
nen betrachtlich sein und Einzelne in schwierige Lagen bringen, ohne dass sie um
diese Einordnung wissen und eine praktikable Moglichkeit haben, sich hiergegen zu
wehren. Die Erheblichkeit dieses Eingriffs verstarkt sich dadurch, dass die Daten ab-
gelost von den jeweiligen konkreten Hintergrinden in der Datei registriert werden und
zum Teil auf blof3en Prognosen und subjektiven Einschatzungen der Behérden beru-
hen koénnen, die naturgemald unsicher sind. Letztlich kbnnen Blrgerinnen und Bir-
ger hierdurch erheblichen Beeintrachtigungen ausgesetzt werden, ohne daflr selbst
zurechenbar Anlass gegeben zu haben. Dass belastende Mallnahmen dabei grund-
satzlich nicht unmittelbar auf eine Nutzung der Daten der Antiterrordatei nach den an-
gegriffenen Vorschriften allein gestitzt werden kénnen, sondern als deren mittelbare
Wirkung in Verbindung mit weiteren Vorschriften drohen, andert nichts daran, dass
die Wahrscheinlichkeit solcher Mal3inahmen durch die Antiterrordatei erhdht wird.

(3) Ein besonders schweres Eingriffsgewicht kommt der Antiterrordatei insoweit zu,
als sie in Eilfallen auch einen Informationsaustausch zwischen Nachrichtendiensten
und Polizeibehdrden erlaubt, bei dem die Informationen unmittelbar zur Abwehr von
spezifischen Gefahren und damit auch zu operativen Zwecken genutzt werden dur-
fen.

b) Die Einrichtung der Antiterrordatei ist mit dem UbermafRverbot grundsatzlich ver-
einbar. Dem Eingriffsgewicht fur die Betroffenen steht das offentliche Interesse ge-
genuber, fur die Aufklarung und Bekampfung des internationalen Terrorismus einen
gezielten Informationsaustausch zwischen den verschiedenen Sicherheitsbehérden
und genauere Einschatzungen fur die Gefahrenabwehr in wichtigen Eilfallen zu er-
maoglichen.

Der Errichtung einer zentralen Verbunddatei zum Zweck eines gezielten Informati-
onsaustauschs fur die Aufgaben der Aufklarung und Bekampfung des internationalen
Terrorismus darf der Gesetzgeber erhebliches Gewicht beimessen. Denn schon an-
gesichts der Zahl der mit diesen Aufgaben befassten Behorden ist die Gewahrleis-
tung eines zielfUuhrenden Austauschs der Erkenntnisse zwischen ihnen von besonde-
rer Bedeutung. Zurzeit nehmen nach der Errichtungsanordnung mehr als 60
Behorden und Polizeidienststellen an der Antiterrordatei teil. Ungeachtet der Frage,
welches Ausmal} an Organisationsdifferenzierung im Einzelnen sachgerecht ist, kon-
nen die hierbei entstehenden Informationsprobleme fur die Aufklarung und Bekamp-
fung des Terrorismus in einem foderalen Staat mit Gewaltenteilung jedenfalls nicht
vollstandig auf organisatorischer Ebene geldst werden.

Zur Effektivitat der Aufklarung und Bekampfung des internationalen Terrorismus
darf der Gesetzgeber, wenn er einen Informationsaustausch allein auf der Grundlage
der EinzelUbermittlungsvorschriften flr unzureichend halt, eine sie koordinierende
Verbunddatei zur Informationsanbahnung wie die Antiterrordatei schaffen. Die Ver-
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hinderung und Verfolgung von terroristischen Straftaten, die international organisiert
und zur Verbreitung von Angst und Schrecken veribt werden, stellt die zustandigen
staatlichen Behorden vor besondere Herausforderungen. Da solche Straftaten be-
sonders schwer zu erfassen sind und die Zielpersonen sich oft in hohem Male kon-
spirativ verhalten, hangt der Erfolg einer wirksamen Aufgabenwahrnehmung der Si-
cherheitsbehoérden hier in besonderer Weise davon ab, dass wichtige Informationen,
die bei einer Behorde anfallen, auch fur andere Behorden erschlossen werden und
durch das Zusammenfihren und Abgleichen der verschiedenen Daten aus diffu-
sen Einzelerkenntnissen aussagekraftige Informationen und Lagebilder werden. Es
liegt auf der Hand, dass eine speziell strukturierte Datei mit Grundprofilen von in
den Fokus der Behorden geratenen Personen sowie mit Nachweisen, bei welchen
Behorden Informationen zu welchen Personen zuganglich sind, die Aufgabenwahr-
nehmung wesentlich verbessern kann. Ebenso tragfahig ist die Annahme, dass den
Behorden in dringenden Eilfallen unmittelbar bestimmte Informationen anderer Be-
hérden zur Verfligung stehen missen, um diesen eine erste Gefahrdungseinschat-
zung und damit sachgerechte weitere Malinahmen zu erméglichen.

Fir die Bedeutung einer solchen Datei ist dabei das groRe Gewicht einer effektiven
Bekampfung des Terrorismus fur die demokratische und freiheitliche Ordnung zu be-
rucksichtigen. Straftaten mit dem Geprage des Terrorismus, wie sie das Antiterrorda-
teigesetz zum Bezugspunkt hat (siehe oben D. lll. 1.), zielen auf eine Destabilisie-
rung des Gemeinwesens und umfassen hierbei in  rucksichtsloser
Instrumentalisierung anderer Menschen Angriffe auf Leib und Leben beliebiger Drit-
ter. Sie richten sich gegen die Grundpfeiler der verfassungsrechtlichen Ordnung und
das Gemeinwesen als Ganzes. Es ist Gebot unserer verfassungsrechtlichen Ord-
nung, solche Angriffe nicht als Krieg oder als Ausnahmezustand aufzufassen, die von
der Beachtung rechtsstaatlicher Anforderungen dispensieren, sondern sie als Straf-
taten mit den Mitteln des Rechtsstaats zu bekampfen. Dem entspricht umgekehrt,
dass der Terrorismusbekampfung im rechtsstaatlichen Rahmen der Verhaltnisma-
Rigkeitsabwagung ein erhebliches Gewicht beizumessen ist (vgl. BVerfGE 115, 320
<357 f.>).

c) Angesichts der sich gegenliberstehenden Interessen bestehen bei umfassender
Wirdigung gegen die Grundstrukturen der Antiterrordatei als Instrument der Informa-
tionsanbahnung und auch als handlungsanleitende Informationsquelle fir eine Ge-
fahreneinschatzung in dringenden Eilfallen keine verfassungsrechtlichen Bedenken.
Allerdings entspricht die Regelung der Datei dem VerhaltnismaRigkeitsgrundsatz im
engeren Sinne nur, wenn sie hinsichtlich der zu erfassenden Daten sowie deren Nut-
zungsmaoglichkeiten normenklar und in der Sache hinreichend begrenzt ausgestaltet
ist sowie hierbei qualifizierte Anforderungen an die Kontrolle gestellt und beachtet
werden (BVerfGE 125, 260 <325>).

aa) Verfassungsrechtlich nicht zu beanstanden sind zunéachst die Grundstrukturen,
mit denen der Gesetzgeber die Antiterrordatei als Verbunddatei zur Informationsan-
bahnung errichtet. Es ist im Ausgangspunkt nicht unverhaltnismalig, in diese Datei
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hinsichtlich bestimmter, dem internationalen Terrorismus vermutlich nahestehender
Personen einen Grundbestand an identifizierenden Daten aufzunehmen, die den be-
teiligten Behorden zur Informationsanbahnung zur Verfigung stehen sollen. Da sie
nur rechtlich begrenzte EinzelUbermittlungen vorbereiten, ist eine solche Zusammen-
fuhrung von Daten der Nachrichtendienste und Polizeibehérden durch die Aufgaben
der Terrorismusbekampfung gerechtfertigt. Ebenfalls bestehen keine durchgreifen-
den Bedenken dagegen, dass in diese Datei uber einen Grundbestand an identifi-
zierenden Daten hinaus weitere, inhaltlich aussagekraftigere, sogenannte erweiter-
te Grunddaten aufzunehmen sind. Auch diese Daten — die den beteiligten Behdrden
wegen ihrer héheren Personlichkeitsrelevanz grundsatzlich nicht als Klarinformatio-
nen, wohl aber zur verdeckten Recherche zur Verfligung gestellt werden — haben die
Aufgabe, einen gezielteren Informationsaustausch nach Maligabe des Fachrechts zu
ermdglichen, und sind durch das Ziel einer Effektivierung der Terrorismusbekamp-
fung grundsatzlich gerechtfertigt.

Allerdings bedarf es einer Ausgestaltung der Datei, die den Informationsaustausch
im Einzelnen normenklar regelt und hinreichend begrenzt. Dies gilt ebenso fur die
Bestimmung der beteiligten Behdrden, die in der Datei zu erfassenden Personen und
die Uber sie zu erfassenden Daten wie fur die nahere Regelung der Nutzung dieser
Daten. Auch muss eine effektive Kontrolle gewahrleistet sein (siehe unten D. IV.).

bb) Wegen der groRen Bedeutung der Verhinderung von terroristischen Anschlagen
ist es ebenfalls nicht zu beanstanden, dass der Gesetzgeber mit der Antiterrordatei
darlber hinaus eine Informationsquelle zur Verfiigung stellen will, die in dringenden
Eilfallen auch eine erste handlungsanleitende Gefahrdungseinschatzung der Behor-
den ermoglichen soll. Freilich liegt hierin ein Eingriff, der besonders schwer wiegt,
weil der Datenaustausch in diesen Fallen nicht nur eine Informationsanbahnung nach
Maligabe des Fachrechts ermoglicht, sondern unmittelbar auch operativen Zwecken
dient. Jedoch verstd3t auch dies nicht von vornherein gegen das UbermafRverbot.
Malgeblich ist insoweit jedoch, dass die gesetzlichen Eingriffsschwellen in Bezug auf
die Dringlichkeit und die bedrohten Rechtsguter in einer Weise begrenzend ausge-
staltet sind, die diesem besonderen Eingriffsgewicht Rechnung tragt (siehe unten
D. V. 4.d).

Iv.

Von diesen Grundsatzen ausgehend genugen die angegriffenen Vorschriften den
Anforderungen an eine hinreichend bestimmte und dem Ubermalverbot entspre-
chende Ausgestaltung der Antiterrordatei in verschiedener Hinsicht nicht. Sie verlet-
zen insoweit das Recht auf informationelle Selbstbestimmung.

1. Die Regelung des § 1 Abs. 2 ATDG zur Beteiligung weiterer Polizeivollzugsbe-
hdrden an der Antiterrordatei ist mit dem Bestimmtheitsgebot unvereinbar.

a) Das Bestimmtheitsgebot soll sicherstellen, dass Regierung und Verwaltung im
Gesetz steuernde und begrenzende Handlungsmalstabe vorfinden und dass die Ge-
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richte eine wirksame Rechtskontrolle durchfiihren kénnen. Ferner erlauben die Be-
stimmtheit und Klarheit der Norm, dass die betroffenen Birgerinnen und Blrger
sich auf mdgliche belastende MalRnahmen einstellen kénnen (vgl. BVerfGE 110, 33
<62 ff.>; 113, 348 <375 ff.>; 120, 378 <407 f.>). Der Gesetzgeber kann dabei, so-
weit er Anlass, Zweck und Ausmal selbst festlegt, die genauere Bestimmung dieser
Malistabe unter Umstanden gemal Art. 80 Abs. 1 GG an die Verwaltung delegie-
ren, die diese dann durch Rechtsverordnung festzulegen hat. Auch hierbei handelt
es sich jedoch um gesetzliche Grundlagen im materiellen Sinne, die nicht nur ver-
waltungsintern fur die Behorden, sondern als Aul3enrecht auch fir den Blrger und
gegebenenfalls die Gerichte verbindlich sind. Das Bestimmtheitsgebot steht damit in
enger Beziehung zu den grundrechtlichen Gesetzesvorbehalten, nach denen Eingrif-
fe in die Grundrechte nur durch Gesetz und gegebenenfalls aufgrund eines Geset-
zes eingeschrankt werden kénnen. Hierdurch wird gewahrleistet, dass der Umfang
von Grundrechtseingriffen in den wesentlichen Aspekten im parlamentarischen Ver-
fahren offentlich unter Mitwirkung auch der nicht die Regierung tragenden Abgeord-
neten diskutiert, deren weitere generell-abstrakte Prazisierung durch die Verwaltung
gemal Art. 80 Abs. 1 GG erkennbar als Konkretisierung dieser parlamentarischen
Entscheidung ausgewiesen und die insoweit letztlich mafRgeblichen Normen fir alle
verbindlich und durch Ausfertigung und Verkindung erkennbar bekanntgemacht wer-
den. Die demokratische und rechtsstaatliche Funktion des Gesetzesvorbehalts grei-
fen hierbei ineinander. Welche Anforderungen an die Bestimmtheit gesetzlicher Re-
gelung zu stellen sind, richtet sich dabei nach der Intensitat der durch die Regelung
oder aufgrund der Regelung erfolgenden Grundrechtseingriffe.

Nach diesen Mal3stdben mussen die an der Antiterrordatei beteiligten Behdrden
entweder unmittelbar durch Gesetz oder aufgrund eines Gesetzes durch Rechtsver-
ordnung bestimmt werden. Die Entscheidung, welche Behorde ihre Daten in die Da-
tei einzustellen hat und welche Behorde zu deren Abruf berechtigt ist, entscheidet
mafgeblich Uber Umfang und Inhalt der Datei sowie Uber das Ausmal der weiteren
Nutzung der Daten. Es handelt sich um ein wesentliches Regelungselement, das ei-
ner normenklaren und bestimmten Festlegung mit Wirkung nach aufden bedarf. Vor
allem aber intensiviert die Einbeziehung einer jeden weiteren Polizeivollzugsbehorde
in den Informationsverbund des Antiterrordateigesetzes die Durchbrechung der infor-
mationellen Trennung von Nachrichtendiensten und Polizeibehdrden. Der Informati-
onsaustausch zwischen Nachrichtendiensten und Polizeibehdrden verleint den mit
dem Antiterrordateigesetz verbundenen Grundrechtseingriffen erhdhtes Gewicht
(D. lll. 3. a) aa). Dies setzen gerade die Regelungen Uber die Beteiligung weiterer
Polizeivollzugsbehodrden an der Antiterrordatei unter Durchbrechung der informatio-
nellen Trennung von Nachrichtendiensten und Polizeibehdrden auch organisations-
rechtlich ins Werk. Die Regelungen uber die teilnehmenden Behdrden bilden damit
den Kern des spezifischen grundrechtlichen Gefahrdungspotenzials der Antiterrorda-
tei.

b) § 1 Abs. 2 ATDG genugt weder fir sich allein noch in Verbindung mit der Errich-
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tungsanordnung gemalf} § 12 ATDG den besonderen Anforderungen, die an die ge-
setzliche Bestimmung der Beteiligung weiterer Polizeivollzugsbehorden an der Anti-
terrordatei zu stellen sind.

aa) Eine hinreichend normenklare gesetzliche Festlegung, aus der sich die beteilig-
ten Behdrden unmittelbar selbst bestimmen lassen, liegt nicht schon in § 1 Abs. 2 AT-
DG allein. Zwar schliel3en die Bestimmtheitsanforderungen nicht grundsatzlich aus,
dass der Gesetzgeber die abrufberechtigten Behorden einer Datei - je nach deren Art
und Gegenstand - nur generell abstrakt festlegt. Wenn der Kreis dieser Behorden
sich unmittelbar aus dem Gesetz hinreichend bestimmt erschlieen Iasst, kann es
unschadlich sein, wenn hierbei die konkreten Behdrden nicht ausdrucklich genannt
sind (vgl. BVerfGE 130, 151 <199, 203>). So liegt es vorliegend jedoch nicht. § 1
Abs. 2 ATDG umschreibt die zu beteiligenden Behdrden nur nach weiten und wer-
tungsoffenen Kriterien. Er verweist auf anderweitige Aufgabenzuweisungen sowie
auf Gesichtspunkte der Erforderlichkeit und Angemessenheit, die die Bestimmung
der beteiligten Behorden letztlich fur allgemeine sicherheitspolitische Opportunitats-
erwagungen o6ffnet. Die Vorschrift wird dabei, wie sich aus ihrem Regelungskontext
ergibt, auch vom Gesetzgeber selbst nicht so verstanden, dass sie die zu beteiligen-
den Behorden selbst abschliefend bestimmen soll. Vielmehr ergibt sich aus dem in
§ 12 Nr. 2 ATDG geregelten Erfordernis einer Festlegung dieser Behorden durch die
Errichtungsanordnung sowie aus den in § 1 Abs. 2 und § 12 ATDG vorgesehenen -
dabei nicht widerspruchsfreien - Benehmens-, Einvernehmens- und Zustimmungser-
fordernissen, dass der Gesetzgeber mit dieser Vorschrift den Kreis der beteiligten
Behorden noch nicht unmittelbar selbst festlegen wollte, sondern dies nach Fachkri-
terien der eigenstandigen Entscheidung der Exekutive Uberlassen wollte. Dass nach
dem derzeitigen Stand der Errichtungsanordnung nur aus drei Bundeslandern weite-
re Polizeivollzugsbehorden an der Antiterrordatei beteiligt werden, bestatigt dies. Je-
denfalls bezogen auf eine Datei vom Eingriffsgewicht der Antiterrordatei gentgt eine
solche Offenheit der beteiligten Behorden den verfassungsrechtlichen Anforderun-
gen nicht.

bb) Eine hinreichend klare Bestimmung der beteiligten Behdérden ergibt sich auch
nicht aus § 1 Abs. 2 ATDG in Verbindung mit der Errichtungsanordnung gemaf § 12
Nr. 2 ATDG. Zwar bestehen keine grundsatzlichen Bedenken gegen eine Delegation
der endglltigen Festlegung dieser Behdérden auf die Verwaltung. Fir eine solche
Festlegung reicht angesichts der spezifischen Grundrechtsrelevanz der Bestimmung
der an der Antiterrordatei teilnehmenden Behorden jedoch nicht eine Errichtungsan-
ordnung als blof3e Verwaltungsvorschrift, die weder gegenuber den in ihren Daten
Betroffenen noch gegenuber den Gerichten rechtlich bindende Wirkung hat, und die
auch nicht rechtsférmlich ausgefertigt und verkindet wird. Will der Gesetzgeber die
Entscheidung Uber die beteiligten Behorden in die Hande der Exekutive legen, ist er
hier nach Maligabe des Art. 80 Abs. 1 GG auf die Form der Rechtsverordnung ver-
wiesen.
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2. Nicht in jeder Hinsicht mit den verfassungsrechtlichen Anforderungen vereinbar
sind die Vorschriften, die den von der Datei erfassten Personenkreis festlegen. Eini-
ge dieser Bestimmungen verletzen den Bestimmtheitsgrundsatz und das UbermaR-
verbot. Andere bedurfen einer einengenden verfassungskonformen Auslegung.

a) Keinen Einwanden unterliegt allerdings § 2 Satz 1 Nr. 1 a ATDG. Die Vorschrift
ordnet die Erfassung der Daten von Personen an, die moglicherweise einer terroristi-
schen Vereinigung angehoren oder sie unterstitzen, und erfasst damit diejenigen,
die im Fokus einer effektiven Terrorismusabwehr stehen. Indem die Vorschrift an
Strafnormen anknulpft, die bereits ihrerseits strafbares Handeln schon weit in das
Vorfeld von Rechtsgutverletzungen vorverlagern, und dabei schon ,tatsachliche An-
haltspunkte® - gegebenenfalls auch nur fur Unterstitzungshandlungen - ausreichen
lasst, 6ffnet die Vorschrift zwar betrachtlichen Raum fur subjektive Einschatzungen
der Behorden und ein weites Feld von Unwagbarkeiten. Im Rahmen der Antiterrorda-
tei, die aul3erhalb von dringenden Eilfallen nur der Informationsanbahnung dient und
in diesem Rahmen ermoglichen soll, auch ungesicherte Einschatzungen von Ver-
dachts- und Gefahrenlagen noch im Vorfeld von Ermittlungen zu verwerfen oder zu
erharten, ist diese Ausgestaltung jedoch hinnehmbar. Bei sachgerechter Auslegung
stellen diese Tatbestandsmerkmale immerhin hinreichend sicher, dass eine Speiche-
rung nicht auf bloRen Spekulationen beruhen darf. Insbesondere bedurfen tatsachli-
che Anhaltspunkte einer Ruckbindung an konkrete Erkenntnisse und ist der Begriff
des Unterstutzens - auch von den subjektiven Voraussetzungen her - wie in § 129a
Abs. 5 Satz 1 StGB zu verstehen (vgl. BTDrucks 16/2950, S. 15). Schlie3lich ermdg-
licht die die Speicherpflichten allgemein begrenzende Klausel am Ende von § 2
Satz 1 ATDG, nach der die Kenntnis der Daten fur die Aufklarung oder Bekampfung
des internationalen Terrorismus mit Bezug zur Bundesrepublik Deutschland erforder-
lich sein muss, Korrekturen, wenn im Einzelfall Zweifel an der Verhaltnismaligkeit
der Speicherung bestehen. Zwar ist diese Klausel angesichts ihrer Offenheit unge-
eignet, eine von vornherein an sich unbestimmte oder schon grundsatzlich zu weit
gefasste Speicherungspflicht zu heilen. Sofern aber, wie vorliegend, eine grundsatz-
lich tragfahige Festlegung der zu speichernden Daten gegeben ist, ist die Klausel ge-
eignet, fur atypische Einzelfalle eine verfassungsrechtlich tragfahige Losung zu er-
moglichen.

b) § 2 Satz 1 Nr. 1 b ATDG, der den Kreis der erfassten Personen unter dem Ge-
sichtspunkt der Unterstutzung terroristischer Vereinigungen erweitert, ist teilweise mit
dem UbermaRverbot nicht vereinbar und verfassungswidrig.

aa) Unbedenklich ist die Vorschrift allerdings insoweit, als sie Personen erfasst, die
einer Gruppierung angehoren, welche eine terroristische Vereinigung unterstutzt. Far
die Beurteilung der Verhaltnismafigkeit macht es keinen Unterschied, ob eine Unter-
stltzung einzeln oder kollektiv erfolgt. Dementsprechend ist die Speicherung dieser
Personen in gleicher Weise verhaltnismalig wie die Speicherung von Unterstutzern
einer terroristischen Vereinigung nach § 2 Satz 1 Nr. 1 a (2. Alternative) ATDG.
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bb) Demgegeniber wird der Kreis nochmals erweitert, indem die Vorschrift auch
Personen erfasst, die eine unterstlitzende Vereinigung lediglich unterstitzen. Ein Er-
fordernis eines subjektiven Bezugs zum Terrorismus ist der Vorschrift nicht zu ent-
nehmen. Sie deckt ihrem Wortlaut und nicht fernliegenden Sinn nach damit auch eine
Erstreckung der Speicherungspflicht auf Personen, die weit im Vorfeld und mogli-
cherweise ohne Wissen von einem Terrorismusbezug eine in ihren Augen unver-
dachtige Vereinigung unterstitzen, wie zum Beispiel den Kindergarten eines Mo-
scheevereins, den die Behorden jedoch der Unterstitzung terroristischer
Vereinigungen verdachtigen. Eine solche Offnung der Norm fiir die Einbeziehung
schon des weitesten Umfelds terroristischer Vereinigungen verstdol3t gegen den
Grundsatz der Normenklarheit und ist mit dem UbermafRverbot nicht vereinbar. Zwar
steht es dem Gesetzgeber frei, auch die blolRe Unterstitzung von unterstitzenden
Vereinigungen als Grund fur eine Speicherung vorzusehen, wenn tatsachliche An-
haltspunkte bestehen, dass sie sich willentlich als Forderung der den Terrorismus un-
terstlutzenden Aktivitaten solcher Gruppierungen darstellt. Der Gesetzgeber hat dies
gegebenenfalls aber in einer dem Grundsatz der Normenklarheit genigenden Weise
in der Vorschrift zum Ausdruck zu bringen. Dem Wortlaut des § 2 Satz 1 Nr. 1 b AT-
DG lasst sich hierflr nichts entnehmen. Angesichts der Funktionsweise der Antiter-
rordatei, deren Anwendung den Betroffenen in der Regel nicht bekannt und auch
nicht richterlich Uberpruft wird, darf hieriber keine Unklarheit verbleiben. Deshalb
scheidet hier auch eine verfassungskonforme Auslegung aus.

c) Nicht vollstandig mit der Verfassung vereinbar ist § 2 Satz 1 Nr. 2 ATDG. Die Vor-
schrift, die Einzelpersonen erfassen soll, die mdglicherweise in einer Nahe zum Ter-
rorismus stehen, verbindet eine Reihe von mehrdeutigen und potenziell weiten
Rechtsbegriffen. Hinsichtlich der Begriffe der rechtswidrigen Gewalt und des vorsatz-
lichen Hervorrufens solcher Gewalt lasst sich eine Verfassungswidrigkeit wegen
Stimmengleichheit im Senat nicht feststellen; nach Auffassung der vier Mitglieder des
Senats, die die Entscheidung insoweit tragen (§ 15 Abs. 4 Satz 3 BVerfGG), ist die
Verwendung dieser Merkmale mit dem Grundgesetz vereinbar, sofern den Merkma-
len keine Ubermalig weite Bedeutung beigelegt wird (aa). Nach der Auffassung der
anderen vier Mitglieder des Senats, die fur die Entscheidung im Ergebnis nicht tra-
gend wird (§ 15 Abs. 4 Satz 3 BVerfGG), musste die Vorschrift weitergehend inso-
weit fur verfassungswidrig erklart werden (bb). Hingegen reicht das bloRe Befurwor-
ten von Gewalt im Sinne dieser Vorschrift nach der einhelligen Auffassung des
Senats fur die Erfassung von Personen in der Antiterrordatei nicht. Die Vorschrift ver-
stéRt insoweit gegen das UbermalRverbot und ist verfassungswidrig (cc).

aa) (1) Zentral stellt die Vorschrift auf den Begriff der rechtswidrigen Gewalt ab.
Zwar wird diesem Begriff an anderer Stelle der Rechtsordnung ein sehr weiter Sinn
beigelegt, der als Anknupfungspunkt fir eine Qualifizierung der betroffenen Perso-
nen als in der Nahe des Terrorismus stehend zu wenig signifikant ware, als dass er
den betroffenen Personenkreis in einer dem VerhaltnismaRigkeitsgrundsatz genu-
genden Weise eingrenzen und eine Speicherung der Daten der Betreffenden verfas-
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sungsrechtlich tragen kénnte. Das Bundesverfassungsgericht hat verfassungsrecht-
lich unbeanstandet gelassen, dass die Strafgerichte im Zusammenhang mit dem
Notigungstatbestand (§ 240 StGB) bei der strafrechtlichen Beurteilung von Blocka-
deaktionen fur die Bejahung einer Gewaltanwendung schon die kérperliche Kraftent-
faltung durch Anbringung von mit Personen verbundenen Metallketten an den Pfos-
ten eines Einfahrtstors genligen lie3en, weil die Ankettung der Demonstration eine
uber den psychischen Zwang hinausgehende Eignung gab, Dritten den Willen der
Demonstranten aufzuzwingen (vgl. BVerfGE 104, 92 <102>). Laut Auskunft der Si-
cherheitsbehorden in der mundlichen Verhandlung wird das Merkmal rechtswidriger
Gewalt in der Praxis jedoch enger verstanden. Im Rahmen des hier zu Uberprufen-
den Gesetzes ware eine weite Auslegung des Begriffs der rechtswidrigen Gewalt
im Sinne des strafrechtichen Noétigungstatbestandes auch weder durch den Wortlaut
noch durch die Zielsetzung des Gesetzes nahegelegt. Entsprechend der gegen ter-
roristische Straftaten gewendeten Zielrichtung der Antiterrordatei ist der Begriff viel-
mehr dahin zu verstehen, dass er nur Gewalt umfasst, die unmittelbar gegen Leib
und Leben gerichtet oder durch den Einsatz gemeingefahrlicher Mittel gepragt ist. In
dieser Auslegung bestehen gegen die VerhaltnismaRigkeit des durch Verwendung
des Gewaltbegriffs in § 2 Satz 1 Nr. 2 ATDG erfassten Personenkreises keine ver-
fassungsrechtlichen Bedenken.

(2) Erfasst werden nach § 2 Satz 1 Nr. 2 ATDG zudem sowohl Personen, die Gewalt
anwenden, unterstutzen und vorbereiten, als auch solche, die sie nur befurworten
oder durch ihre Tatigkeit vorsatzlich hervorrufen. Dies erdffnete unverhaltnismalig
weite Eingriffsmoglichkeiten, wenn fur das vorsatzliche Hervorrufen von Gewalt auch
der Eventualvorsatz im Sinne strafrechtlicher Terminologie als ausreichend angese-
hen wirde. Wird dem Merkmal des vorsatzlichen Hervorrufens von Gewalt hier je-
doch eine Bedeutung beigelegt, wonach nur das willentliche Hervorrufen von Gewalt
erfasst ist, wahrt dies den Grundsatz der VerhaltnismaRigkeit.

bb) Nach Auffassung der anderen vier Mitglieder des Senats, die fiir die Entschei-
dung im Ergebnis nicht tragend wird (§ 15 Abs. 4 Satz 3 BVerfGG), ist § 2 Satz 1 Nr.
2 ATDG wegen fehlender Bestimmtheit und (iberméBiger Reichweite insgesamt als
verfassungswidrig zu erkldren. Dem lasst sich nicht dadurch entgehen, dass den Be-
griffen der rechtswidrigen Gewalt und des vorsétzlichen Hervorrufens eine von den
aus dem Strafrecht allgemein bekannten Begrifflichkeiten abweichende engere Inter-
pretation unterlegt wird. Ein solcher Riickgriff auf eine verfassungskonforme Ausle-
gung ist inkonsequent und weicht die datenschutzrechtlichen Bestimmtheitsanforde-
rungen auf.

(1) Wie auch die die Entscheidung tragenden Senatsmitglieder sehen, sind mal3-
gebliche Merkmale dieser Vorschrift mehrdeutig und werden an anderer Stelle der
Rechtsordnung - und zwar in einem fiir die Begriffsvorstellungen des Rechtsalltags
grundlegenden Bereich des Strafrechts - in einer Weise weit verstanden, die im Kon-
text der Antiterrordatei mit den Anforderungen an die VerhéltnisméaBigkeit und dem
UbermaBverbot nicht vereinbar ist. So stellt die Vorschrift allgemein auf den Begriff
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der rechtswidrigen Gewalt ab. Nach eingefiihrten strafrechtlichen Definitionen reicht
hierfiir schon das Errichten von physischen Barrieren auf einer Stral3e (vgl. BVerfGE
104, 92 <101 f.>; BVerfGK 18, 365 <369>). Danach berechtigte - bei einem entspre-
chenden thematischen Bezug - schon die Durchfiihrung von blo3en Blockadeaktio-
nen mit Anketten zur Aufnahme in die Antiterrordatei. Eine zuséatzliche Erweiterung
liegt darin, dass flir eine Speicherung schon das vorséatzliche Hervorrufen solcher
Gewalt genliigt. Nach den géngigen Vorsatzlehren des Strafrechts ist dieses Merk-
mal erfiillt, wenn der Betreffende damit rechnet, dass von ihm veroffentlichte Bilder
oder Texte Dritte - auch wider seinen Willen - zu Ausschreitungen veranlassen. Sol-
che Auslegungen sind auch nicht etwa fernliegend: Sie kntipfen an den Wortlaut und
an allgemein anerkannte strafrechtliche Auslegungsgrundsétze an, auf die zurtickzu-
greifen im Kontext der Norm, die selbst auf Strafrechtsnormen verweist, naheliegt.
Sie kénnen aus Sicht der Sicherheitsbehérden auch sinnvoll und attraktiv erschei-
nen: Sie erlaubten es, einen nochmals wesentlich weiteren Kreis von Personen auch
aus dem bloBen Umfeld des Terrorismus zunéchst grundsétzlich vom Anwendungs-
bereich der Datei umfasst anzusehen. Deren Eingrenzung kénnten sie dann unter
Riickgriff auf die salvatorische Klausel am Ende des § 2 ATDG, nach der die Daten
nur zu speichern sind, wenn ihre Kenntnis zur Aufgabenwahrnehmung erforderlich
ist, nach sehr subjektiven Kriterien vornehmen.

(2) Eine einengende verfassungskonforme Auslegung kommt hier nicht in Betracht.

(a) Eine solche Auslegung scheidet fiir § 2 Satz 1 Nr. 2 ATDG schon deshalb aus,
weil der im Zentrum der Norm stehende Begriff der ,,rechtswidrigen Gewalt* vom Ge-
setzgeber bewusst weit und offen gewéahlt wurde. Im Gesetzgebungsverfahren waren
die Unschérfe und (berméllige Reichweite des Gewaltbegriffs Gegenstand aus-
driicklicher Kritik (BTPlenarprotokoll 16/71, S. 7100; BT Innenausschuss, Protokoll
Nr. 16/24, S. 55; A-Drucks 16(4)131 D, S. 10; A-Drucks 16(4)131 J, S. 10) und wurde
zu dessen Eingrenzung sogar ein eigener Gegenvorschlag eingebracht, wonach in
Anlehnung an § 129a Abs. 2 StGB rechtswidrige Gewalt nur als Ankniipfungspunkt
fur die Speicherung dienen sollte, ,wenn dies[e] dazu bestimmt ist, die Bevélkerung
auf erhebliche Weise einzuschiichtern, eine Behbérde oder eine internationale Organi-
sation rechtswidrig zu nétigen oder die politischen, verfassungsrechtlichen, wirt-
schaftlichen oder sozialen Grundstrukturen eines Staates oder einer internationalen
Organisation zu beseitigen oder erheblich zu beeintrdchtigen und vom Handeln der
Person die Gefahr einer erheblichen Schédigung eines Staates oder einer internatio-
nalen Organisation ausgeht” (vgl. BTDrucks 16/3642, S. 14 f.). Man hatte damit ver-
sucht, den Gewaltbegriff dhnlich einzuengen, wie dies auch in internationalen und
européischen Bestimmungen zur Terrorismusbekdmpfung erstrebt wird (vgl. Rah-
menbeschluss des Rates vom 13. Juni 2002 zur Terrorismusbekédmpfung, ABI. L 164/
3 vom 22. Juni 2002, Art. 1; Entwurf einer Allgemeinen Konvention zum internationa-
len Terrorismus, in: Measures to eliminate international terrorism, Report of the
Working Group vom 3. November 2010, UN Doc. A/C.6/65/L.10.). Hieriiber hat sich
der Gesetzgeber jedoch in bewusster Entscheidung hinweggesetzt - ersichtlich um
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den Sicherheitsbehérden weiteren Freiraum zu belassen. Eine solche Entscheidung
kann dann aber nicht im Wege der verfassungskonformen Auslegung korrigiert wer-
den.

(b) Eine verfassungskonforme Auslegung scheidet hier aber auch aus grundsétzli-
chen Erwégungen aus. Wenn die gesetzliche Eingriffsgrundlage in der genannten
Weise offen formuliert ist und bei Zugrundelegung anerkannter Begriffsdefinitionen
nicht fernliegend auch eine derart ausgreifende Auslegung trégt, genligt sie als
Grundlage fiir eine Datenverarbeitung, wie sie vorliegend in Rede steht, nicht dem
Grundsatz der Normenklarheit und ist unverhéltnisméRig. Der Grundsatz der Nor-
menklarheit zielt gerade darauf, dem Gesetzgeber hinsichtlich der Anforderungen an
Grundrechtseingriffe selbst hinreichend klare Entscheidungen abzuverlangen, die die
Wahrung des UbermalBverbots hinreichend verldsslich sicherstellen. Werden diese
Anforderungen vom Gesetzgeber verfehlt, kann das Bundesverfassungsgericht die-
ses Manko nicht durch eine verfassungskonforme Auslegung heilen. Der Riickgriff
auf die verfassungskonforme Auslegung - mit der im Grunde jede Blanketterméchti-
gung eingegrenzt werden kbénnte - nimmt die datenschutzrechtlichen Anforderungen
an die Bestimmtheit und damit seine Mal3stébe substantiell zuriick. Dies ftihrt not-
wendig zu Inkonsequenzen: Welche der offenen Rechtsbegriffe einer verfassungs-
konformen Auslegung noch zugénglich sind, welche aber nicht, I&sst sich kaum mehr
nachvollziehbar abgrenzen. So auch vorliegend: Warum in § 2 Satz 1 Nr. 2 ATDG die
Begriffe der ,Gewalt“ und des ,vorsétzlichen Hervorrufens® einer verfassungskonform
einengenden Auslegung noch zugénglich sein sollen, der Begriff des ,Befiirwortens*
in derselben Vorschrift oder des ,Unterstlitzens einer unterstiitzenden Gruppierung*”
in§ 2 Satz 1 Nr. 1 b ATDG hingegen nicht, lasst sich tiberzeugend nicht begriinden.

Dem l4sst sich nicht entgegenhalten, dass die Rechtsordnung auch sonst unbe-
stimmte Rechtsbegriffe kennt und Normen immer auslegungsbediirftig sind; kein Ein-
wand ist auch, dass dementsprechend der Gewaltbegriff in verschiedenen Zusam-
menhédngen verschiedene Bedeutung hat. Denn die Anforderungen an die
Bestimmtheit und eine hinreichend klare Begrenzung von Rechtsgrundlagen unter-
scheiden sich je nach Sachbereich und Regelungszusammenhang. Im Datenschutz-
recht sind die Anforderungen an die Bestimmtheit und Normenklarheit nach sténdiger
Rechtsprechung des Bundesverfassungsgerichts besonders hoch (vgl. BVerfGE 65,
1<46>; 118, 168 <187>; 120, 378 <408>) - und dies muss insbesondere fiir die Anti-
terrordatei gelten, die den Datenaustausch von Sicherheitsbehérden noch im Vorfeld
von Ermittlungen regelt. Denn anders als der Gesetzesvollzug etwa durch Verwal-
tungsakt, bei dem behérdliche MalBnahmen an den Einzelnen adressiert und mit ei-
ner Begriindung versehen werden sowie im Einzelfall gerichtlich (berpriifbar sind,
vollzieht sich die Datenverarbeitung nach dem Antiterrordateigesetz aulRerhalb jeder
unmittelbaren Wahrnehmbarkeit. Sie bleibt informell und gegeniiber dem Betroffenen
ohne Begriindung und kann in der Regel auch nicht gerichtlich (berpriift werden.
Wéhrend eine gewisse Unbestimmtheit von Eingriffsgrundlagen sonst im kontradikto-
rischen Wechselspiel und durch schrittweise Entwicklung von Auslegungsregeln kon-
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kretisiert werden kann, miissen sich hier die Grenzen der Datenverarbeitung fiir den
Betroffenen verlasslich und fiir die Sicherheitsbehérden méglichst aus sich heraus
erkennbar unmittelbar aus dem Gesetz ergeben.

Diese qualifizierten Bestimmtheitsanforderungen des grundrechtlichen Datenschut-
zes beruhen auch nicht auf lbersteigertem Misstrauen gegeniiber den Sicherheits-
behérden. Vielmehr sollen diese Anforderungen gerade fiir die noch nicht oder wenig
formalisierten Phasen der sicherheitsbehérdlichen Aufgabenwahrnehmung, in denen
die Datenverarbeitung oftmals eine besondere Rolle spielt, aus sich heraus eindeuti-
ge Bedingungen gewéhrleisten, die die Behdrden bei der Wahrnehmung ihrer an-
spruchsvollen Aufgaben méglichst klar anleiten und auch von Zweifelsfragen entlas-
ten.

(c) Eine verfassungskonforme Auslegung ist auch nicht in Respekt vor dem Gesetz-
geber geboten. Zwar ist richtig, dass der Gesetzgeber mit dem Antiterrordateigesetz
ein anspruchsvolles und differenziertes Regelungskonzept verwirklicht hat, das in
verschiedener Hinsicht durch rechtsstaatliche MaRigung und das ernsthafte Bestre-
ben der Gewébhrleistung eines angemessenen Datenschutzes gekennzeichnet ist.
Die verfassungsrechtliche Beurteilung der konkreten Vorschriften, die dieses Kon-
zept umsetzen, kann sich jedoch nicht nach einer Gesamtbewertung der politischen
Anstrengungen des Gesetzgebers richten. Vielmehr ist es Aufgabe des Gerichts, die
verfassungsrechtlichen Mal3stdbe hiervon unabhéngig auch im Einzelnen zur Gel-
tung zu bringen und damit sicherzustellen, dass die in der Gesamtanlage zugrunde-
gelegte Rechtsstaatlichkeit nicht durch offene Einzelbestimmungen wieder entgleitet.
Der Respekt vor dem Gesetzgeber gebietet es vielmehr umgekehrt, von einer eige-
nen Eingrenzung der datenschutzrechtlichen Anforderungen durch das Gericht abzu-
sehen und stattdessen die Vorschriften flir verfassungswidrig zu erkldren: Anstatt ihm
eine vom Regelungsziel her vielleicht naheliegende, aber ersichtlich nicht gewollte
Regelung - jedenfalls bis auf weiteres - durch Auslegung zuzuschreiben, wiirde dies
die Aufgabe der mal3geblichen Grenzziehungen in Wahrung seiner Zustandigkeit an
ihn zurtickspielen. Es ist auch nicht ersichtlich, dass dies den Gesetzgeber aus fachli-
chen oder sonst regelungsbedingten Griinden vor besondere Schwierigkeiten ge-
stellt hétte.

cc) Besonders weit reicht das Merkmal des Beflrwortens von Gewalt. Hier stellt der
Gesetzgeber allein auf eine innere Haltung ab, die sich in keinerlei gewaltférdernden
Aktivitaten niedergeschlagen haben muss. Die Verwendung dieses Merkmals ist mit
der Verfassung nicht vereinbar und die Vorschrift insoweit verfassungswidrig. Die
prinzipiell GberschieRende Reichweite dieses Kriteriums kann auch nicht im Wege ei-
ner verfassungskonformen Auslegung ausgeraumt werden. Zwar nennt die Geset-
zesbegrundung als Beispiel nur Hassprediger, gegen deren Aufnahme in die Datei im
Falle eines offentlichen Anstachelns zu Hass und Gewalt verfassungsrechtlich keine
grundsatzlichen Bedenken bestehen. Jedoch ist eine Beschrankung auf solche Falle
in dem grundsatzlich weitergreifenden Wortlaut nicht angelegt. Vielmehr legt dieser
ein Verstandnis nahe, nach dem es allein auf eine entsprechende Haltung ankommit.
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Insofern reicht es danach aus, dass hierauf aus tatsachlichen Anhaltspunkten rick-
geschlossen werden kann. Das Anknulpfen an ein solches Kriterium, das unmittelbar
auf das forum internum abstellt und damit auf den unverfligbaren Innenbereich des
Individuums zugreift, ist besonders geeignet, einschichternde Wirkung auch fir die
Wahrnehmung der Freiheitsrechte wie insbesondere der Glaubens- und Meinungs-
freiheit zu entfalten. Das Gesetz macht hier die subjektive Uberzeugung als solche
zum Maldstab und legt damit Kriterien zugrunde, die vom Einzelnen nur begrenzt be-
herrscht und durch rechtstreues Verhalten nicht beeinflusst werden kénnen. Die Er-
fassung von Personen in der Antiterrordatei nach MalRgabe eines solchen Kriteriums
ist mit dem UbermafRverbot nicht vereinbar. § 2 Satz 1 Nr. 2 ATDG ist insoweit ver-
fassungswidrig.

d) Verfassungswidrig ist auch § 2 Satz 1 Nr. 3 ATDG. Die dort vorgesehene Einbe-
ziehung von Kontaktpersonen ist weder mit dem Bestimmtheitsgrundsatz noch mit
dem Ubermalverbot vereinbar.

§ 2 Satz 1 Nr. 3 ATDG bestimmt, dass auch bloRe Kontaktpersonen der in den vor-
angehenden Nummern erfassten Personen in die Antiterrordatei aufzunehmen sind.
Das Gesetz erfasst diese als eigene Gruppe, deren Daten den beteiligten Behdrden
in gleicher Weise zuganglich gemacht werden wie die der anderen in der Datei er-
fassten Personen. In die Datei aufzunehmen sind dabei auch solche Kontaktperso-
nen, die von einem Terrorismusbezug der Hauptperson nichts wissen - insoweit aller-
dings nur mit den einfachen Grunddaten (§ 3 Abs. 1 Nr. 1 a ATDG). Soweit es um
Kontaktpersonen geht, die um den Terrorismusbezug der betreffenden Hauptperson
wissen, sind dartiber hinaus auch die erweiterten Grunddaten (§ 3 Abs. 1 Nr. 1 b AT-
DG) in die Datei einzustellen.

Die Regelung zur Einbeziehung der Kontaktpersonen als eigene Gruppe in den
auch Klarinformationen umfassenden Datenaustausch genugt den Bestimmtheitsan-
forderungen nicht. Welche Personen tatsachlich in die Datei aufzunehmen sind, ist
auf ihrer Grundlage nicht vorhersehbar. Auch wenn der Gesetzgeber Personen mit
nur fliichtigem oder zufélligem Kontakt ausnimmt, erfasst die Norm im Ubrigen die
Personen des gesamten gesellschaftlichen Lebensumfelds der in den Nummern 1
und 2 der Vorschrift Genannten - sowohl die des privaten Umfeldes, als auch solche,
die in beruflichen oder geschaftlichen Kontakten zu ihnen stehen. Ersichtlich aber
sollen nicht alle danach in Betracht kommenden Personen tatsachlich in die Datei
aufgenommen werden. In der mundlichen Verhandlung wurde dargelegt, dass die
Zahl der zurzeit tatsachlich erfassten Kontaktpersonen gering sei und hinsichtlich der
Lundolosen® Kontaktpersonen nur 141 Personen erfasse. Die zunachst dullerst weit
definierte Gruppe soll vielmehr nach Maligabe der Schlussklausel am Ende des § 2
Satz 1 ATDG, nach der die Kenntnis der entsprechenden Daten fur die Terrorismus-
abwehr erforderlich sein muss, wieder weitgehend eingeschrankt werden. Damit wird
den Behdrden aber kein hinreichend bestimmter Mal3stab an die Hand gegeben.
Vielmehr bleibt die Bestimmung der zu speichernden Daten letztlich deren freier Ein-
schatzung Uberlassen.
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Angesichts der kaum Ubersehbaren Reichweite des potenziell durch die Regelung
erfassten Personenkreises verstoft sie auch gegen das UbermaRverbot. Allerdings
ist verfassungsrechtlich nicht prinzipiell ausgeschlossen, Daten auch von Kontaktper-
sonen in der Antiterrordatei bereitzustellen. In der Regel sind solche Personen, die
nicht unter die Nummern 1 und 2 der Vorschrift fallen und damit selbst nicht als po-
tenzielle Unterstutzer von terroristischen Aktivitaten gelten, aber nach dem Zweck
der Datei nur insoweit von Interesse, als sie Aufschluss Uber die als terrorismusnah
geltende Hauptperson vermitteln konnen. Hieran muss sich auch die gesetzliche
Ausgestaltung orientieren. Moglich ware es insoweit etwa, Kontaktpersonen mit we-
nigen Elementardaten zu erfassen und diese - entsprechend der derzeitigen Rege-
lung des § 3 Abs. 1 Nr. 1 b oo ATDG - als Information zu der entsprechenden terroris-
musnahen Hauptperson nur verdeckt recherchierbar zu speichern. Es konnte so
immerhin sowohl die Suche nach Kontaktpersonen durch eine Abfrage, die sich auf
die Hauptperson bezieht, ermoglicht werden als auch eine verdeckte Recherche
nach dem Namen einer Kontaktperson selbst, die im Trefferfall freilich nur zu einem
Nachweis auf die informationsfiuhrende Behérde und das dazugehorige Aktenzei-
chen fihrte (vgl. auch unten D. IV. 4. c¢). Eine solche Regelung ware angesichts des
deutlich geringeren Eingriffsgewichts trotz der verbleibenden Weite der potenziell er-
fassten Personen auch mit den Bestimmtheitsanforderungen vereinbar, die mal3geb-
lich auch von dem Gewicht des in Frage stehenden Grundrechtseingriffs abhangen
(vgl. BVerfGE 59, 104 <114>; 86, 288 <311>; 117, 71 <111>). Dies gilt unabhangig
davon, ob es sich um Kontaktpersonen handelt, die um den Terrorismusbezug der
betreffenden Hauptperson wissen oder nicht.

3. Verfassungsrechtlich nicht zu beanstanden ist derin § 3 Abs. 1 Nr. 1 aund b AT-
DG geregelte Umfang der erfassten Daten. Allerdings bedarf es hinsichtlich
§ 3 Abs. 1 Nr. 1 b ATDG erganzender Regelungen zu den in der Norm zum Teil ent-
haltenen Konkretisierungsanforderungen an die Verwaltung.

a) Keinen verfassungsrechtlichen Einwanden unterliegt die Bestimmung der in § 3
Abs. 1 Nr. 1 a ATDG umschriebenen Grunddaten, die den beteiligten Behérden ohne
qualifizierte Eingriffsschwellen als Klarinformationen zur Verfligung gestellt werden.

Umfang und Aussagekraft dieser Daten sind allerdings durchaus erheblich. Da mit
ihnen nicht nur aktuelle Informationen, sondern auch frihere Namen, Adressen,
Staatsangehorigkeiten und Lichtbilder erfasst werden, kdnnen sie einen Teil des Le-
benswegs der betreffenden Person erkennbar machen. Uberdies umfasst die Vor-
schrift sensible Daten. Hierzu gehoren insbesondere die Angaben zu besonderen
korperlichen Merkmalen. Auch wenn hierunter bei sachgerechtem Verstandnis nur
auldere, mit erkennungsdienstlichen MaRnahmen feststellbare Merkmale zu verste-
hen sind, werden dadurch héchstpersénliche Eigenheiten erfasst. Ahnliches gilt fiir
die in die Datei aufzunehmenden Informationen, die der Sache nach die Herkunft be-
treffen. Zwar knupft die Vorschrift nicht differenzierend und potenziell stigmatisierend
an eine bestimmte Herkunft an, sondern sieht entsprechende Angaben fur alle er-
fassten Personen gleichermallen vor. Auch insoweit aber sind diese Angaben nicht
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belanglos.

Dennoch ist die Bestimmung mit dem Ubermalverbot vereinbar. Die Umschreibung
der Daten ist hinreichend bestimmt und ihre Reichweite auch bei Gesamtsicht ver-
haltnismafig. Mit ihnen wird - beschrankt auf moglicherweise terrorismusnahe Perso-
nen (siehe oben D. IV. 2.) - ein zwar aussagekraftiges, aber letztlich doch auf dul3erli-
che Parameter beschranktes Grundprofil zur genaueren Identifizierung der
Betroffenen erstellt. Angesichts der Bedeutung der Terrorismusbekampfung ist dies
auch unter Einbeziehung der Daten der Nachrichtendienste verfassungsrechtlich
nicht zu beanstanden. Dabei ist wiederum zu berucksichtigen, dass die Daten nicht
neu ermittelt werden, die Datei also nicht auf die investigative Erstellung eines hin-
sichtlich der Grunddaten vollstandigen Profils zielt, sondern lediglich die Zusammen-
fuhrung der bei den einzelnen Behorden bereits vorliegenden Daten bewirkt. Freilich
durfte die Speicherung im Ergebnis zu einem grof3en Teil auch Personen betreffen,
bei denen sich letztlich herausstellen wird, dass sie mit dem Terrorismus nichts zu
tun haben. Jedoch ist dies fur eine Datei, die den Behdrden ermdglichen soll, Infor-
mationen zu moglichen terroristischen Aktivitdten erst zusammenzuflgen, unver-
meidbar. Angesichts des hohen Ranges der gegebenenfalls durch terroristische Ge-
walttaten bedrohten Rechtsguter sowie der zum Teil sehr schwer aufklarbaren
Strukturen gerade von internationalen terroristischen Aktivitdten (siehe oben
D. lll. 3. b) ist eine solche Vorverlagerung der Terrorismusbekampfung durch die Zu-
sammenfugung der in § 3 Abs. 1 Nr. 1 a ATDG erfassten Grunddaten rechtsstaatlich
nicht ausgeschlossen.

b) Keinen verfassungsrechtlichen Einwanden hinsichtlich des UbermaRverbots un-
terliegt auch der Umfang der nach § 3 Abs. 1 Nr. 1 b ATDG zu speichernden erweiter-
ten Grunddaten, die den beteiligten Behdrden grundsatzlich nur zur verdeckten Re-
cherche und als Klardaten in Eilfallen zur Verfigung gestellt werden. Allerdings hat
der Gesetzgeber sicherzustellen, dass flir diejenigen Merkmale, deren Gehalt erst
durch eine weitere abstrakt-generelle Konkretisierung der Verwaltung Profil gewinnt,
die fur die Anwendung mafRdgeblichen Konkretisierungen nachvollziehbar dokumen-
tiert und verdffentlicht werden.

aa) Verfassungsrechtlich unbedenklich ist die Speicherung der Merkmale des § 3
Abs. 1 Nr. 1 b aa bis ff, jj, Il, mm, oo, pp und qq ATDG.

(1) Die nach diesen Vorschriften in die Antiterrordatei einzustellenden Merkmale
sind vom Gesetzgeber hinreichend bestimmt gefasst und nicht auf den Zwischen-
schritt einer abstrakt-generellen Konkretisierung durch die Verwaltung angelegt. Die
Reichweite der Speicherungspflicht ist aus ihnen unmittelbar erkennbar, und ihre An-
wendung kann im Rahmen der aufsichtlichen und gegebenenfalls gerichtlichen Kon-
trolle ohne weiteres geprift werden. Dass die Merkmale zum Teil in standardisierter
Form mittels eines Computerprogramms gespeichert werden, ist unerheblich. Die in-
terne Vorgabe von Standards hat keine andere Bedeutung als Vorgaben durch nor-
minterpretierende Verwaltungsvorschriften sonst. Dies gilt jedenfalls vorliegend, wo
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den Behorden eine Anwendung der Vorschriften gemafd § 3 Abs. 1 Nr. 1 b rr ATDG
auch in Erganzung zu den vorgegebenen Standards moglich ist.

(2) Die nach diesen Vorschriften zu erfassenden Merkmale sind auch in Blick auf
Umfang und Aussagegehalt mit dem UbermaRverbot vereinbar.

Allerdings reicht die mogliche Aussagekraft dieser Daten weit. Mit den Telekommu-
nikationsanschlussen, -endgeraten und E-Mailadressen werden praktisch alle mo-
dernen Kommunikationsmittel und mit den Bankverbindungen die Koordinaten prak-
tisch aller groReren finanziellen Transaktionen erfasst; zugleich wird durch die
Speicherung der genutzten Fahrzeuge eine Grundlage fur Beobachtungen zur priva-
ten Mobilitat geschaffen. Dies sind die Basisdaten eines grof3en Teils individueller
Kommunikation. Verbunden werden diese Daten Uberdies mit Angaben zur Ausbil-
dung, zu individuell erworbenen Fahigkeiten und personlichen Umstanden, die Ein-
blick in die personliche Biographie geben. In der Kombination der verschiedenen An-
gaben, zumal verbunden mit den einfachen Grunddaten, lassen sich detaillierte
Aussagen zu den Betroffenen zusammentragen, die sich leicht zu einem verdichteten
Steckbrief zusammenfligen. Gewicht hat dies insbesondere, weil in der Datei aus
verschiedenen Erhebungskontexten auch Daten der Nachrichtendienste mit denen
der Polizeibehérden zusammengefuhrt werden (siehe oben D. lll. 3. a) aa).

Umgekehrt ist auch hier zu berucksichtigen, dass die Vorschriften nicht eine Erhe-
bung neuer Daten, sondern allein die Zusammenfuhrung von bei den einzelnen Be-
horden bereits vorhandenen Daten vorsehen. Vor allem aber stehen diesem Ein-
griffsgewicht die Uberaus gewichtigen oOffentlichen Interessen einer effektiven
Aufklarung und Bekampfung des internationalen Terrorismus gegenuber (siehe oben
D. lll. 3. b). Angesichts der eminenten Gefahren terroristischer Straftaten fur hochste
individuelle Rechtsguter und die Rechtsordnung als Ganze ist die zusammenfuhren-
de Speicherung dieser Daten bei einer Gesamtabwagung fur die vom Gesetzgeber
verfolgten Ziele mit dem Ubermalverbot vereinbar.

Dies gilt zunachst fir das Ziel, diese Daten in Eilfallen als Klarinformationen zu einer
handlungsanleitenden ersten Gefahreneinschatzung bereitstellen zu kdnnen. Soweit
der Gesetzgeber damit in besonders dringenden Gefahrensituationen das Ergreifen
von polizeilichen MaRhahmen ermdglichen will - und die Nutzung auf solche gewichti-
gen Notfalle begrenzt (so in § 5 Abs. 2 ATDG, siehe unten D. IV. 4. d) -, ist die zu-
sammenfihrende Bereitstellung dieser bei den verschiedenen Diensten vorhande-
nen Daten verfassungsrechtlich gerechtfertigt.

Dies qilt aber auch fur den weiteren mit der Speicherung dieser Daten verfolgten
Zweck, namlich fur deren verdeckte Nutzung zur Informationsanbahnung. Denn ge-
rade weil die mit diesen Daten geschaffenen Aufklarungsmaoglichkeiten inhaltlich weit
reichen, konnen sie Ermittlungen zur Terrorismusabwehr wesentlich zielfUhrender
machen und besteht an ihrer Bereitstellung auch ein gewichtiges offentliches Interes-
se. Weil die Daten dabei auf einen terrorismusnahen Personenkreis und auf bereits
erhobene Daten beschrankt bleiben, ist gegen ihre Bereitstellung grundsatzlich
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nichts einzuwenden. Entscheidend fur die erweiterten Grunddaten ist dabei, dass sie
den Behdérden zur Informationsanbahnung nur verdeckt bereitgestellt, als Klarinfor-
mationen aber nur nach Maligabe des Fachrechts Ubermittelt werden. Zwar nimmt
ihnen dies nicht schon Uberhaupt das Eingriffsgewicht. Auch die verdeckte Bereit-
stellung erdffnet eine Nutzungsmaglichkeit auRerhalb ihres urspringlichen Kontexts
durch den Abgleich der verschiedenen Daten untereinander sowie mit anderen In-
formationen und kann neue Erkenntnisse schaffen, mit denen eine fachrechtliche
Ubermittlung dieser Daten erst zielfiihrend moglich und zuléassig wird (siehe oben
D. lll. 3. a) bb) [2]). Jedoch wird das Eingriffsgewicht der Speicherung durch eine nur
verdeckte Bereitstellung deutlich gemindert. Denn bei einer verdeckten Bereitstellung
der Daten ist - wenn das Nutzungsregime konsequent ausgestaltet ist (siehe unten
D. IV. 4. c) - gewahrleistet, dass die Daten den ermittelnden Behdrden durch die Ab-
fragen noch nicht unmittelbar selbst bekannt werden, sondern erst auf Grundlage der
fachrechtlichen Ubermittlungsvorschriften und deren differenzierter Eingriffsschwel-
len und Voraussetzungen. Personenbezogene Informationen ergeben sich folglich
aus diesen Daten allenfalls im Rlckschluss aus der Treffermeldung, nicht aber aus
einer Ubermittlung dieser Daten selbst. Eine zusammenfiihrende Speicherung von
Daten zu einer in dieser Art auf die Vorbereitung eines Austauschs beschrankten ver-
deckten Nutzung darf sich auch auf die hier in Frage stehenden erweiterten Grund-
daten erstrecken.

bb) Mit der Verfassung vereinbar ist auch die Speicherung der Merkmale gemaR § 3
Abs. 1 Nr. 1 b gg, hh, ii, kk, nn ATDG. Fir diese Merkmale hat der Gesetzgeber je-
doch sicherzustellen, dass die fur ihnre Anwendung erforderlichen Konkretisierungen
durch die Verwaltung dokumentiert und veroffentlicht werden.

(1) Die Vorschriften geniigen dem Bestimmtheitsgebot.

Allerdings sind diese Bestimmungen besonders konkretisierungsbedurftig und las-
sen aus sich heraus fur die Burgerinnen und Burger noch nicht abschlieRend erkenn-
bar werden, welche Informationen tatsachlich in der Datei erfasst werden. So reicht
etwa das Spektrum der besonderen Fahigkeiten zur Vorbereitung und Durchfuhrung
terroristischer Straftaten, der Tatigkeiten in 6ffentlichen Amtsgebauden oder der Orte
und Gebiete, an denen sich terrorismusnahe Personen treffen, aullerordentlich weit.
Auch lasst sich, was unter Volks- oder Religionszugehdarigkeit erfasst werden soll, an-
gesichts der verschieden ausdifferenzierten Konkretisierungsmaoglichkeiten schwer
aus der Norm allein einschatzen. Die genaue Festlegung der in der Datei aufzuneh-
menden Informationen soll dementsprechend auch nach dem Verstandnis des Ge-
setzgebers noch nicht abschlieBend in den gesetzlichen Bestimmungen selbst lie-
gen, sondern erst in weiteren abstrakt-generellen Konkretisierungen der
Sicherheitsbehorden, die diese auf einer ersten Stufe mittels der Errichtungsanord-
nung gemaf § 12 Nr. 3 ATDG und schliel3lich in einem standardisierten Computer-
programm festzulegen haben (vgl. BTDrucks 16/2950, S. 17). Ungeachtet der Ausge-
staltung des § 3 Abs. 1 ATDG als strikte Speicherungspflicht wollte der Gesetzgeber
mit diesen Bestimmungen ersichtlich nicht abschliel3end festlegen, dass alle Informa-
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tionen, die unter die hier genannten Tatbestandsmerkmale subsumiert werden kon-
nen, tatsachlich in die Datei aufzunehmen sind. Vielmehr sollen hieriiber erst die Be-
horden entscheiden.

Trotz dieser Offenheit und Konkretisierungsbedurftigkeit gentigen die Vorschriften
im Gesamtkontext der Datei den Anforderungen der Normenklarheit und dem Be-
stimmtheitsgrundsatz. Das Bestimmtheitsgebot verbietet nicht von vornherein die
Verwendung unbestimmter Rechtsbegriffe (BVerfGE 118, 168 <188>). Der Gesetz-
geber ist jedoch gehalten, seine Vorschriften so bestimmt zu fassen, wie dies nach
der Eigenart der zu ordnenden Lebenssachverhalte mit Rucksicht auf den Norm-
zweck moglich ist (BVerfGE 78, 205 <212>; vgl. auch BVerfGE 110, 370 <396>; 117,
71 <111>). Erforderlich ist, dass sich unbestimmte Rechtsbegriffe durch eine Ausle-
gung der betreffenden Normen nach den Regeln der juristischen Methodenlehre hin-
reichend konkretisieren lassen und verbleibende Ungewissheiten nicht so weit ge-
hen, dass die Vorhersehbarkeit und Justiziabilitdit des Handelns der durch die
Normen ermachtigten staatlichen Stellen gefahrdet sind (vgl. BVerfGE 21, 73 <79 f.>;
118, 168 <188>; 120, 274 <316>; stRspr).

Im Kontext der primar auf die Informationsanbahnung der heterogenen Sicherheits-
behorden ausgerichteten Antiterrordatei mit ihrem Ziel, verstreute und auch nicht ge-
sicherte Erkenntnisse zur Effektivierung der Terrorismusabwehr flir andere Behérden
leichter erschliebar zu machen, kann eine prazisere gesetzliche Umschreibung der
zu speichernden Daten sinnvoll nicht verlangt werden. Die Frage, welche Aspekte im
Einzelnen flur die Ermittlungen erheblich sein kénnen, steht in enger Wechselwirkung
mit dem Kenntnisstand der Behoérden, kann sich kurzfristig durch unvorhergesehene
Ereignisse andern und dann eine ztigige Aktualisierung erfordern. Die abschlieRende
Eingrenzung der relevanten Kriterien ist insoweit nur auf der Grundlage spezifisch
fachlicher Einblicke und aktueller Einschatzungen maoglich. Unter diesen Umstanden
ist aus dem Gesichtspunkt der Bestimmtheit nicht zu beanstanden, wenn der Gesetz-
geber die zu speichernden Daten noch konkretisierungsbedurftig offen umschreibt
und ein gestuftes Verfahren flir deren Konkretisierung bei der Anwendung vorsieht, in
dem die tatsachlich in die Datei einzustellenden Angaben nach fachlichen Kriterien
prazisiert und eingegrenzt werden. Eine solche Konkretisierung ist, auch wenn sie
abstrakt-generelle Festlegungen von erheblicher Bedeutung enthalt, keine Aufgabe,
die zwingend dem Gesetzgeber selbst obliegt. Vielmehr kann sie im gewaltenteiligen
Staat rechtsstaatlich unbedenklich der Exekutive anvertraut werden. MalRgeblich ist
hierbei, dass der Gesetzgeber den Behoérden vorliegend nicht etwa eine Blankettvoll-
macht erteilt, sondern die Merkmale konkretisierungsfahig umschrieben hat. Die Ge-
sichtspunkte und Zielrichtung der zu speichernden Daten sind gesetzlich in einer
Weise sachhaltig formuliert und mit Beispielen und Beurteilungsgesichtspunkten un-
terlegt, dass sie als Grundlage einer Konkretisierung durch die Verwaltung aussage-
kraftig sind und hierfur klare Leitlinien und Grenzen enthalten. Zu berlcksichtigen ist
hierbei wiederum, dass es allein um die Konkretisierung des Umfangs der in die Datei
einzustellenden, bei den einspeichernden Behorden bereits vorhandenen Daten zu
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solchen Personen geht, die als dem Terrorismus moglicherweise nahestehend an-
gesehen werden kdnnen und insoweit vom Gesetzgeber selbst hinreichend begrenzt
umschrieben sein missen (siehe oben D. IV. 2.).

(2) Als Ausgleich fur die Offenheit und Konkretisierungsbedurftigkeit dieser Vor-
schriften hat der Gesetzgeber sicherzustellen, dass die fur die Anwendung der Be-
stimmungen im Einzelfall letztlich maf3gebliche Konkretisierung und Standardisie-
rung seitens der Sicherheitsbehdrden nachvollziehbar dokumentiert und
veroffentlicht wird.

Angesichts der aus dem Gesetz selbst nur begrenzt erkennbaren Bedeutung der
gesetzlichen Merkmale in der Anwendungspraxis bedurfen sie nachvollziehbarer
Konkretisierung und Standardisierung durch die Verwaltung. Die Unbestimmtheit der
hier zu beurteilenden Vorschriften bedarf deshalb eines Ausgleichs durch besondere
Konkretisierungs- und Transparenzanforderungen an die Verwaltung, weil die An-
wendung der vorliegenden Datei in der Regel von den Betroffenen nicht wahrgenom-
men wird und sich die Konkretisierung der unbestimmten Rechtsbegriffe damit nicht
im Wechselspiel von Verwaltungsakt und gerichtlicher Kontrolle vollzieht. Mangels
verwaltungsgerichtlicher Kontrolle fallt somit ein zentraler Mechanismus notwendiger
Begrenzung unbestimmter Befugnisnormen weitgehend aus. Zur Kompensation die-
ser Besonderheit hat der Gesetzgeber zu gewahrleisten, dass die Verwaltung die flr
die Anwendung der Antiterrordatei im Einzelfall maRgeblichen Vorgaben und Kriteri-
en in abstrakt-genereller Form festlegt und verlasslich dokumentiert (vgl. Sachs-
VerfGH, Urteil vom 10. Juli 2003 - Vf. 43-1I-00 -, juris, Rn. 193 ff.) wie auch in einer
vom Gesetzgeber naher zu bestimmenden Weise veroffentlicht. Eine solche Festle-
gung, Dokumentation und Offenlegung dient zum einen der Einhegung der der Ver-
waltung eingeraumten Befugnisse, indem sie einer uferlosen oder missbrauchlichen
Anwendung der Vorschrift vorbaut (vgl. SachsVerfGH, a.a.0., Rn. 198). Zum ande-
ren sichert sie ein hinreichendes Kontrollniveau. Die Dokumentation und Offenlegung
der von der Verwaltung festgelegten Kriterien versetzt insbesondere die Daten-
schutzbeauftragten in die Lage, zu kontrollieren, ob die sich auch nach Vorstellung
des Gesetzgebers in Stufen vollziehende Anwendung der Vorschriften durch die Exe-
kutive rationalen Kriterien folgt und durch Sinn und Zweck des Gesetzes geleitet ist.

Die derzeitige Rechtslage genugt diesen Anforderungen nicht uneingeschrankt. Al-
lerdings werden die in Frage stehenden unbestimmten Rechtsbegriffe nach gegen-
wartiger Praxis durch einen - in das mafigebliche Computerprogramm eingebunde-
nen - Katalog der zu speichernden Merkmale konkretisiert und standardisiert. Die
Bundesregierung hat dem Senat diesbezuglich ein ,Katalog-Manual® vorgelegt, in
dem die fur die Anwendung des § 3 Abs. 1 Nr. 1 b ATDG im Einzelfall mal3geblichen
Vorgaben und Kriterien dokumentiert sind. Die gesetzlichen Tatbestandsmerkmale
werden in ihm durch vorgegebene Eingabealternativen - deren Beurteilung im Einzel-
nen nicht Gegenstand des vorliegenden Verfahrens ist - einengend prazisiert sowie
die Anwendung und Bedeutung der Bestimmungen in der Praxis nachvollziehbar of-
fengelegt.
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Verfassungsrechtliche Bedenken bestehen jedoch in formeller Hinsicht. Das Antiter-
rordateigesetz macht zu einer Dokumentations- und Veroffentlichungspflicht fur die
Konkretisierung derin § 3 Abs. 1 Nr. 1 b ATDG enthaltenen unbestimmten Rechtsbe-
griffe keine hinreichend klaren Vorgaben. Schon dass eine Konkretisierung der zu er-
fassenden Daten in Form eines informationstechnisch aufgearbeiteten standardisier-
ten Katalogs realisiert werden soll, lasst sich dem Gesetz nicht unmittelbar, sondern
erst im Ruckgriff auf die Materialien entnehmen. Das Gesetz sieht allerdings in § 12
Nr. 3 ATDG die Festlegung von Einzelheiten hinsichtlich der nach § 3 Abs. 1 ATDG
zu speichernden Daten durch die Errichtungsanordnung vor. Hierunter sind jedoch -
zumindest nach dem Verstandnis der Norm in der Praxis - nicht die fur ihre Anwen-
dung letztlich maRgebenden Festlegungen zu verstehen, wie sie aus dem Katalog-
Manual ersichtlich sind, sondern lediglich Konkretisierungen auf mittlerer Ebene, die
derzeit im Hinblick auf viele Merkmale wenig tUber den Gesetzeswortlaut hinausge-
hen. Die in dem Manual dokumentierten Vorgaben werden demgegenuber nicht als
Teil der Errichtungsanordnung verstanden. Jedenfalls aber ist weder flir das Manual
unmittelbar noch fiur die Errichtungsanordnung als solche eine Verdoffentlichung vor-
geschrieben. Vielmehr werden beide als ,Verschlusssache - Nur fur den Dienstge-
brauch® behandelt.

Damit genlgt die derzeitige Rechtslage den Anforderungen an eine rechtsstaatliche
Ausgestaltung nicht. Will der Gesetzgeber an den unbestimmten Rechtsbegriffen in
§ 3 Abs. 1 Nr. 1 b gg, hh, ii, kk, nn ATDG festhalten, bedarf es einer erganzenden Be-
stimmung, die eine nachvollziehbare Dokumentation und Veroéffentlichung der vom
Gesetzgeber vorgesehenen Konkretisierung dieser Merkmale durch die Sicherheits-
behdrden gewahrleistet.

(3) Die gemal § 3 Abs. 1 Nr. 1 b gg, hh, ii, kk, nn ATDG in die Datei aufzunehmen-
den Merkmale sind ihrem Inhalt nach mit dem UbermaRverbot vereinbar. Zwar han-
delt es sich um Daten, die - zumal in Verbindung mit den anderen zu speichernden
Merkmalen - unter Umstanden hochstpersénliche Umstande offenlegen kdnnen. An-
gesichts der begrenzenden Funktion der Datei und der Bedeutung der Terrorismus-
abwehr (vgl. oben D. lll. 3. a) bb), b) bewegt sich der Gesetzgeber hiermit jedoch in
dem ihm zukommenden Gestaltungsspielraum.

Dies gilt auch fur die Merkmale der Volks- und Religionszugehorigkeit gemaf § 3
Abs. 1 Nr. 1 b gg und hh ATDG. Allerdings gelten fur die Aufnahme dieser Merkmale
besonders hohe Anforderungen, da fur sie gemal’ Art. 3 Abs. 3 GG ein besonderer
verfassungsrechtlicher Diskriminierungsschutz besteht und die Religionszugehorig-
keit Uberdies durch Art. 140 GG, Art. 136 Abs. 3 WRV vor einem Offenbarenmuissen
besonders geschutzt ist. Entsprechend gelten diese Daten auch sonst als besonders
sensibel (vgl. § 3 Abs. 9, § 28 Abs. 6 bis 9 BDSG, Art. 8 Abs. 1 Richtlinie 95/46/EG
des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz na-
turlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, Art. 6 des Ubereinkommens zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten vom 28. Januar 1981 [BGBI 1985
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II'S. 539]). Die Berticksichtigung auch dieser Daten ist angesichts der Bedeutung ei-
ner wirksamen Terrorismusabwehr aber nicht von vornherein ausgeschlossen. Fur
sie ist allerdings von Verfassungs wegen eine zurickhaltende Umsetzung geboten.
Dem ist dadurch Rechnung zu tragen, dass die Aufnahme entsprechender Angaben
nicht Gber eine lediglich identifizierende Bedeutung hinausgeht.

cc) Mit dem UbermaRverbot vereinbar ist auch das Freitextfeld geman § 3 Abs. 1
Nr. 1 b rr ATDG. Es handelt sich hierbei nicht um eine Blankovollmacht zur Ergan-
zung der Datei um beliebige weitere Informationen, sondern um eine Offnung fiir Hin-
weise und Bewertungen, die durch die Standardisierung und Katalogisierung der Ein-
gaben sonst nicht abgebildet werden. Sie haben sich, wie sich aus dem Wortlaut
ergibt, dabei stets auf die gesetzlich definierten Grunddaten oder erweiterten Grund-
daten zu beziehen und sind inhaltlich durch sie gebunden. Als blof3e Erganzungen
erlaubt die Vorschrift auch nicht etwa, ganze Akten in die Datei einzustellen, sondern
begrenzt entsprechende Eingaben - nach derzeitiger Praxis durch eine technische
Begrenzung auf 2.000 Zeichen - auf punktuelle Erlauterungen. In diesem Verstandnis
sind gegen die Bestimmung keine verfassungsrechtlichen Bedenken zu erheben.

4. Nicht in jeder Hinsicht mit dem UbermafRverbot vereinbar sind die Regelungen
zur Verwendung der Daten.

a) Verfassungsrechtlich unbedenklich sind allerdings Abfrage und Nutzung in Be-
zug auf die einfachen Grunddaten gemal’ § 3 Abs. 1 Nr. 1 a ATDG geregelt.

aa) § 5 Abs. 1 Satz 1 und 2 ATDG geben den beteiligten Behérden auf diese Daten
einen unmittelbaren Zugriff als Klarinformationen. Dabei kann eine Behdrde sowohl
namenbezogene Abfragen vornehmen als auch Abfragen, die sich auf einzelne oder
mehrere der in § 3 Abs. 1 Nr. 1 a ATDG genannten Angaben erstrecken und damit
der Identifizierung ihr noch nicht bekannter Personen dienen. Im Trefferfall wird dann
jeweils auf die Gesamtheit der zu den betreffenden Personen gespeicherten einfa-
chen Grunddaten Zugriff gegeben. Dabei errichtet § 5 Abs. 1 Satz 1 ATDG keine
qualifizierten Eingriffsschwellen. Fir eine Abfrage reicht es, dass sie fur die Erflillung
der jeweiligen Aufgaben zur Aufklarung oder Bekampfung des internationalen Terro-
rismus erforderlich ist. HOhere Eingriffsschwellen verlangt das Gesetz auch nicht fur
die - in ihm selbst noch nicht geregelten, sondern vorausgesetzten (siehe oben
D. Il. 2.) - Abrufbefugnisse der beteiligten Behorden; es geht ersichtlich davon aus,
dass auch insoweit die niederschwelligen allgemeinen Datenerhebungsbefugnisse
reichen.

Damit sind den beteiligten Behorden Abfragen und Recherchen in den Grunddaten
in weitem Umfang eroffnet. Dies bedeutet jedoch nicht, dass diese Befugnisse unbe-
grenzt sind. Eine Grenze liegt insbesondere darin, dass § 5 ATDG lediglich Einzelab-
fragen, nicht aber auch eine Rasterung, Sammelabfragen oder die Ubergreifende Er-
mittlung von Zusammenhangen zwischen Personen durch Verknlpfung von
Datenfeldern erlaubt. Die Vorschrift setzt damit einen konkreten Ermittlungsanlass
voraus. Auch steht jede Abfrage unter der im Einzelfall sachhaltig zu prifenden Vor-
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aussetzung der Erforderlichkeit. Im Ubrigen ermachtigt die Vorschrift nach ihrer der-
zeitigen Ausgestaltung weder zu einer automatischen Bilderkennung noch zur Ver-
wendung von Ahnlichenfunktionen oder zur Abfrage mit unvollstandigen Daten (so
genannten ,wildcards®).

bb) Trotz der verbleibenden Weite der Abrufmdglichkeiten, insbesondere durch den
Verzicht auf begrenzende Eingriffsschwellen, ist die Regelung mit dem Verhaltnisma-
Rigkeitsgrundsatz vereinbar. Mal3geblich hierfur sind die Nutzungsregelungen. Eine
Nutzung der Ubermittelten Daten ist gemal} § 6 Abs. 1 Satz 1 ATDG ausschliel3lich
zur ldentifizierung ermittlungsrelevanter Personen und zur Vorbereitung von Einzel-
ubermittlungsersuchen an die informationsfihrende Behorde erlaubt. Dartber hin-
ausgehende ermittlungs- oder handlungsleitende Informationen dirfen die Behdrden
aus diesen Angaben nicht ziehen. Sie kdnnen sie erst in einem weiteren Schritt nach
Maligabe des Fachrechts erlangen. Auch die Weiterverwendung der Daten zu ande-
ren Zwecken ist nur mit Zustimmung der informationsfuhrenden Behorde, das heifl3t
bei sachgerechtem Verstandnis wiederum nur nach MalRgabe des Fachrechts zulas-
sig. Bezogen auf die einfachen Grunddaten des § 3 Abs. 1 a ATDG ist ein solcher auf
das Vorfeld begrenzter Austausch angesichts der gro3en Bedeutung der Terroris-
musabwehr unter Verhaltnismaligkeitsgesichtspunkten nicht zu beanstanden. § 5
Abs. 1 Satz 1 und 2, § 6 Abs. 1 Satz 1 ATDG sind insoweit verfassungsgemalid.

b) Mit dem UbermafRverbot vereinbar sind auch die durch § 5 Abs. 1 Satz 1 und 3
ATDG ero6ffneten Recherchen in Bezug auf die erweiterten Grunddaten des § 3 Abs.
1 Nr. 1 b ATDG, soweit diese namenbezogen durchgefihrt werden.

§ 5 Abs. 1 Satz 1 ATDG erlaubt Abfragen hinsichtlich aller in die Antiterrordatei ein-
gestellten Daten und damit auch Recherchen in den erweiterten Grunddaten. Wenn
eine Abfrage nach einer namentlich eingegebenen Person zu einem Treffer in den er-
weiterten Grunddaten fuhrt, erhalt die Behdrde gemalt § 5 Abs. 1 Satz 3 ATDG je-
doch nicht Zugang auf die erweiterten Grunddaten selbst, sondern nur eine Treffer-
meldung verbunden mit dem Nachweis, bei welcher Behoérde und unter welchem
Aktenzeichen entsprechende Informationen gefuhrt werden. Der Zugriff auf die er-
weiterten Grunddaten selbst wird erst auf Einzelersuchen nach Mal3gabe des Fach-
rechts durch Freischaltung seitens der informationsfuhrenden Behdrde ermdglicht
(§ 5 Abs. 1 Satz 3 und 4 ATDG). Recherchen in Bezug auf die erweiterten Grundda-
ten des § 3 Abs. 1 Nr. 1 b ATDG bleiben folglich verdeckt. Ihre Ubermittlung als Klar-
informationen ist ein eigenstandiger, nachgelagerter Rechtsakt und steht unter den
jeweiligen fachrechtlichen Voraussetzungen flr eine Einzelubermittlung der Daten,
die hier ihrerseits die verfassungsrechtlichen Anforderungen erfillen mussen. Gegen
eine solche verdeckte Nutzung der erweiterten Grunddaten ist trotz ihrer Reichweite
verfassungsrechtlich nichts zu erinnern.

c) Mit dem UbermaRverbot nicht vereinbar ist hingegen die Erméachtigung zu merk-
malbezogenen Recherchen in den erweiterten Grunddaten, die der abfragenden Be-
hoérde im Trefferfall nicht nur eine Fundstelle zu weiterflhrenden Informationen ver-
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mittelt, sondern unmittelbar Zugang zu den entsprechenden einfachen Grunddaten
des § 3 Abs. 1 Nr. 1 a ATDG verschafft. § 5 Abs. 1 Satz 2 Nr. 1 a ATDG ist insoweit
verfassungswidrig.

Der Informationsgehalt der erweiterten Grunddaten gemaly § 3 Abs. 1 Nr. 1 b ATDG
reicht inhaltlich weit und kann hochstpersonliche sowie die Biographie der Betreffen-
den nachzeichnende Informationen enthalten (siehe oben D. IV. 3. b) aa) [2]). Der
Zugriff auf solche Informationen muss unter VerhaltnismaRigkeitsgesichtspunkten
deshalb deutlich beschrankter bleiben als in Bezug auf die einfachen Grunddaten ge-
malf § 3 Abs. 1 Nr. 1 a ATDG. Der Gesetzgeber selbst sieht deshalb grundsatzlich
nur eine verdeckte Recherche in diesen Daten vor und stellt ihre Ubermittlung als
Klarinformationen unter den Vorbehalt der fachrechtlichen Ubermittiungsvorschriften.
Indem er bei Recherchen in diesen Daten im Trefferfall jedoch zugleich Zugriff auf die
einfachen Grunddaten als Klarinformationen gewahrt, nimmt er fir merkmalbezoge-
ne Recherchen, das heildt fur die ,Inverssuche®, diese Einschrankung der Sache
nach in erheblichem Umfang zurlick. Durch die Verbindung einer Treffermeldung be-
zuglich erweiterter Grunddaten mit den individualisierten Informationen der einfachen
Grunddaten werden auch die abgefragten erweiterten Grunddaten individuell zuor-
denbar und als personenbezogene Information auswertbar. So kann eine Behodrde
durch Abfrage einzelner oder mehrerer Merkmale - zum Beispiel durch die Suche
nach Personen mit einer bestimmten Religionszugehdrigkeit und Ausbildung, die ei-
nen bestimmten Treffpunkt frequentieren (vgl. § 3 Abs. 1 Nr. 1 b hh, jj, nn ATDG) - ei-
ne Recherche vornehmen und erhalt im Trefferfall nicht nur die Angabe, welche Be-
horde insoweit Informationen fuhrt, sondern auch alle Namen, Adressen sowie
sonstige in § 3 Abs. 1 Nr. 1 a ATDG genannten Informationen von allen Personen,
auf die die abgefragten Merkmale zutreffen.

Eine solch weitgehende Nutzung tragt der inhaltlichen Reichweite der erweiterten
Grunddaten nicht hinreichend Rechnung. Ungeachtet der Frage, ob es gerechtfertigt
sein kann, einzelne der erweiterten Grunddaten wie etwa die Telekommunikationsan-
schlisse auch den einfachen Grunddaten zuzuordnen, ist die Mdglichkeit der indivi-
duellen ErschlieBung des weitreichenden Informationsgehalts aller erweiterten
Grunddaten im Rahmen von merkmalbezogenen Recherchen mit dem Ubermalver-
bot nicht vereinbar. Wenn der Gesetzgeber in diesem Umfang Daten in die Datei ein-
zustellen anordnet, dirfen diese im Rahmen der Informationsanbahnung nur zur Er-
maoglichung eines Fundstellennachweises genutzt werden. Dementsprechend muss
eine Nutzungsregelung so ausgestaltet sein, dass dann, wenn sich eine Recherche
auch auf erweiterte Grunddaten erstreckt, nur das Aktenzeichen und die informati-
onsfuhrende Behdrde angezeigt werden, nicht aber auch die korrespondierenden
einfachen Grunddaten.

d) Keinen verfassungsrechtlichen Bedenken - auch nicht fur den Fall einer Inverssu-
che (vgl. vorstehend unter c) - unterliegt demgegenuber die Nutzung der erweiterten
Grunddaten im Eilfall gemal § 5 Abs. 2, § 6 Abs. 2 ATDG.
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Zwar handelt es sich hierbei um die weitestgehende Nutzungsmaoglichkeit der in der
Antiterrordatei zusammengefiuhrten Daten. Denn der Zugriff erstreckt sich hier zu-
satzlich zu den einfachen auch auf alle erweiterten Grunddaten als Klarinformationen
und eréffnet dabei auch nicht nur eine Datennutzung zur Vorbereitung weiterer Uber-
mittlungsersuchen, sondern - im Sinne einer handlungsleitenden Gefahreneinschat-
zung - auch zur Terrorismusabwehr selbst (§ 6 Abs. 2 ATDG). Daraus ergibt sich ins-
besondere wegen der damit verbunden Uberwindung des informationellen
Trennungsprinzips zwischen Nachrichtendiensten und Polizei ein besonders schwe-
res Eingriffsgewicht (siehe oben D. Ill. 3. a) aa), bb) [3]).

Die Voraussetzungen, unter denen eine solche Nutzung erlaubt ist, sind jedoch hin-
reichend eng gefasst, um den Eingriff zu rechtfertigen. Erlaubt sind Zugriff und Nut-
zung der Daten nur zum Schutz besonders gewichtiger Rechtsguter, das heil3t zu-
nachst zum Schutz von Leib, Leben, Gesundheit oder Freiheit von Personen.
Ersichtlich sind im Kontext dieser Norm unter Gesundheitsbeeintrachtigungen nur
schwerwiegende Gesundheitsverletzungen mit dauerhaften Folgen gemeint. Soweit
die Vorschrift daruber hinaus auch den Schutz von Sachen mit erheblichem Wert vor-
sieht, stellt der Gesetzgeber klar, dass es nicht um den Schutz des Eigentums oder
der Sachwerte als solcher geht, sondern um Sachen, ,deren Erhaltung im offentli-
chen Interesse geboten ist* (§ 5 Abs. 2 Satz 1 ATDG). Gemeint sind im Zusammen-
hang mit der Terrorismusabwehr etwa wesentliche Infrastruktureinrichtungen oder
sonstige Anlagen mit unmittelbarer Bedeutung flur das Gemeinwesen. Auch enthalt
die Vorschrift hohe Eingriffsschwellen. Es bedarf fur die Schutzguter einer gegenwar-
tigen Gefahr, die sich nicht nur auf tatsachliche Anhaltspunkte stutzt, sondern durch
bestimmte Tatsachen unterlegt sein muss. Dabei sind Zugriff und Nutzung der Daten
nur erlaubt, wenn dies unerlasslich ist und die Datentubermittlung aufgrund eines Er-
suchens nicht rechtzeitig erfolgen kann. Der Zugriff auf die Daten ist Uberdies verfah-
rensrechtlich gesichert. Die weitere Verwendung der Daten steht weiterhin unter Zu-
stimmungsvorbehalt der jeweils informationsfuhrenden Behdrden, Uber deren
Erteilung - wie der Zusammenhang der Norm nahelegt - nach MalRgabe des jeweili-
gen Fachrechts zu entscheiden ist. Insgesamt sind damit die Anforderungen streng;
entsprechend ist die Vorschrift in der bisherigen Praxis auch erst einmal zur Anwen-
dung gekommen. Gegen eine solche Regelung sind verfassungsrechtlich keine Be-
denken zu erheben. Sie geniigt dem UbermaRverbot und hat auch vor dem informa-
tionellen Trennungsprinzip Bestand.

5. Der Verhaltnismafigkeitsgrundsatz stellt auch Anforderungen an Transparenz,
individuellen Rechtsschutz und aufsichtliche Kontrolle. Bedingt durch Zweck und
Funktionsweise der Datei gewahrleistet das Antiterrordateigesetz Transparenz hin-
sichtlich des Informationsaustauschs nur in begrenztem Umfang und 6ffnet damit den
Betroffenen auch nur eingeschrankte Rechtsschutzmdglichkeiten; die Kontrolle tber
seine Anwendung liegt damit im Wesentlichen bei der Aufsicht durch die Daten-
schutzbeauftragten. Dies ist mit der Verfassung vereinbar, wenn fiir die effektive Aus-
gestaltung der Aufsicht verfassungsrechtliche MalRgaben beachtet werden.

63/72

202

203

204



a) Bei der Speicherung und Nutzung personenbezogener Daten flr die behérdliche
Aufgabenwahrnehmung hat der Gesetzgeber unter VerhaltnismaRigkeitsgesichts-
punkten auch Anforderungen an Transparenz, Rechtsschutz und aufsichtliche Kon-
trolle zu beachten (vgl. BVerfGE 125, 260 <325 ff.>).

Transparenz der Datenverarbeitung soll dazu beitragen, dass Vertrauen und
Rechtssicherheit entstehen kdnnen und der Umgang mit Daten in einen demokrati-
schen Diskurs eingebunden bleibt. Zugleich ermoglicht sie den Burgerinnen und Bur-
gern, sich entsprechend zu verhalten. Gegenuber den Betroffenen bildet sie Uberdies
die Voraussetzung fur einen wirksamen Rechtsschutz. Indem sie den Einzelnen
Kenntnis hinsichtlich der sie betreffenden Datenverarbeitung verschafft, setzt sie sie
in die Lage, die RechtmaRigkeit der entsprechenden MalRnahmen - erforderlichen-
falls auch gerichtlich - prufen zu lassen und etwaige Rechte auf Loschung, Berichti-
gung oder Genugtuung geltend zu machen (vgl. BVerfGE 100, 313 <361>; 109, 279
<363>; 118, 168 <207 f.>; 120, 351 <361>; 125, 260 <335>; stRspr).

Die aufsichtliche Kontrolle flankiert die subjektivrechtliche Kontrolle durch die Ge-
richte objektivrechtlich. Sie dient - neben administrativen Zwecken - der Gewahrleis-
tung der Gesetzmaligkeit der Verwaltung insgesamt und schlie3t dabei den Schutz
der subjektiven Rechte der Betroffenen ein. Dass auch Anforderungen an die auf-
sichtliche Kontrolle zu den Voraussetzungen einer verhaltnismafigen Ausgestaltung
der Datenverarbeitung gehoéren kénnen (vgl. BVerfGE 100, 313 <361> unter Verweis
auf BVerfGE 30, 1 <23 f., 30 f.>; 65, 1 <46>; 67, 157 <185>), tragt dem Umstand
Rechnung, dass es sich bei der Speicherung und Verarbeitung von Daten um Eingrif-
fe handelt, die fir die Betreffenden oftmals nicht unmittelbar wahrnehmbar sind und
deren freiheitsgefahrdende Bedeutung vielfach nur mittelbar oder erst spater im Zu-
sammenwirken mit weiteren Mallnahmen zum Tragen kommt. Eingriffe in das Recht
auf informationelle Selbstbestimmung kénnen deshalb auch dann unverhaltnismalig
sein, wenn sie nicht durch ein hinreichend wirksames aufsichtsrechtliches Kontrollre-
gime flankiert sind. Dies hat umso gréfieres Gewicht, je weniger eine subjektivrechtli-
che Kontrolle sichergestellt werden kann.

b) Das Antiterrordateigesetz enthalt wenige Regelungen zur Herstellung von Trans-
parenz und zur Gewabhrleistung individuellen Rechtsschutzes. Im Wesentlichen be-
gnugt es sich mit der Anerkennung von - inhaltlich wie verfahrensrechtlich begrenzt
wirksamen - Auskunftsrechten. Angesichts der Funktion und Wirkweise dieser Datei
ist das jedoch nicht zu beanstanden.

aa) Als maldgebliches Instrument zur Gewahrleistung von Transparenz sieht das
Antiterrordateigesetz Auskunftsanspriiche nach MalRRgabe des Bundesdatenschutz-
gesetzes vor (§ 10 Abs. 2 ATDG). Diese Anspriche unterliegen freilich Grenzen und
sind zum Teil nur mit betrachtlichem Verfahrensaufwand realisierbar. Angesichts der
Funktion des Antiterrordateigesetzes gentigen sie jedoch verfassungsrechtlichen An-
forderungen.

(1) § 10 Abs. 2 ATDG gewahrt grundsatzlich einen Anspruch auf Auskunft, ob Daten
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des Auskunftssuchenden in der Datei erfasst sind. Durch Verweis auf § 19 BDSG
und die Grenzen der Auskunftserteilung nach den fir die datenverantwortlichen Be-
horden jeweils geltenden Rechtsvorschriften ist dieser Anspruch indessen begrenzt.
So bleibt die Auskunft etwa ausgeschlossen, wenn sie die Aufgabenwahrnehmung
der informationsfihrenden Behoérde gefahrdet (vgl. § 19 Abs. 4 Nr. 1 BDSG; § 15
Abs. 2 Nr. 1 BVerfSchG; Art. 48 Abs. 2 Nr. 1 BayPAG) oder die Ausforschung des
Erkenntnisstandes einer Verfassungsschutzbehoérde zu befirchten ist (vgl. etwa § 15
Abs. 2 Nr. 2 BVerfSchG; Art. 11 Abs. 3 Nr. 2 BayVSG; § 14 Abs. 2 Nr. 2 VSG NRW).
Fir die Antiterrordatei ist davon auszugehen, dass diesen Ausnahmen auf3erhalb
von Fehlanzeigen Bedeutung zukommen und sie den Auskunftsanspruch deutlich
einschranken kdnnen. Die Auskunftsrechte sind deshalb aber nicht unzureichend.
Einschrankungen der Auskunftspflicht setzen voraus, dass sie gegenlaufigen Inter-
essen von groflerem Gewicht dienen und die gesetzlichen Ausschlusstatbestande si-
cherstellen, dass die betroffenen Interessen einander umfassend und auch mit Blick
auf den Einzelfall zugeordnet werden (vgl. BVerfGE 120, 351 <364 f.>). Weiterge-
hende Auskunftsrechte ergeben sich aus der Verfassung auch nicht fir die Antiter-
rordatei.

(2) Fur verdeckt gespeicherte Daten gemaf § 4 ATDG ist die Geltendmachung von
Auskunftsansprichen mit erheblichem Verfahrensaufwand verbunden. Anders als fur
die anderen Daten kann hier der Auskunftsanspruch gemaf § 10 Abs. 2 ATDG nicht
einheitlich gegenuber dem Bundeskriminalamt geltend gemacht werden, sondern nur
gegenuber den einzelnen informationsfihrenden Behorden. Gegebenenfalls kann
damit ein Antrag auf Auskunft bei allen Behorden, die Daten in die Antiterrordatei ein-
speichern, erforderlich sein. Trotz der Schwerfalligkeit eines solchen Verfahrens ist
auch diese Regelung verfassungsrechtlich noch hinnehmbar. Sie ist eine Konse-
quenz und Kehrseite der auch im Interesse der Betroffenen ergangenen Entschei-
dung, bestimmte Daten als so geheim einzustufen, dass sie nur vollstandig verdeckt
in die Datei eingestellt werden und fur keine Behorde - auch nicht das Bundeskrimi-
nalamt - erkennbar sind. Ob Daten einer solchen Geheimhaltung bedurfen, ist eine
Entscheidung des Gesetzgebers, die grundsatzlich in seiner Verantwortung liegt und
verfassungsrechtlich vertretbar ist. Erschwert der Gesetzgeber aus Geheimschutz-
grunden in dieser Weise schon den Informationsaustausch zwischen den Behdrden
selbst, ist auch die entsprechende Erschwerung der Auskunftsanspriiche hinnehm-
bar. Eine mdgliche Blindelung der Auskunftspflicht durch das Bundeskriminalamt, die
die Schwerfalligkeit letztlich geteilter Auskunftspflichten nicht substantiell beseitigen
konnte, muss der Gesetzgeber nicht vorsehen.

(3) Insgesamt sind damit die Auskunftsanspriiche verfassungsrechtlich vertretbar
ausgestaltet. Sie kénnen freilich nur ein Mindestmal an Transparenz fir die Einzel-
nen gewahrleisten. Angesichts des Zwecks und der Wirkweise der Antiterrordatei ist
dieses jedoch verfassungsrechtlich hinzunehmen.

bb) Im Ubrigen kennt das Antiterrordateigesetz weder einen Grundsatz der Offen-
heit der Datennutzung noch einen Richtervorbehalt noch eigene nachtragliche Be-
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nachrichtigungspflichten, die Uber die Benachrichtigungspflichten aus anderen Vor-
schriften hinausgehen. Es verzichtet damit auf wichtige Instrumentarien zur Ge-
wahrleistung der Verhaltnismafigkeit der Datennutzungsregelungen. Angesichts des
Zwecks der Antiterrordatei ist dies jedoch verfassungsrechtlich gerechtfertigt. Die An-
titerrordatei dient im Kern der Informationsanbahnung zur Vorbereitung weiterer Er-
mittlungen im Rahmen der Abwehr des internationalen Terrorismus. Dass solche Er-
mittlungen grundsatzlich nicht dem Grundsatz der Offenheit folgen kdnnen, liegt auf
der Hand. Auch ein Richtervorbehalt ist im Rahmen der Antiterrordatei kein geeig-
netes Mittel, das verfassungsrechtlich geboten ware. Wegen der geringen rechtli-
chen Durchformung der Befugnisse gemaf § 5 Abs. 1 ATDG und der Eilbedurftigkeit
der Entscheidung bei einem Zugriff gemall § 5 Abs. 2 ATDG wirde ein richterlicher
Prifvorbehalt weitgehend leerlaufen. Ebenfalls ist das Absehen von spezifischen
Benachrichtigungspflichten verfassungsrechtlich vertretbar. Eine Benachrichtigungs-
pflicht kAme ohne substantielle Beeintrachtigung der Funktionsweise der Datei nur
fur die Falle in Betracht, in denen Personen endgliltig aus der Datei herausgenom-
men werden. Der Nutzen einer derart beschrankten Benachrichtigungspflicht ist im
Vergleich zum damit verbundenen Aufwand jedoch zu gering, als dass sie unter Ver-
haltnismaRigkeitsgesichtspunkten geboten ware.

c) Weil eine Transparenz der Datenverarbeitung und die Ermoglichung individuellen
Rechtsschutzes durch das Antiterrordateigesetz nur sehr eingeschrankt sicherge-
stellt werden kénnen, kommt der Gewahrleistung einer effektiven aufsichtlichen Kon-
trolle umso groRere Bedeutung zu. Der VerhaltnismaRigkeitsgrundsatz stellt deshalb
an eine wirksame Ausgestaltung dieser Kontrolle sowohl auf der Ebene des Geset-
zes als auch der Verwaltungspraxis gesteigerte Anforderungen.

aa) Die Gewabhrleistung einer wirksamen Aufsicht setzt zunachst sowohl auf Bun-
des- wie auf Landesebene mit wirksamen Befugnissen ausgestattete Aufsichtsin-
stanzen - wie nach geltendem Recht die Datenschutzbeauftragten - voraus. Weiter ist
erforderlich, dass Zugriffe und Anderungen des Datenbestandes vollstandig protokol-
liert werden. Dabei muss durch technische und organisatorische MaRnahmen sicher-
gestellt werden, dass die Daten den Datenschutzbeauftragten in praktikabel auswert-
barer Weise zur Verfligung stehen und die Protokollierung hinreichende Angaben fir
die Zuordnung zu dem zu kontrollierenden Vorgang enthalt.

In Blick auf den Charakter der Antiterrordatei als eine Bund und Lander tbergreifen-
de Verbunddatei ist Sorge dafur zu tragen, dass deren effektive Kontrolle nicht auf-
grund foderaler Zustandigkeitsunklarheiten hinter der Effektivierung des Datenaus-
tauschs zurtckbleibt. Dies bedeutet nicht, dass dem Datenschutzbeauftragten des
Bundes ein umfassender Zugriff auch auf solche Protokolldaten zu gewahren ist, die
das Einstellen und Abrufen der Daten seitens der Landesbehorden betreffen. Viel-
mehr obliegt deren Kontrolle den Landesbeauftragten. Allerdings entspricht es der
Antiterrordatei als Verbunddatei, dass es den Datenschutzbeauftragten gestattet sein
muss, zusammenzuarbeiten und sich etwa im Wege der Amtshilfe durch Delegation
oder Ermachtigung bei der Wahrnehmung ihrer Befugnisse gegenseitig zu unterstut-
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zen. Ebenfalls ist zu gewahrleisten, dass im Zusammenspiel der verschiedenen
Aufsichtsinstanzen auch eine Kontrolle der durch Mallnahmen nach dem Artikel
10-Gesetz gewonnenen Daten - die in einer Datei, welche maligeblich auch vom
Bundesnachrichtendienst befullt wird, besondere Bedeutung haben - praktisch wirk-
sam sichergestellt ist. Wenn der Gesetzgeber eine informationelle Kooperation der
Sicherheitsbehdrden vorsieht, muss er auch die kontrollierende Kooperation zuguns-
ten des Datenschutzes ermoglichen.

Angesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fur den
schwach ausgestalteten Individualrechtsschutz kommt deren regelmafiger Durch-
fuhrung besondere Bedeutung zu und sind solche Kontrollen in angemessenen Ab-
standen - deren Dauer ein gewisses Hochstmal, etwa zwei Jahre, nicht Uberschrei-
ten darf - durchzufuhren. Dies ist bei ihrer Ausstattung zu bertcksichtigen.

bb) Die Gewahrleistung der verfassungsrechtlichen Anforderungen einer wirksa-
men aufsichtlichen Kontrolle obliegt dem Gesetzgeber und den Behérden gemein-
sam.

Der Gesetzgeber hat in § 8 ATDG die Verantwortung fur die Datenverarbeitung ge-
regelt, in § 5 Abs. 4, § 9 ATDG eine differenzierte und umfassende Protokollierung al-
ler Zugriffe auf die Datenbank angeordnet und sieht in § 10 Abs. 1 ATDG eine an die
foderale Kompetenzverteilung anknipfende, sachlich nicht eingeschrankte Aufsicht
durch die Datenschutzbeauftragten des Bundes und der Lander vor. Diese Regelun-
gen sind Grundlage fur eine wirksame Kontrolle, die im Wesentlichen den verfas-
sungsrechtlichen Anforderungen genugt. Dass dabei gemaly § 10 Abs. 1 ATDG in
Verbindung mit § 24 Abs. 4 Satz 4 BDSG in besonderen, strikt zu handhabenden
Ausnahmefallen eine Auskunft oder Einsicht unter Umstanden verweigert werden
kann, stellt die Wirksamkeit dieser Befugnisse nicht in Frage. An einer hinreichenden
gesetzlichen Vorgabe fehlt es allerdings hinsichtlich des Erfordernisses turnusmafig
festgelegter Pflichtkontrollen. Den Gesetzgeber trifft insoweit eine Nachbesserungs-
pflicht.

Im Ubrigen darf der Gesetzgeber zunachst darauf vertrauen, dass die Bestimmun-
gen in einer kooperationsbereiten Behordenpraxis wirksam umgesetzt werden. Er hat
insoweit allerdings zu beobachten, ob hierbei Konflikte auftreten, die gesetzlicher
Klarstellungen oder der Einfihrung etwa von Streitldsungsmechanismen wie dem
Ausbau von Klagebefugnissen (vgl. Sachs. OVG, Beschluss vom 25. September
1998 - 3 S 379/98 -, NJW 1999, S. 2832; weitergehend Art. 76 Abs. 2 des Vorschlags
fur eine Verordnung des Europaischen Parlaments und des Rates zum Schutz natr-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr [Datenschutz-Grundverordnung] vom 25. Januar 2012, KOM[2012] 11
endgultig) bedurfen.

d) Zur Gewahrleistung von Transparenz und Kontrolle bedarf es schlief3lich einer
gesetzlichen Regelung von Berichtspflichten.
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Da sich die Speicherung und Nutzung der Daten nach dem Antiterrordateigesetz
der Wahrnehmung der Betroffenen und der Offentlichkeit weitgehend entzieht, dem
auch die Auskunftsrechte nur begrenzt entgegenwirken und weil eine effektive ge-
richtliche Kontrolle nicht ausreichend maoglich ist, sind hinsichtlich Datenbestand und
Nutzung der Antiterrordatei regelmafige Berichte des Bundeskriminalamts gegen-
Uber Parlament und Offentlichkeit gesetzlich sicherzustellen. Sie sind erforderlich
und muassen hinreichend gehaltvoll sein, um eine o&ffentliche Diskussion Gber den mit
der Antiterrordatei ins Werk gesetzten Datenaustausch zu ermoglichen und diesen
einer demokratischen Kontrolle und Uberpriifung zu unterwerfen.

6. Keine verfassungsrechtlichen Bedenken bestehen hinsichtlich der Verfassungs-
malfigkeit der in § 11 Abs. 2 und 4 ATDG geregelten Loschungsvorschriften. Dass
die Hochstgrenze der Speicherungsdauer den Loschungsfristen der jeweiligen in die
Datei eingestellten Daten gemafl dem fur diese geltenden Fachrecht folgt, ist nach
der Konzeption der Datei als Verbunddatei naheliegend und jedenfalls verfassungs-
rechtlich vertretbar.

V.

Soweit die angegriffenen Vorschriften die Einbeziehung von Daten in die Antiterror-
datei vorsehen, die durch Eingriffe in das Telekommunikationsgeheimnis oder das
Grundrecht auf Unverletzlichkeit der Wohnung erhoben werden, verstol3en sie gegen
Art. 10 Abs. 1 und Art. 13 Abs. 1 GG.

1. Fur Datenerhebungen, die in die Grundrechte der Art. 10 Abs. 1 und Art. 13 Abs.
1 GG eingreifen, gelten angesichts deren besonderen Schutzgehalts in der Regel be-
sonders strenge Anforderungen. Diese gesteigerten Anforderungen wirken nach der
Rechtsprechung des Bundesverfassungsgerichts auch in den Anforderungen fur die
Weitergabe und Zweckanderung der hierdurch gewonnen Daten fort. So darf etwa
die Schwelle fiir die Ubermittlung von Daten, die im Rahmen strafprozessualer MaR-
nahmen durch eine Wohnraumuberwachung erlangt wurden, nicht unter diejenige
abgesenkt werden, die bei der Gefahrenabwehr fur entsprechende Eingriffe gilt, da
durch eine Zweckanderung grundrechtsbezogene Beschrankungen des Einsatzes
bestimmter Erhebungsmethoden nicht umgangen werden durfen (vgl. BVerfGE 109,
279 <377 f.>; vgl. auch BVerfGE 100, 313 <389 f., 394>). Ebenso ist eine Weitergabe
von Telekommunikationsdaten, die nur unter besonders strengen Bedingungen ab-
gerufen werden durfen, nur dann an eine andere Stelle zulassig, wenn sie zur Wahr-
nehmung von Aufgaben erfolgt, deretwegen ein Zugriff auf diese Daten auch unmit-
telbar zulassig ware (vgl. BVerfGE 125, 260 <333>; ahnlich bereits BVerfGE 100,
313 <389 f.>; 109, 279 <375 f.>; 110, 33 <73 f.>). Dem entspricht, dass Daten, die
aus gewichtigen Eingriffen in Art. 10 Abs. 1 oder Art. 13 Abs. 1 GG stammen, zu
kennzeichnen sind. Die Erkennbarkeit solcher Daten soll die Beachtung der spezifi-
schen Grenzen fur die Datennutzung auch nach deren etwaiger Weiterleitung an an-
dere Stellen sicherstellen.
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2. Eine vollstandige und uneingeschrankte Einbeziehung aller auch durch Eingriff in
Art. 10 Abs. 1 und in Art. 13 Abs. 1 GG erhobenen Daten in die Antiterrordatei ist mit
diesen Anforderungen nicht vereinbar; nichts anderes kann im Ubrigen auch fiir sol-
che Daten gelten, die durch Eingriff in das - von dem Beschwerdefiihrer nicht gertigte
- Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG (vgl. BVerfGE
120, 274 <302 f.>) gewonnen wurden. Solche Daten kénnen regelmafig nur unter
strengen Maltgaben erhoben werden und setzen etwa das Vorliegen erhohter Ein-
griffsschwellen wie eine qualifizierte Gefahrenlage oder einen qualifizierten Tatver-
dacht, eine Gefahr fir besonders bedeutsame Rechtsguter beziehungsweise die
Verfolgung von besonders gravierenden Straftaten voraus. Zu ihnen gehdéren insbe-
sondere Informationen, die durch Telekommunikationsiberwachung, Wohnraum-
uberwachung oder auch MalRnahmen der strategischen Beschrankung (vgl. §§ 5 ff.
G 10) gewonnen und gegebenenfalls auf das Artikel 10-Gesetz gestltzt wurden.
Durch Einstellung in die Antiterrordatei konnen diese Daten - etwa ein bei einer Ab-
hérmalRnahme in Erfahrung gebrachtes besonderes korperliches Merkmal oder ein
seltener Dialekt - einer groRen Anzahl von Behoérden ohne weiteres als Vorabinfor-
mationen zuganglich gemacht und zur Recherche zur Verfigung gestellt werden, al-
lein damit diese sich uber die Identitat dieser Person ein Bild machen und entschei-
den kénnen, ob sie ein Einzelibermittlungsersuchen stellen wollen (vgl. § 6 Abs. 1
Satz 1 ATDG). Die Informationen werden hierbei unabhangig von bereits geschehe-
nen oder konkret bevorstehenden Terrorakten flr Ermittlungsmaflinahmen noch weit
im Vorfeld greifbarer Gefahrenlagen zur Verfligung gestellt, fir die eine Datenerhe-
bung unter schweren Eingriffen in das Telekommunikationsgeheimnis oder die Un-
verletzlichkeit der Wohnung nicht gerechtfertigt werden kénnte. Auch wenn das Krite-
rium der verfassungsrechtlichen Zulassigkeit einer hypothetischen Neuerhebung der
Daten flr die Beurteilung einer Weiterleitung bereits erhobener Daten nicht schema-
tisch abschlielRend ist und die Bericksichtigung weiterer Gesichtspunkte nicht aus-
schliefdt, ist vorliegend eine vollstandige und unterschiedslose Einbeziehung auch
der durch Eingriff in Art. 10 Abs. 1 und Art. 13 Abs. 1 GG erhobenen Daten mit dem
UbermaRverbot bei Gesamtabwégung unvereinbar.

3. Hieran andert die Einlassung der Bundesregierung in der miundlichen Verhand-
lung nichts, nach der solche Daten kinftig nur noch gemal § 4 ATDG verdeckt ge-
speichert wirden. Aus dem Antiterrordateigesetz ergibt sich eine solche Beschran-
kung nicht. Indem § 3 Abs. 2 ATDG ausdrucklich auf kennzeichnungspflichtige Daten
Bezug nimmt, wird vielmehr erkennbar, dass auch solche Daten grundsatzlich von
den Regelungen des Antiterrordateigesetzes umfasst sein sollen. Dementsprechend
war auch die bisherige Praxis nach Auskunft der Bundesregierung insoweit jedenfalls
nicht einheitlich. Verfassungsrechtlich tragfahig ist diesbezuglich nur eine Regelung,
die den Umgang mit diesen Daten in einer dem Grundsatz der Normenklarheit genu-
genden Form ausdrucklich festlegt.

Allerdings ware eine Regelung, die fur solche Daten stets eine verdeckte Speiche-
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rung gemal § 4 ATDG vorsieht, unter Verhaltnismafigkeitsgesichtspunkten mit der
Verfassung vereinbar. Sie gewahrleistet, dass die entsprechenden Informationen nur
nach MaRgabe der fachrechtlichen Ubermittlungsvorschriften zuganglich gemacht
werden, denen dann ihrerseits die Funktion zukommt, die verfassungsrechtlich ge-
botenen qualifizierten Eingriffsschwellen und einen hinreichend gewichtigen Rechts-
guterschutz sicherzustellen. Da dieser Weg in der mundlichen Verhandlung von der
Regierung und allen anwesenden Vertretern der Sicherheitsbehdrden einhellig als
sachgerecht angesehen wurde, besteht kein Anlass zu der Prifung, ob auch andere
Wege - wie die Unterwerfung solcher Daten unter eine Nutzungsregelung wie flr die
erweiterten Grunddaten (siehe oben D. IV. 4. c¢) - verfassungsrechtlich zulassig wa-
ren.

E.

Die teilweise Verfassungswidrigkeit der angegriffenen Vorschriften fihrt nicht zu de-
ren Nichtigkeitserklarung, sondern nur zur Feststellung inrer Unvereinbarkeit mit dem
Grundgesetz. Bis zu einer Neuregelung, langstens jedoch bis zum 31. Dezember
2014, durfen die Vorschriften weiter angewendet werden, jedoch mit der MalRgabe,
dass aullerhalb des Eilfalls gemaf § 5 Abs. 2 ATDG eine Nutzung der Antiterrordatei
nur zulassig ist, sofern der Zugriff auf die Daten von Kontaktpersonen gemaf § 2
Satz 1 Nr. 3 ATDG und auf Daten, die aus Eingriffen in das Telekommunikationsge-
heimnis und das Grundrecht auf Unverletzlichkeit der Wohnung herriihren, ausge-
schlossen und gewahrleistet ist, dass bei Recherchen in den erweiterten Grunddaten
im Trefferfall allein ein Zugang zu Informationen gemaf § 3 Abs. 1 Nr. 3 ATDG, nicht
aber zu Informationen gemall § 3 Abs. 1 Nr. 1 a ATDG gewahrt wird. Sobald die
Madglichkeit des Zugriffs auf die Daten von Kontaktpersonen und auf Daten, die aus
Eingriffen in das Telekommunikationsgeheimnis und das Grundrecht auf Unverletz-
lichkeit der Wohnung herrlihren, ausgeschlossen werden kann, dirfen diese auch fur
die Nutzung der Datei im Eilfall gemaR § 5 Abs. 2 ATDG nicht mehr genutzt werden.

Die blof3e Unvereinbarkeitserklarung, verbunden mit einer befristeten Fortgeltung
der verfassungswidrigen Regelung, kommt in Betracht, wenn die sofortige Ungultig-
keit der beanstandeten Norm dem Schutz Uberragender Guter des Gemeinwohls die
Grundlage entziehen wurde und eine Abwagung mit den betroffenen Grundrechten
ergibt, dass der Eingriff fiir eine Ubergangszeit hinzunehmen ist (BVerfGE 109, 190
<235 f.>). Dies ist vorliegend der Fall. Die Datei wird vom Gesetzgeber mit plausiblen
Grinden als wesentliche Verbesserung fur eine wirksame Terrorismusabwehr ange-
sehen. Dabei ist die Grundanlage der Datei und des durch sie ins Werk gesetzten In-
formationsaustauschs vom Gesetzgeber differenziert ausgestaltet und mit der Ver-
fassung grundsatzlich vereinbar. Da die Verfassungswidrigkeit im Wesentlichen
Einzelfragen der Ausgestaltung betrifft, deren belastende Wirkungen durch ein-
schrankende Maligaben der vorubergehenden Anwendbarkeit der Vorschriften ge-
mildert werden konnen, ergibt sich angesichts der Bedeutung der Datei fur die Ab-
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wehr des internationalen Terrorismus bei einer Gesamtabwagung, dass die angegrif-
fenen Vorschriften voribergehend weiter angewendet werden kénnen.

Als Voraussetzung fur eine vortubergehende weitere Anwendbarkeit ist allerdings
zuvor die Zugriffsmoglichkeit auf Daten von Kontaktpersonen gemaf § 2 Satz 1 Nr. 3
ATDG auszuschlieen sowie sicherzustellen, dass bei Recherchen in den erweiter-
ten Grunddaten und in Daten, die aus Eingriffen in das Telekommunikationsgeheim-
nis und das Grundrecht auf Unverletzlichkeit der Wohnung herrihren, im Trefferfall
allein ein Zugang zu Informationen gemaf} § 3 Abs. 1 Nr. 3 ATDG, nicht aber zu Infor-
mationen gemalf} § 3 Abs. 1 Nr. 1 a ATDG gewahrt wird. Die Eilfallregelung des § 5
Abs. 2 ATDG darf ohne zuvor zu erfullende MalRgaben weiterhin angewendet wer-
den, damit fur solche dringenden Gefahren keine Schutzlicke entsteht. Sobald der
Zugriff auf diese Daten jedoch fur die voribergehende Nutzung der Daten gemaRl § 5
Abs. 1 ATDG ausgeschlossen ist, ist ein solcher Zugriff auch im Rahmen des § 5
Abs. 2 ATDG unzulassig. Denn auch im Eilfall gibt es keinen Grund mehr fir einen
Zugriff auf verfassungsrechtlich zu Unrecht bereitgestellte Daten, sobald diese ohne
weiteres herausgefiltert und gesperrt werden kdnnen.

Dem Gesetzgeber wird eine grofl3zigige Frist eingeraumt, die es ihm ermoglicht zu
prifen, ob er im Zusammenhang mit der Neuregelung des Antiterrordateigesetzes
auch eine Uberarbeitung von Bestimmungen anderer Gesetze, die den angegriffenen
Vorschriften dieses Verfahrens ahnlich sind, sowie eventuell von DatenlUbermitt-
lungsvorschriften einzelner Sicherheitsbehdrden flr angezeigt halt und diese mogli-
cherweise hiermit verbinden will.

Die Entscheidung ist zu C. einstimmig, im Ubrigen teilweise mit Gegenstimmen er-
gangen. Die Entscheidung Uber die Auslagenerstattung beruht auf § 34a Abs. 2 und
3 BVerfGG.

Kirchhof Gaier Eichberger
Schluckebier Masing Paulus
Baer Britz
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