1.

Leitsatze
zum Urteil des Ersten Senats vom
27. Juli 2005
- 1 BVR 668/04 -

Fiihrt die Anderung eines Gesetzes zu neuen Grundrechtseinschrin-
kungen, ist das betroffene Grundrecht im Anderungsgesetz auch dann
gemal Art. 19 Abs. 1 Satz 2 GG zu benennen, wenn das geanderte Ge-
setz bereits eine Zitiervorschrift im Sinne dieser Bestimmung enthalit.

Der Bundesgesetzgeber hat abschlieBend von seiner Gesetzgebungs-
befugnis aus Art. 74 Abs. 1 Nr. 1 GG Gebrauch gemacht, die Verfol-
gung von Straftaten durch MaBnahmen der Telekommunikationsuber-
wachung zu regein. Die Lander sind deshalb nicht befugt, die Polizei
zur Telekommunikationsiiberwachung zum Zwecke der Vorsorge fur
die Verfolgung von Straftaten zu ermachtigen.

Zu den Anforderungen an die Bestimmtheit und VerhaltnismaBigkeit
von gesetzlichen Ermachtigungen zur Verhiitung und zur Vorsorge fur
die Verfolgung von Straftaten durch MaBnahmen der Telekommunika-
tionsiiberwachung.
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BUNDESVERFASSUNGSGERICHT Verkiindet

-1BVR 668/04 — am 27.07.2005
Kehrwecker
Amtsinspektor
als Urkundsbeamter
der Geschaftsstelle

Im Namen des Volkes

In dem Verfahren

tiber
die Verfassungsbeschwerde

des Herrn S...,

- Bevollmachtigter: Rechtsanwalt Maximilian Suermann,
Weisse Breite 5, 49084 Osnabrick -

gegen § 33a Abs. 1 Nr. 2 und 3 des Niedersachsischen Gesetzes Uber die offentli-
che Sicherheit und Ordnung (Nds.SOG)

hat das Bundesverfassungsgericht - Erster Senat — unter Mitwirkung

des Prasidenten Papier,

der Richterin Haas,

der Richter HOmig,

Steiner,

der Richterin Hohmann-Dennhardt
und der Richter Hoffmann-Riem,
Bryde,

Gaier

aufgrund der mindlichen Verhandlung vom 16. Marz 2005

durch

Urteil

fur Recht erkannt:
§ 33a Absatz 1 Nummer 2 und 3 des Niedersachsischen Gesetzes uUber die offentli-
che Sicherheit und Ordnung (Nds.SOG) in der Fassung von Artikel 1 des Gesetzes

zur Anderung des Niedersachsischen Gefahrenabwehrgesetzes vom 11. Dezember
2003 (Niedersachsisches Gesetz- und Verordnungsblatt Seite 414) und in der Fas-
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sung der Bekanntmachung vom 19. Januar 2005 (Niedersachsisches Gesetz- und
Verordnungsblatt Seite 9) ist mit Artikel 10 des Grundgesetzes unvereinbar und
nichtig.

Das Land Niedersachsen hat dem Beschwerdefuhrer seine notwendigen Auslagen
Zu erstatten.

Griinde:

A.

Die Verfassungsbeschwerde richtet sich unmittelbar gegen § 33a Abs. 1 Nr. 2
und 3 des Niedersachsischen Gesetzes uUber die 6ffentliche Sicherheit und Ordnung
(Nds.SOG) und damit gegen die Ermachtigung der Polizei, personenbezogene Daten
durch Uberwachung und Aufzeichnung der Telekommunikation zur Vorsorge fiir die
Verfolgung oder zur Verhutung einer Straftat von erheblicher Bedeutung zu erheben.

Im Jahre 1994 wurde die Polizei in Niedersachsen erganzend zu ihrer bisherigen
Aufgabe der Gefahrenabwehr ermachtigt, Vorbereitungen zu treffen, um kinftige Ge-
fahren abwehren zu konnen, sowie im Rahmen der Gefahrenabwehr auch fir die
Verfolgung von Straftaten vorzusorgen und Straftaten zu verhiten (§ 1 Abs. 1 Satz 2
und 3 des Niedersachsischen Gefahrenabwehrgesetzes - NGefAG - in der Fassung
des Gesetzes zur Anderung des Niedersachsischen Gesetzes Uber die 6ffentliche Si-
cherheit und Ordnung vom 18. Februar 1994 <Nds.GVBI S. 71>). Der Aufgabenzu-
wachs war verbunden mit einem Ausbau der polizeilichen Befugnisse, darunter auch
der Schaffung des Rechts zur Aufzeichnung von Fernmeldedaten sowie zum ver-
deckten Einsatz technischer Mittel, und zwar auch in der Wohnung.

Ende 1997 wurde das Niedersachsische Gefahrenabwehrgesetz durch das Gesetz
zur Anderung datenschutz-, gefahrenabwehr- und verwaltungsverfahrensrechtlicher
Vorschriften vom 28. November 1997 (Nds.GVBI S. 489) erneut novelliert. Seitdem
ist das heimliche Abhoren in Wohnungen auch zur Abwehr der Gefahr zulassig, je-
mand konne eine Straftat von erheblicher Bedeutung begehen (§ 35 Abs. 2 Nr. 2 des
Gefahrenabwehrgesetzes). Nach den Ereignissen des 11. September 2001 wurde
das Niedersachsische Gefahrenabwehrgesetz erneut geandert, und die polizeilichen
Befugnisse wurden weiter ausgebaut.

Durch Art. 1 des Gesetzes zur Anderung des Niederséchsischen Gefahrenabwehr-
gesetzes vom 11. Dezember 2003 (Nds.GVBI S. 414) erhielt das Gesetz, das unter
dem 19. Januar 2005 (Nds.GVBI S. 9) neu bekannt gemacht worden ist, wieder die
frihere Bezeichnung "Niedersachsisches Gesetz Uber die 6ffentliche Sicherheit und
Ordnung (Nds.SOG)". Durch das Anderungsgesetz wurde die vom Beschwerdefiih-
rer hinsichtlich ihres Absatzes 1 Nummer 2 und 3 als verfassungswidrig gerligte neue
Vorschrift des § 33a Nds.SOG geschaffen.
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§ 33a Nds.SOG lautet wie folgt:
Datenerhebung durch Uberwachung der Telekommunikation

(1) Die Polizei kann personenbezogene Daten durch Uberwachung und Aufzeich-
nung der Telekommunikation erheben

1. zur Abwehr einer gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer Per-
son

uber die in den §§ 6 und 7 genannten Personen, wenn die Aufklarung des Sachver-
halts auf andere Weise nicht moglich erscheint, sowie unter den Voraussetzungen
des § 8 Uber die dort genannten Personen, wenn dies fur die Aufklarung des Sach-
verhalts unerlasslich ist,

2. Uber Personen, bei denen Tatsachen die Annahme rechtfertigen, dass sie Straf-
taten von erheblicher Bedeutung begehen werden, wenn die Vorsorge flr die Ver-
folgung oder die Verhitung dieser Straftaten auf andere Weise nicht moéglich er-
scheint, sowie

3. Uber Kontakt- und Begleitpersonen der in Nummer 2 genannten Personen, wenn
dies zur Vorsorge fur die Verfolgung oder zur Verhutung einer Straftat nach Num-
mer 2 unerlasslich ist.

(2) Eine Datenerhebung nach Absatz 1 kann sich auf

1. die Inhalte der Telekommunikation einschlieRlich der innerhalb des Telekommuni-

kationsnetzes in Datenspeichern abgelegten Inhalte,
2. die Telekommunikationsverbindungsdaten (§ 33 Abs. 1) oder
3. die Standortkennung einer aktiv geschalteten Mobilfunkendeinrichtung

beziehen. Die Datenerhebung darf nur an Telekommunikationsanschlissen der in

Absatz 1 genannten Personen erfolgen. Die Mallnahme darf auch durchgefiihrt wer-

den, wenn Dritte unvermeidbar betroffen werden.

(3) Die Datenerhebung nach Absatz 1 bedarf der Anordnung durch das Amtsgericht,

in dessen Bezirk die Polizeidienststelle ihren Sitz hat. Die Anordnung ist auf hochs-
tens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als drei Mo-
nate ist zulassig, soweit die in Absatz 1 bezeichneten Voraussetzungen vorliegen.
In der Anordnung sind neben der Person, gegen die sich die Datenerhebung richtet,
Art und Umfang der zu erhebenden Daten sowie die betroffenen Telekommunikati-
onsanschlusse zu bezeichnen. Fur das Verfahren gilt § 19 Abs. 4 entsprechend.

(4) Bei Gefahr im Verzuge kann die Polizei die Anordnung treffen. Die Zulassigkeit
der polizeilichen Anordnung ist schriftlich zu begriinden. Die Entscheidung trifft die
Behordenleitung. Diese kann ihre Anordnungsbefugnis auf Dienststellenleiterinnen
oder Dienststellenleiter sowie Bedienstete des hoheren Dienstes Ubertragen. Die
richterliche Bestatigung der Anordnung ist unverzuglich zu beantragen.
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(5) Aufgrund der Anordnung hat jeder, der geschaftsmafig Telekommunikations-
dienstleistungen erbringt oder daran mitwirkt, der Polizei die Uberwachung und Auf-
zeichnung der Telekommunikation zu ermdglichen.

Far die Telekommunikationsuberwachung haben insbesondere die folgenden wei-
teren Normen Bedeutung:

§ 30
Grundsatze der Datenerhebung

(1) bis (3) ...

(4) Uber die Erhebung personenbezogener Daten mit besonderen Mitteln oder Me-
thoden ist die betroffene Person zu unterrichten. Die betroffene Person ist mit der
Unterrichtung auf die Rechtsgrundlage der Datenverarbeitung und das Auskunfts-
recht nach § 16 des Niedersachsischen Datenschutzgesetzes hinzuweisen. Die Un-
terrichtung erfolgt, sobald dies moglich ist, ohne die Mallnahme zu gefahrden.

(5) Die Unterrichtung nach Absatz 4 unterbleibt,

1. solange Zwecke der Verfolgung einer Straftat oder Ordnungswidrigkeit entgegen-
stehen,

2. wenn zur Durchfuhrung der Unterrichtung in unverhaltnismaRiger Weise weitere
Daten Uber die betroffene Person erhoben werden mussten oder

3. solange durch das Bekanntwerden der Datenerhebung Leib, Leben, Freiheit oder
ahnlich schutzwurdige Belange einer Person oder die weitere Verwendung einer
Vertrauensperson (§ 36 Abs. 1) oder der weitere Einsatz einer Verdeckten Ermittle-
rin oder eines Verdeckten Ermittlers (§ 36a) gefahrdet werden.

Ist nach Satz 1 Nr. 3 eine Unterrichtung auch nach Ablauf von funf Jahren nicht er-
folgt, so ist dies der Landesbeauftragten oder dem Landesbeauftragten fur den Da-
tenschutz mitzuteilen.

(6) Die Datenerhebung nach den §§ 33a bis 36a darf sich nicht gegen Personen
richten, die in Strafverfahren aus beruflichen Grinden zur Verweigerung des Zeug-
nisses berechtigt sind (§§ 53 und 53a der Strafprozessordnung, § 12 Abs. 3 und

§ 23 Abs. 4 des Bundesdatenschutzgesetzes), soweit Sachverhalte betroffen sind,
auf die sich ihr Zeugnisverweigerungsrecht bezieht, es sei denn, die Datenerhebung
ist zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder Freiheit einer Per-
son erforderlich. Die Polizei darf solche Personen nicht von sich aus als Vertrauens-
personen (§ 36 Abs. 1 Satz 1) in Anspruch nehmen.

§ 31
Datenerhebung

(1) Die Polizei kann Uber jede Person Daten erheben, soweit dies zur Abwehr einer
Gefahr oder zur Wahrnehmung einer Aufgabe nach § 1 Abs. 4 oder 5 erforderlich
ist. Satz 1 gilt entsprechend, wenn Verwaltungsbehdrden zur Abwehr einer Gefahr
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tatig werden.
(2) und (3)...

§ 38
Speicherung, Veranderung und Nutzung personenbezogener Daten, Zweckbindung

(1) Die Verwaltungsbehdrden und die Polizei kbnnen die von ihnen im Rahmen der
Aufgabenerfullung nach diesem Gesetz rechtmafdig erhobenen personenbezogenen
Daten speichern, verandern und nutzen, wenn dies zu dem Zweck erforderlich ist,
zu dem sie erhoben worden sind. Erlangen die in Satz 1 genannten Stellen recht-
mafig Kenntnis von personenbezogenen Daten, ohne sie erhoben zu haben, so
durfen sie diese Daten zu einem der Gefahrenabwehr dienenden Zweck speichern,
verandern oder nutzen. Die Zweckbestimmung ist bei der Speicherung festzulegen.
Kdénnen die zur Zweckerreichung nicht erforderlichen Daten nicht oder nur mit un-
verhaltnismaligem Aufwand geldscht werden, so durfen diese Daten gemeinsam
mit den Daten nach den Satzen 1 und 2 gespeichert, aber nur nach Mal’gabe des
§ 39 Abs. 5 verandert und genutzt werden.

(2) Die mit besonderen Mitteln oder Methoden erhobenen personenbezogenen Da-
ten sind zu kennzeichnen.

(3) und (4)...
§ 39
Speicherung, Veranderung und Nutzung personenbezogener Daten zu anderen
Zwecken

(1) Die Speicherung, Veranderung oder Nutzung von personenbezogenen Daten zu
anderen als den in § 38 Abs. 1 genannten Zwecken ist nur zulassig, wenn

1. die Daten zur Erflllung eines anderen Zwecks der Gefahrenabwehr erforderlich
sind und sie auch zu diesem Zweck mit dem Mittel oder der Methode hatten erho-
ben werden dirfen, mit denen sie erhoben worden sind,

2. bis 4. ...
(2) bis (4)...

(5) Die Speicherung, Veranderung oder Nutzung personenbezogener Daten Uber
unvermeidbar betroffene Dritte und Uber Personen, die mit einer ausgeschriebenen
Person angetroffen worden sind (§ 37 Abs. 2), ist nur zulassig, wenn dies zur Vor-
sorge fur die Verfolgung oder zur Verhutung von Straftaten von erheblicher Bedeu-
tung erforderlich ist. Satz 1 ist auch auf die Veranderung und Nutzung von Daten
anzuwenden, die nach § 38 Abs. 1 Satz 4 gespeichert worden sind.

(6)...

Einzelne Tatbestandsmerkmale des § 33a Abs. 1 Nr. 2 und 3 Nds.SOG definiert § 2
Nds.SOG wie folgt:
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10. Straftat von erheblicher Bedeutung:

a) ein Verbrechen, mit Ausnahme einer Straftat nach den §§ 154 und 155 des Straf-
gesetzbuchs,

b) ein Vergehen nach den §§ 85, 86, 86a, 87 bis 89, 98, 99, 129, 130, 174, 174a,
174b und 176 des Strafgesetzbuchs, ein in § 138 Abs. 1 des Strafgesetzbuchs ge-
nanntes Vergehen und ein nach dem geschitzten Rechtsgut und der Strafandro-
hung vergleichbares Vergehen,

c) ein banden- oder gewerbsmallig begangenes Vergehen,
d) die Teilnahme an einer solchen Straftat;

11. Kontakt- oder Begleitperson:

eine Person, die mit einer anderen Person, von der Tatsachen die Annahme recht-
fertigen, dass diese eine Straftat von erheblicher Bedeutung begehen wird, in einer
Weise in Verbindung steht, die erwarten lasst, dass durch sie Hinweise

uber die angenommene Straftat gewonnen werden konnen.

Der Beschwerdeflhrer rugt die Verletzung seiner Grundrechte aus Art. 10 Abs. 1,
Art. 5 Abs. 1 und Art. 2 Abs. 1 GG.

1. Zur Zulassigkeit der Verfassungsbeschwerde legt er dar, er wende sich zwar un-
mittelbar gegen eine gesetzliche Vorschrift, die noch eines Vollzugsakts bedurfe.
Vorliegend bestehe aber die Besonderheit, dass die angegriffene Norm eine Verlet-
zung seines Fernmeldegeheimnisses und anderer Grundrechte erlaube, die ihm un-
bekannt bleibe. Er habe keine Gelegenheit, vor, wahrend oder nach Durchfihrung
des Grundrechtseingriffs eine gerichtliche Kontrolle herbeizufihren. Auch werde er
mit einiger Wahrscheinlichkeit durch MalRnahmen, die auf der angegriffenen Rechts-
norm beruhten, in seinen Grundrechten berthrt. Die Voraussetzungen des § 33a
Abs. 1 Nr. 2 Nds.SOG seien so weit gefasst und unbestimmt, dass er jederzeit damit
rechnen musse, zum dort genannten Personenkreis gezahlt und Uberwacht zu wer-
den. Gegenwartig betroffen sei er auch durch § 33a Abs. 1 Nr. 3 Nds.SOG, der eine
vorbeugende heimliche Uberwachung der Telekommunikation von Kontaktpersonen
zulasse. Er besitze einen grof3en Freundes- und Bekanntenkreis, in dem auch ver-
trauliche Telefongesprache gefuhrt wurden. Er konne nicht ausschlie3en, dass sich
unter seinen Bekannten Personen im Sinne von § 33a Abs. 1 Nr. 2 Nds.SOG befan-
den und er von der Polizei zu deren Kontaktpersonen gezahlt werde.

2. Der Beschwerdefuhrer sieht durch die angegriffenen Regelungen das Fernmel-
degeheimnis aus Art. 10 Abs. 1 GG verletzt. § 33a Abs. 1 Nr. 2 Nds.SOG flhre dazu,
dass seine Telefongesprache heimlich abgehért und aufgezeichnet werden kdnnten,
ohne dass gegen ihn der Verdacht einer Straftat bestehe oder von ihm eine Gefahr
im polizeirechtlichen Sinne ausgehe. Die einschrankenden Voraussetzungen flr eine
Uberwachung nach § 33a Abs. 1 Nr. 2 Nds.SOG genlgten dem Grundrechtsschutz
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nicht. Der Begriff der Tatsachen, welche die Annahme kuinftiger Begehung schwerer
Straftaten rechtfertigten, sei so allgemein gehalten und unbestimmt, dass er die An-
wendung der Norm nicht wirksam einzugrenzen vermoge. Auch die Einschrankung,
nach der "die Vorsorge flur die Verfolgung oder die Verhltung dieser Straftaten auf
andere Weise nicht moglich" erscheinen dirfe, lasse der Polizei einen aulierst wei-
ten Beurteilungsbereich. Schon wegen des Risikos, dass andere Mallnahmen von
den Betroffenen bemerkt werden konnten, werde der Polizei die heimliche Telefon-
uberwachung regelmalRig als einzig mogliches Mittel der Vorbeugung erscheinen.
Schlielich rechtfertige auch die Begrenzung der beflirchteten kinftigen Straftaten
auf solche "von erheblicher Bedeutung" nicht den Grundrechtseingriff. Welche Straf-
taten unter diesen Begriff fielen, sei in § 2 Nr. 10 Nds.SOG zwar bestimmt. Diese
Norm enthalte aber unter Buchstabe b eine unzulassige Allgemeinklausel, nach der
auch ein nach dem geschutzten Rechtsgut und der Strafandrohung vergleichbares
Vergehen eine Straftat von erheblicher Bedeutung darstellen kénne. Im Ubrigen fie-
len auch nicht besonders schwerwiegende Taten unter die Legaldefinition.

Auch § 33a Abs. 1 Nr. 3 Nds.SOG bewirke eine Verletzung seines Grundrechts aus
Art. 10 Abs. 1 GG. Die Voraussetzung, dass die Uberwachung einer Kontakt- oder
Begleitperson "zur Vorsorge fur die Verfolgung oder zur Verhitung einer Straftat
nach Nummer 2 unerlasslich" sein musse, berlcksichtige die Bedeutung des Grund-
rechts nicht geblhrend. Die Voraussetzung sei schon dann erfullt, wenn die Polizei
der Auffassung sei, andere Méglichkeiten als die Uberwachung des Personenum-
felds des kunftigen Straftaters stinden nicht zur Verfigung. Dies kdnne haufig der
Fall sein, weil der Eingriff bereits ohne jeden konkreten Verdacht mdglich sei.

Dartber hinaus verletzten die angegriffenen Vorschriften sein Grundrecht auf freie
Meinungsaul3erung (Art. 5 Abs. 1 GG) und beeintrachtigten ihn in der freien Entfal-
tung seiner Personlichkeit (Art. 2 Abs. 1 GG). Er sei durch diese Normen standig der
Gefahr ausgesetzt, dass seine Telekommunikation heimlich von der Exekutive Gber-
wacht werde. Dieses bestandige Wissen verhindere eine unbefangene Meinungsau-
Rerung auch in privaten Telefongesprachen und betreffe damit den Kern seiner Pri-
vatsphare.

Erganzend fuhrt der Beschwerdefuhrer aus, das Gesetz verstoRe gegen Art. 19
Abs. 4 GG, weil die Uberwachung ihm nicht mitgeteilt werde und es in der Folge un-
moglich sei, wahrend oder nach der Uberwachung deren gerichtliche Kontrolle her-
beizufuhren. Der Richtervorbehalt konne dieses rechtsstaatliche Defizit nicht ausglei-
chen. SchlieBlich verstiel3en die Normen gegen das Zitiergebot des Art. 19 Abs. 1
Satz 2 GG und die in Art. 74 Abs. 1 Nr. 1 GG geregelte Gesetzgebungszustandigkeit
auf dem Gebiet der Strafrechtspflege.

Zur Verfassungsbeschwerde haben Stellung genommen: das Bundesministerium
des Innern namens der Bundesregierung, die Niedersachsische Staatskanzlei, der
Bundesbeauftragte fur den Datenschutz, der Landesbeauftragte flir den Datenschutz
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Niedersachsen, der Hessische Datenschutzbeauftragte, der Landesbeauftragte fur
den Datenschutz Rheinland-Pfalz, das Unabhangige Landeszentrum fir den Daten-
schutz Schleswig-Holstein sowie der Thuringer Landesbeauftragte flr den Daten-
schutz.

1. Nach Auffassung der Bundesregierung ist die Vorsorge fur die Verfolgung kunftig
zu begehender Straftaten der konkurrierenden Gesetzgebung zuzuordnen, von der
der Bundesgesetzgeber flir den Bereich der Telekommunikationsiberwachung ab-
schliefend Gebrauch gemacht habe. Dem Land Niedersachsen stehe insoweit keine
Gesetzgebungsbefugnis zu.

a) Die Regelung sei dem Strafverfahrensrecht (Art. 74 Abs. 1 Nr. 1 GG) zuzurech-
nen, da sie letztlich die Sicherung von Beweisen flr ein klinftiges Strafverfahren be-
zwecke. Der Bundesgesetzgeber habe in der Vergangenheit flr eine Reihe von Mal}-
nahmen zur Verfolgungsvorsorge von der Ermachtigung des Art. 74 Abs. 1 Nr. 1 GG
Gebrauch gemacht. Beispielsweise erlaube § 81b StPO die erkennungsdienstliche
Behandlung eines Beschuldigten und damit die vorsorgliche Bereitstellung von sach-
lichen Hilfsmitteln fur die Erforschung und Aufklarung klnftiger Straftaten. § 81g
StPO ermogliche das Erstellen und Speichern von DNA-Identifizierungsmustern fur
Zwecke kunftiger Strafverfahren. Derzeit prife der Bundesgesetzgeber im Hinblick
auf verschiedene Ermittlungsmaflinahmen die Moglichkeiten ihres Einsatzes im Vor-
feld von Straftaten. Der Umstand, dass eine Tat noch nicht begangen sei, stehe der
Zuordnung zum Strafverfahren nicht entgegen. Der zur Gesetzgebungskompetenz
des Landes gehdrenden Gefahrenabwehr kdnnten allenfalls solche Malinhahmen zu-
geordnet werden, die primar auf die Verhinderung der Straftat gerichtet seien und bei
denen die Vorsorge flr die Verfolgung nur als ein bei dieser Gelegenheit anfallendes
Nebenprodukt erscheine.

b) Die Regelungen der Strafprozessordnung Uber die Verfolgung von Straftaten mit-
tels Uberwachung von Telekommunikationsanlagen seien abschlieRend. Der Bun-
desgesetzgeber habe die Uberwachung der Telekommunikation zu Zwecken der
Strafverfolgung in den §§ 100a, 100b, 100h und 100i StPO nach Umfang, Zustandig-
keit und Zweck, vor allem jedoch hinsichtlich der Voraussetzungen umfassend gere-
gelt. Wegen der besonderen Bedeutung des Fernmeldegeheimnisses seien die
Uberwachung und Aufzeichnung der Telekommunikation von besonderen, hohen
Voraussetzungen abhangig gemacht worden. So seien zur Begrenzung der Streu-
breite entsprechender Ma3nahmen sowohl die Echtzeituberwachung von Telekom-
munikation (§§ 100a, 100b StPO) als auch die Abfrage von Verbindungsdaten
(§§ 100g, 100h StPO) vom Vorliegen eines erhohten Grads des Anfangsverdachts
abhangig. Ferner seien die genannten MaRnahmen nur zur Aufklarung von im Ge-
setz ausdricklich bestimmten besonders schweren Straftaten beziehungsweise von
Straftaten von erheblicher Bedeutung oder solchen zulassig, die mittels Telekommu-
nikation begangen werden und bei denen daher die MalRnahme zur Aufklarung be-
sonders geeignet erscheine. Dem kriminalistischen Erfordernis eines unter Umstan-
den fruhzeitigen Einsatzes der Telekommunikationsuberwachung sei dadurch
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Rechnung getragen worden, dass die Malinahmen unter bestimmten Voraussetzun-
gen bereits im Vorbereitungsstadium der genannten Straftaten zulassig seien (unter
Hinweis auf § 100a Satz 1, § 100g Abs. 1 Satz 1 StPO).

2. Die Niedersachsische Staatskanzlei halt die Verfassungsbeschwerde fur unbe-
grundet.

a) Das Land habe im Rahmen seiner Gesetzgebungskompetenz gehandelt. Die
praventive Telekommunikationsiberwachung falle weder unter die ausschliel3liche
Gesetzgebungszustandigkeit des Bundes nach Art. 73 Nr. 7 GG noch betreffe sie die
konkurrierende Gesetzgebung fur das gerichtliche Verfahren nach Art. 74 Abs. 1
Nr. 1 GG. Die Verhlitung von Straftaten und die Vorsorge fir die Verfolgung von
Straftaten seien nicht dem Strafverfahren zuzuordnen. Die Verhutung von Straftaten
sei Bestandteil der Gefahrenabwehr oder, soweit die Tatbegehung noch nicht hinrei-
chend wahrscheinlich sei, des Vorfelds der Gefahrenabwehr.

Soweit die Telekommunikationsiberwachung nach § 33a Nds.SOG der Vorsorge
fur die Verfolgung von Straftaten diene, sei sie ebenfalls nicht Teil des Strafverfah-
rens. Die Zuordnung zur Bundeskompetenz setze voraus, dass der Zusammenhang
zwischen den geregelten Mallnahmen der Verfolgungsvorsorge und einem kunftigen
Strafverfahren hinreichend eng und konkret sei. Bei den hier in Rede stehenden Re-
gelungen sei der Zusammenhang jedoch lose. Es wurden zwar auch Daten uber eine
bestimmte Person und im Hinblick auf die mdgliche Begehung einer bestimmten
Straftat erhoben, die Datenerhebung geschehe aber nicht im Rahmen oder aus An-
lass eines laufenden oder abgeschlossenen Strafverfahrens. Durch die Telekommu-
nikationsuberwachung kdnnten Daten unterschiedlichster Art gewonnen werden, die
maoglicherweise auch nicht direkt als Beweis in einem Strafverfahren dienen sollten,
sondern erst zu weiteren Beweismitteln fuhren mussten.

Malnahmen mit dem Ziel der Straftatenverhitung lieRen sich haufig nicht von Mal}-
nahmen mit dem Ziel der Verfolgungsvorsorge trennen. Eine einheitliche Regelung
beider Aspekte sei unerlasslich und gehdre wegen des hauptsachlichen Ziels der
Verhinderung von Straftaten zur Gesetzgebungskompetenz des Landes. Es bestehe
eine deutliche Nahe der Verfolgungsvorsorge durch Telekommunikationsiberwa-
chung nach § 33a Nds.SOG zur Straftatenverhtitung, die Gegenstand der Gesetzge-
bungskompetenz des Landes sei. Pragend sei die gleichermalien bestehende Ein-
griffsvoraussetzung der auf Tatsachen gestiutzten Annahme, dass jemand eine
Straftat begehen werde. Damit werde die primare Aufgabe der Polizei angesprochen,
die Begehung einer Straftat im Vorfeld zu verhindern und daflir zu sorgen, dass ein
Schaden erst gar nicht eintrete. Fraglich sei, ob es in dieser Situation Uberhaupt Mal}-
nahmen geben werde, die ausschlielllich dem Ziel der Verfolgungsvorsorge dienten.

b) Die angegriffenen Regelungen seien auch materiell rechtmaRig. Sie ermdglich-
ten zwar umfassende und schwerwiegende Eingriffe in das Grundrecht aus Art. 10
Abs. 1 GG, die jedoch von dem Gesetzesvorbehalt des Art. 10 Abs. 2 Satz 1 GG ge-
deckt seien. Die Normen seien insbesondere hinreichend bestimmt, entsprachen in
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ihrer Ausgestaltung dem Grundsatz der Verhaltnismafigkeit und enthielten Verfah-
rensvorkehrungen, die der Schwere und Heimlichkeit des Eingriffs in das Grund-
recht aus Art. 10 Abs. 1 GG Rechnung trigen. Die Regelung ausflllungsbedurftiger
Tatbestandsmerkmale genige den Bestimmtheitsanforderungen, weil sich der Be-
deutungsgehalt des § 33a Abs. 1 Nr. 2 und 3 Nds.SOG mit juristischen Methoden
ermitteln und auf den Einzelfall anwenden lasse. Die VerhaltnismaRigkeit der Uber-
wachung der Telekommunikation zur vorbeugenden Bekdmpfung von Straftaten er-
gebe sich aus dem mit der Bekampfung von Straftaten verfolgten legitimen und hoch-
rangigen Zweck. Die MalRnahmen seien so ausgestaltet, dass sie das Bedurfnis nach
Schutz und Sicherheit einerseits und nach Freiheit andererseits in einen angemes-
senen Ausgleich brachten.

Die Regelungen fur die Telekommunikationsuberwachung wurden ferner den ver-
fahrensrechtlichen Anforderungen aus Art. 10 in Verbindung mit Art. 19 Abs. 4 GG
gerecht. Sie sahen fur die Verarbeitung der durch Malnahmen der Telekommunikati-
onsuberwachung gewonnenen Daten Begrenzungen vor, die verfassungsrechtlichen
Anforderungen genugten. So sei in § 33a Abs. 3 Nds.SOG fur alle Mallnahmen der
Telekommunikationsuberwachung ein Richtervorbehalt vorgesehen. DarUber hinaus
sei der Betroffene nach § 30 Abs. 4 Nds.SOG uber die Datenerhebung zu unterrich-
ten, sobald dies ohne Gefahrdung der Malinhahme maoglich sei. Aulerdem unterliege
die Telekommunikationsiberwachung der parlamentarischen Kontrolle nach § 37a
Nds.SOG.

3. Der Bundesbeauftragte fir den Datenschutz und die Datenschutzbeauftragten
der Lander, die sich im Verfahren geaul3ert haben, halten die Verfassungsbeschwer-
de fur begrindet. Sie fihren hierflr im Wesentlichen folgende Griinde an:

§ 33a Abs. 1 Nr. 2 und 3 Nds.SOG ermdgliche Regelungen zur Initiativermittlung,
fur die dem Land die Gesetzgebungskompetenz fehle. Die gemald Art. 74 Abs. 1
Nr. 1 GG fur den Bund bestehende Regelungsbefugnis sei - weil es bei der angegrif-
fenen Regelung im Kern um die Bekampfung von Straftaten gehe - mit der Strafpro-
zessordnung sowie anderen einschlagigen Gesetzen in abschlieRender Weise aus-
geschopft worden. Zudem stehe dem Bundesgesetzgeber nach Art. 73 Nr. 7 GG die
alleinige Befugnis zu, Einschrankungen der Telekommunikation gesetzlich zu regeln.

Verfassungsrechtliche Bedenken bestliinden ferner unter den Aspekten der Be-
stimmtheit und der Klarheit der tatbestandlichen Voraussetzungen des § 33a Abs. 1
Nr. 2 Nds.SOG. Ansatzpunkt der Telekommunikationsiberwachung sei zwar die auf
Tatsachen beruhende Einschatzung, dass klnftig Straftaten begangen wirden. Die-
se Einschatzung bleibe aber blof3e Prognose. Nicht gefordert werde eine Plausibilitat
dieser Prognose etwa durch die Anforderung, dass bereits Straftaten von dem betrof-
fenen Personenkreis begangen worden seien oder ein dahingehender Verdacht be-
stehe. Die Prognose beziehe sich stattdessen auf ein in der Zukunft liegendes unge-
wisses Ereignis. Welcher Wahrscheinlichkeitsgrad gefordert werde, bleibe vollig
offen. Gleichfalls wirden keine einschrankenden Anforderungen an die Qualitat der
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zu Grunde zu legenden Tatsachen gestellt. Die vom Gesetz geforderten Tatsachen
mussten unter Berucksichtigung kriminalistischer Erfahrung bewertet und oft mit Zu-
satzinformationen verknlpft werden, damit die Annahme mdglich erscheine, eine
Person werde kunftig Straftaten von erheblicher Bedeutung begehen. Es handele
sich letztlich nur um Anhaltspunkte fur die Notwendigkeit einer Verdachtsgewinnung
oder Verdachtskonkretisierung.

Far den Betroffenen sei die Ma3nahme nicht vorhersehbar. Er konne insbesondere
nicht erkennen, ob die Behdrde sein Verhalten als verdachtig oder neutral einstufe.
Die weitere Voraussetzung, dass die Vorsorge fur die Verfolgung oder die Verhutung
bestimmter Straftaten auf andere Weise nicht moglich erscheine, enthalte keine wirk-
same zusatzliche Schranke. Der Begriff der Vorsorge fur die Verfolgung sei so weit
und umfassend, dass er alle Datenerhebungen in Bezug auf die ins Auge gefassten,
in irgendeiner Weise verdachtigen Personen umfasse. In noch starkerem Mal3e wur-
den die Bestimmtheitsbedenken fur den in § 33a Abs. 1 Nr. 3 Nds.SOG genannten
Personenkreis der Kontakt- oder Begleitpersonen gelten.

Die angegriffenen Regelungen seien unverhaltnismalig. Die Erforderlichkeit der
praventiven Telekommunikationsuberwachung sei - abgesehen von der nicht ange-
griffenen Ermachtigung zur Gefahrenabwehr in § 33a Abs. 1 Nr. 1 Nds.SOG - nicht
nachgewiesen. Auch sei abzusehen, dass die gesetzgeberischen Ziele, vor allem
das der Bekampfung der Organisierten Kriminalitat und des Terrorismus, nicht er-
reicht wiirden. Im Ubrigen fehlten Normen zum Schutz des unantastbaren Kernbe-
reichs der Persénlichkeit, insbesondere Uberwachungsverbote in Bezug auf Gespra-
che zwischen engsten Familienangehorigen und sonstigen engen Vertrauten. Der
Gesetzgeber habe ferner seine Pflicht verletzt, Verwertungsverbote und Loschungs-
gebote hinsichtlich solcher Daten zu normieren, die unter Beeintrachtigung dieses
geschutzten Kernbereichs erhoben worden seien. Verfassungsrechtliche Bedenken
bestlinden auch hinsichtlich der in § 33a Abs. 3 Satz 2 und 3 Nds.SOG normierten
maximalen Zeitspannen der Geltungsdauer der UberwachungsmaRnahmen.
SchlieRlich sei die Regelung des § 30 Abs. 4 Nds.SOG mit dem Gebot effektiven
Rechtsschutzes gemal} Art. 19 Abs. 4 GG nicht vereinbar.

Iv.

In der mundlichen Verhandlung haben sich gedufert: der Beschwerdefuhrer, die
Bundesregierung, die Niedersachsische Landesregierung, der Bundesbeauftragte
fur den Datenschutz, der Landesbeauftragte fur den Datenschutz Niedersachsen, die
Bundesrechtsanwaltskammer sowie der Leitende Kriminaldirektor Bruckert als sach-
verstandige Auskunftsperson.

B.

Die Verfassungsbeschwerde ist zulassig. Der Beschwerdefuhrer ist durch die ange-
griffenen Vorschriften unmittelbar (l.) sowie selbst und gegenwartig (Il.) in seinen
Grundrechten betroffen (vgl. BVerfGE 100, 313 <354>; 109, 279 <305 ff.>).
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Eine Verfassungsbeschwerde kann sich ausnahmsweise unmittelbar gegen ein
vollziehungsbedurftiges Gesetz richten, wenn der Beschwerdefuhrer den Rechtsweg
nicht beschreiten kann, weil er keine Kenntnis von der Malinahme erlangt (vgl.
BVerfGE 30, 1 <16 f.>; 67, 157 <169 f.>; 100, 313 <354>; 109, 279 <306 f.>). Glei-
ches gilt, soweit eine nachtragliche Bekanntgabe zwar vorgesehen ist, von ihr aber
aufgrund weitreichender Ausnahmetatbestande auch langfristig abgesehen werden
kann. Unter diesen Umstanden ist effektiver fachgerichtlicher Rechtsschutz ebenfalls
nicht gewahrleistet (vgl. BVerfGE 109, 279 <307>; Landesverfassungsgericht
Mecklenburg-Vorpommern, LKV 2000, S. 345 <346>).

Die Datenerhebung durch Uberwachung der Telekommunikation gemaR § 33a
Nds.SOG erfolgt heimlich. Der Betroffene erfahrt weder vor noch wahrend der Durch-
fuhrung von der Mallnahme, so dass zu diesem Zeitpunkt kein fachgerichtlicher
Rechtsschutz in Anspruch genommen werden kann. Der Umstand, dass § 30 Abs. 4
Nds.SOG eine Unterrichtung vorsieht, sobald dies ohne Gefahrdung der Malinahme
maglich ist, steht der Zulassigkeit der Verfassungsbeschwerde nicht entgegen. Eine
zeitnahe Kenntnis von der Mallnahme und eine daran ankntpfende Moglichkeit zur
Uberprifung im gerichtlichen Verfahren sind nicht gewahrleistet, weil § 30 Abs. 5
Nds.SOG umfangreiche Ausnahmetatbestande enthalt. Nach dieser Vorschrift unter-
bleibt die Benachrichtigung, solange Zwecke der Verfolgung einer Straftat oder Ord-
nungswidrigkeit entgegenstehen (Nr. 1), wenn zur Durchfihrung der Unterrichtung in
unverhaltnismafliger Weise weitere Daten Uber die betroffene Person erhoben wer-
den mussten (Nr. 2) oder solange durch das Bekanntwerden der Datenerhebung
Leib, Leben, Freiheit oder ahnlich schutzwurdige Belange einer Person oder die wei-
tere Verwendung einer Vertrauensperson oder der weitere Einsatz einer Verdeckten
Ermittlerin oder eines Verdeckten Ermittlers gefahrdet werden (Nr. 3). Insbesondere
durch Nummer 3 kann die Mitteilung an die Betroffenen auf unabsehbare Zeit ausge-
schlossen sein.

Der Beschwerdefuhrer ist durch die angegriffenen Vorschriften auch selbst und ge-
genwartig betroffen.

Erfolgt die konkrete Beeintrachtigung - wie hier - zwar erst durch die Vollziehung
des angegriffenen Gesetzes, erlangt der Betroffene jedoch in der Regel keine Kennt-
nis von den Vollzugsakten, reicht es flr die Moglichkeit der eigenen und gegenwarti-
gen Betroffenheit aus, wenn der Beschwerdeflhrer darlegt, dass er mit einiger Wahr-
scheinlichkeit durch die auf den angegriffenen Rechtsnormen beruhenden
Malnahmen in seinen Grundrechten beruhrt wird (vgl. BVerfGE 67, 157 <169 f.>;
100, 313 <354>; 109, 279 <307 f.>). Der geforderte Grad der Wahrscheinlichkeit wird
davon beeinflusst, welche Mdglichkeit der Beschwerdeflhrer hat, seine Betroffenheit
darzulegen. So ist bedeutsam, ob die MalRhahme auf einen tatbestandlich eng um-
grenzten Personenkreis zielt oder ob sie eine grofl’e Streubreite hat und Dritte auch

13/35

73

74

75

76



zufallig erfassen kann. Darlegungen, durch die sich der Beschwerdeflhrer selbst ei-
ner Straftat bezichtigen misste, dirfen zum Beleg der eigenen gegenwartigen Be-
troffenheit nicht verlangt werden (vgl. BVerfGE 109, 279 <308>).

Im Hinblick darauf genugen die Darlegungen des Beschwerdefuhrers zum Nach-
weis seiner persdnlichen und gegenwartigen Betroffenheit. Betroffener einer Uber-
wachung ist jeder, in dessen Personlichkeitsrechte durch die MaRnahme eingegriffen
wird, auch wenn er nicht Zielperson der Anordnung ist (vgl. BVerfGE 109, 279
<308>). Die Mdglichkeit, Objekt einer Malinahme der Telekommunikationsuberwa-
chung aufgrund der angegriffenen Regelung zu werden, besteht praktisch fur jeder-
mann. Sie kann nicht nur den madglichen Straftater selbst oder dessen Kontakt- und
Begleitpersonen erfassen, sondern auch Personen, die mit den Adressaten der MafR3-
nahme Uber Telekommunikationseinrichtungen in Verbindung stehen.

C.

Die angegriffenen Regelungen des § 33a Abs. 1 Nr. 2 und 3 Nds.SOG sind mit dem
Grundgesetz unvereinbar und deshalb nichtig.

Maldstab der verfassungsrechtlichen Prufung ist im Hinblick auf die geltend ge-
machte Freiheitseinschrankung Art. 10 GG. Das allgemein aus Art. 2 Abs. 1 in Ver-
bindung mit Art. 1 Abs. 1 GG folgende Recht auf informationelle Selbstbestimmung
tritt hinter die speziellere Gewahrleistung aus Art. 10 GG zurick, soweit die Schutz-
bereiche sich Uberschneiden (vgl. BVerfGE 100, 313 <358>; 110, 33 <53>). Das
Gleiche gilt fir die Gewahrleistung der freien Meinungsaullerung aus Art. 5 Abs. 1
GG, soweit der Eingriff in der staatlichen Wahrnehmung und gegebenenfalls Verar-
beitung der mit Mitteln der Telekommunikation geauf3erten Meinungen liegt. Darauf
aber beschrankt sich die Rlige des Beschwerdeflhrers.

Die Regelungen des § 33a Abs. 1 Nr. 2 und 3 Nds.SOG erméachtigen zu Eingriffen
in das Grundrecht des Art. 10 Abs. 1 GG (1). Die Beschrankungen des Fernmeldege-
heimnisses durch die angegriffenen Normen gentigen den verfassungsrechtlichen
Anforderungen nicht; denn sie sind in formeller Hinsicht verfassungswidrig (2) und
verstol3en auch gegen materielles Verfassungsrecht (3).

1. @) Der Schutz des Fernmeldegeheimnisses umfasst den Kommunikationsinhalt
und die Kommunikationsumstande. Die offentliche Gewalt soll grundsatzlich nicht die
Maglichkeit haben, sich Kenntnis vom Inhalt der Gber Fernmeldeanlagen abgewickel-
ten mundlichen oder schriftlichen Information zu verschaffen. Dabei bezieht sich der
Grundrechtsschutz auf alle mittels der Fernmeldetechnik ausgetauschten Informatio-
nen (vgl. BVerfGE 100, 313 <358>; 106, 28 <37>; 107, 299 <313>; 110, 33 <52 f.>).
In den Schutzbereich fallt auch die Erlangung der Kenntnis, ob, wann, wie oft und
zwischen welchen Personen Telekommunikation stattgefunden hat oder versucht
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worden ist (vgl. BVerfGE 67, 157 <172>; 85, 386 <396>; 100, 313 <358>; 107,
299 <312 f.>). Die freie Kommunikation, die Art. 10 GG sichert, leidet, wenn zu be-
furchten ist, dass der Staat entsprechende Kenntnisse verwertet (vgl. BVerfGE 65,
1 <42 f.>; 93, 181 <188>; 100, 313 <359>). Daher erstreckt sich die Schutzwirkung
des Art. 10 GG auch auf den Informations- und Datenverarbeitungsprozess, der sich
an die Kenntnisnahme von geschutzten Kommunikationsvorgangen anschlie3t und
in dem Gebrauch von den erlangten Kenntnissen gemacht wird (vgl. BVerfGE 100,
313 <359>; 110, 33 <68 f.>).

b) Ein Eingriff in das Fernmeldegeheimnis liegt vor. Aufgrund der angegriffenen
Normen konnen sich staatliche Stellen ohne Zustimmung der Beteiligten Kenntnis
von dem Inhalt und den Umstanden eines fernmeldetechnisch vermittelten Kommuni-
kationsvorgangs verschaffen (vgl. BVerfGE 100, 313 <366>; 107, 299 <313>). Nach
§ 33a Abs. 2 Nds.SOG koénnen Inhalte der Telekommunikation - auch soweit sie in-
nerhalb des Telekommunikationsnetzes in Datenspeichern abgelegt sind - ebenso
erfasst werden wie die Verbindungsdaten und die Standortkennung von Mobilfun-
kendeinrichtungen. Die Vielzahl der im Rahmen der modernen Telekommunikation
erfassbaren Daten fuhrt zu einer besonderen Intensitat der mit den verschiedenen
Uberwachungsmafinahmen verbundenen Eingriffe in das Fernmeldegeheimnis (vgl.
BVerfGE 107, 299 <318 f.> - zu Verbindungsdaten).

Zusatzliche Eingriffe in den Schutzbereich des Art. 10 GG kdnnen dadurch begrin-
det werden, dass die erhobenen Daten unter den Voraussetzungen der §§ 38 ff.
Nds.SOG auch zu anderen Zwecken als dem ursprtinglichen Erhebungszweck verar-
beitet und Ubermittelt werden kénnen (vgl. BVerfGE 110, 33 <68 f.>).

2. Die Regelungen des § 33a Abs. 1 Nr. 2 und 3 Nds.SOG sind formell verfassungs-
widrig. Der niedersachsische Gesetzgeber hat gegen das Zitiergebot des Art. 19 Abs.
1 Satz 2 GG verstol3en (a). Darlber hinaus hat er seine Gesetzgebungskompetenz
uberschritten, soweit nach § 33a Abs. 1 Nr. 2 und 3 Nds.SOG die Telekommunikati-
onsuberwachung zur Vorsorge fur die Verfolgung von Straftaten vorgesehen ist (b).

a) Im Gesetz zur Anderung des Niedersachsischen Gefahrenabwehrgesetzes vom
11. Dezember 2003 (Nds.GVBI S. 414) fehlt der nach Art. 19 Abs. 1 Satz 2 GG erfor-
derliche Hinweis auf die Einschrankung des Art. 10 Abs. 1 GG.

aa) Nach Art. 19 Abs. 1 Satz 2 GG muss ein Gesetz dasjenige Grundrecht unter An-
gabe seines Artikels benennen, das durch dieses Gesetz oder aufgrund dieses Ge-
setzes eingeschrankt wird. Das Grundrecht auf Wahrung des Fernmeldegeheimnis-
ses wird durch Art. 10 Abs. 1 GG geschutzt und steht nach Art. 10 Abs. 2 Satz 1 GG
unter einem ausdrucklichen Gesetzesvorbehalt. Das Zitiergebot findet Anwendung
auf Grundrechte, die aufgrund ausdrucklicher Ermachtigung vom Gesetzgeber ein-
geschrankt werden durfen (vgl. BVerfGE 64, 72 <79 f.>), also auch auf das Fernmel-
degeheimnis. Die Verletzung des Zitiergebots bewirkt die Verfassungswidrigkeit des
Gesetzes (vgl. BVerfGE 5, 13 <15 f.>).
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Das Zitiergebot erflllt eine Warn- und Besinnungsfunktion (vgl. BVerfGE 64, 72
<79 f.>). Durch die Benennung des Eingriffs im Gesetzeswortlaut soll gesichert wer-
den, dass der Gesetzgeber nur Eingriffe vornimmt, die ihm als solche bewusst sind
und Uber deren Auswirkungen auf die betroffenen Grundrechte er sich Rechenschaft
ablegt (vgl. BVerfGE 5, 13 <16>; 85, 386 <404>). Die ausdrickliche Benennung erlei-
chert es auch, die Notwendigkeit und das Ausmal} des beabsichtigten Grundrechts-
eingriffs in o6ffentlicher Debatte zu klaren. Diese Warn- und Besinnungsfunktion be-
trifft nicht nur eine erstmalige Grundrechtseinschrankung, sondern wird bei jeder
Veranderung der Eingriffsvoraussetzungen bedeutsam, die zu neuen Grundrechts-
einschrankungen flhrt.

Der gesetzliche Hinweis auf die Grundrechtseinschrankung war vorliegend nicht
entbehrlich. Zwar enthielt bereits § 10 NGefAG einen Hinweis auf die Einschrankung
des Art. 10 Abs. 1 GG, der auch im Niedersachsischen Gesetz Uber die offentliche
Sicherheit und Ordnung unverandert fortgilt. Die Benennung des eingeschrankten
Grundrechts im fortgeltenden Gesetz reichte aber nicht aus, da mit § 33a Nds.SOG
eine deutlich erweiterte Eingriffsgrundlage fur eine praventive Telekommunikations-
uberwachung durch die Polizei geschaffen wurde (vgl. LTDrucks 15/240, S. 15).

Das Zitiererfordernis entfallt nicht im Hinblick auf den Hinweis in der Gesetzesbe-
grundung (LTDrucks 15/240, S. 15), der Gesetzgeber sei sich der Einschrankung des
Fernmeldegeheimnisses durch § 33a Nds.SOG bewusst gewesen und davon ausge-
gangen, dass dem Zitiergebot durch die bestehende Regelung des § 10 NGefAG
(jetzt § 10 Nds.SOG) entsprochen werde. Ein blof3er Hinweis in der Gesetzesbegrin-
dung geniigt dem Formerfordernis des Art. 19 Abs. 1 Satz 2 GG nicht. Im Ubrigen ist
die im Gesetzentwurf urspringlich vorgesehene Regelung spater nach Befassung
des Landtagsausschusses flr Inneres und Sport deutlich verscharft und die Zitierpro-
blematik ist in den Gesetzesmaterialien nicht erneut thematisiert worden.

bb) Allerdings bleibt die Nichtbeachtung des Zitiergebots fur die Wirksamkeit des
angegriffenen Gesetzes ohne Konsequenzen. Das Bundesverfassungsgericht hatte
bisher nicht geklart, ob es in den Fallen, in denen das andernde Gesetz zu neuen
Grundrechtseinschrankungen fuhrt oder ermachtigt, den Anforderungen des Art. 19
Abs. 1 Satz 2 GG genugt, wenn das geanderte Gesetz bereits eine Zitiervorschrift im
Sinne dieser Bestimmung enthalt. In der Folge hat sich hierzu eine unterschiedliche
Praxis in der Gesetzgebung herausgebildet. Aus Grinden der Rechtssicherheit fuhrt
die Nichtbeachtung des Zitiergebots erst bei solchen grundrechtseinschrankenden
Anderungsgesetzen zur Nichtigkeit, die nach dem Zeitpunkt der Verkiindung dieser
Entscheidung beschlossen werden.

b) Das Land Niedersachsen hatte nur fir einen Teil der angegriffenen Regelungen
eine Gesetzgebungskompetenz.

Nach Art. 70 Abs. 1 GG verfugen die Lander Uber das Recht der Gesetzgebung, so-
weit die Gesetzgebungsbefugnis nicht dem Bund zugewiesen ist. Zwar ist die praven-
tive Telekommunikationsuberwachung nicht der ausschliel3lichen Kompetenz des
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Bundes nach Art. 73 Nr. 7 GG zuzuordnen (aa) und stellt die Verhitung von Straf-
taten eine landesrechtliche Aufgabe der Gefahrenabwehr dar (bb). § 33a Abs. 1
Nr. 2 und 3 Nds.SOG ist aber mit den Vorschriften des Grundgesetzes zur Gesetz-
gebungsbefugnis insofern nicht vereinbar, als die Telekommunikationsiiberwachung
auch zur Vorsorge fur die Verfolgung von Straftaten ermoglicht wird. Dieser Sach-
bereich ist der konkurrierenden Gesetzgebung gemal Art. 72, Art. 74 Abs. 1 Nr. 1
GG zuzuordnen. Jedenfalls fur den Bereich der Telekommunikationsiberwachung
hat der Bundesgesetzgeber von seiner Regelungsbefugnis abschliefend Gebrauch
gemacht (cc).

aa) Eine Zustandigkeit des Bundes fur Mallnahmen im Bereich der Telekommuni-
kationstiberwachung folgt nicht aus Art. 73 Nr. 7 GG. Die ausschlieBliche Zuweisung
der Gesetzgebungsbefugnis fur die Telekommunikation betrifft die technische Seite
der Errichtung einer Telekommmunikationsinfrastruktur und der Informationsuber-
mittlung, nicht aber Regelungen, die auf die Ubermittelten Inhalte oder die Art der
Nutzung der Telekommunikation ausgerichtet sind. Bei den Regelungen uber die Te-
lekommunikationsiberwachung in § 33a Nds.SOG geht es nicht vorrangig um techni-
sche Fragen der Dateniibermittlung, sondern um den Zugriff auf Informationen. Uber-
wachungsmalnahmen  umfassen zwar  Tatigkeiten, mit denen die
Ubertragungstechnik in Anspruch genommen wird; auch sind sie darauf angewiesen,
dass die Ausstattung der Telekommunikationsnetze eine Uberwachung technisch zu-
lasst. Vorschriften, die die Telekommunikationsuberwachung zum Zwecke der Erlan-
gung von Informationen fur Aufgaben des Straf- oder Polizeirechts ermdglichen, wer-
den jedoch mafRgebend durch den jeweiligen Zweck der Uberwachungsmafnahmen
und die daran ausgerichteten Eingriffsvoraussetzungen gepragt. Sie sind auch kom-
petenzmalig dem Bereich zuzurechnen, fiir dessen Zwecke die Uberwachung erfol-
gen soll, hier dem der Straftatenverhitung oder —verfolgung.

bb) Die Verhltung einer Straftat liegt in der Gesetzgebungskompetenz der Lander
fur die Gefahrenabwehr, und zwar auch dann, wenn sie vorbeugend fir den Zeitraum
vor dem Beginn einer konkreten Straftat vorgesehen wird. Wie weit der Gesetzgeber
eine derartige Mallnahme in das Vorfeld kiinftiger Rechtsgutverletzung verlegen darf,
ist eine Frage des materiellen Rechts, berlhrt aber nicht die Gesetzgebungskompe-
tenz des Landes.

Dem Landesgesetzgeber ging es bei der Neuregelung um die vorbeugende polizei-
liche Tatigkeit im Vorfeldbereich der Rechtsgutgefahrdung. Dies kam im urspringli-
chen Gesetzentwurf vom 17. Juni 2003 (LTDrucks 15/240, S. 4) dadurch zum Aus-
druck, dass die Telekommunikationsiberwachung nach § 33a Abs. 1 Nr. 2 und 3 der
vorgesehenen Regelung "zur vorbeugenden Bekampfung besonders schwerwiegen-
der Straftaten” mdglich sein sollte. Demgegenuber schlug der Landtagsausschuss
fur Inneres und Sport die Gesetz gewordene Fassung vor. In seinem schriftlichen Be-
richt (LTDrucks 15/776, S. 6) heil’t es, die Eingriffsvoraussetzungen des Entwurfs
von § 33a Abs. 1 Nr. 1 bis 3 sollten an die des § 34 Abs. 1 Satz 1 Nr. 1 bis 3
NGefAG angepasst werden. Die "sonstigen Anderungen in Absatz 1" seien redaktio-
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neller Natur und dienten "der sprachlichen Anpassung" an die parallele Regelung in
dem schon bestehenden § 34 Abs. 1 Satz 1 NGefAG.

Fir die vorbeugende Bekampfung von Straftaten besteht keine konkurrierende Ge-
setzgebungskompetenz des Bundes nach Art. 74 Abs. 1 Nr. 1 GG (gerichtliches Ver-
fahren unter Einschluss des Strafverfahrens). Das Tatbestandsmerkmal der Verhu-
tung von Straftaten erfasst MalRinahmen, die drohende Rechtsgutverletzungen von
vornherein und in einem Stadium verhindern sollen, in dem es noch nicht zu strafwr-
digem Unrecht gekommen ist. Derartige MaRnahmen sind allenfalls insoweit der
Bundeskompetenz zuzuordnen, als sie zu einem von ihr erfassten Sachbereich in ei-
nem notwendigen Zusammenhang stehen, insbesondere fur den wirksamen Vollzug
der Bundesregelung erforderlich sind (vgl. BVerfGE 109, 190 <215>). Das ist bei den
hier zu beurteilenden Bestimmungen des niedersachsischen Gesetzes nicht der Fall.

cc) Die Telekommunikationstiberwachung ist allerdings nicht auf die vorbeugende
Bekampfung von Straftaten beschrankt, sondern sieht in § 33a Abs. 1 Nr. 2 und 3
Nds.SOG die "Vorsorge fiur die Verfolgung von Straftaten" als eigenstandiges Tatbe-
standsmerkmal vor. Die Vorsorge fur die Verfolgung noch gar nicht begangener, son-
dern in ungewisser Zukunft bevorstehender Straftaten gehért zum gerichtlichen Ver-
fahren. Von der in Art. 74 Abs. 1 Nr. 1 GG normierten konkurrierenden
Gesetzgebung zur Strafverfolgung hat der Bundesgesetzgeber im Bereich der Tele-
kommunikationstiberwachung abschlieRend Gebrauch gemacht, so dass die Lander
gemald Art. 72 Abs. 1 GG von der Gesetzgebung ausgeschlossen sind.

(1) Das niedersachsische Recht hat die Verfolgungsvorsorge als eigenstandige Auf-
gabe mit der Befugnis zur Telekommunikationsuberwachung geregelt. Das Gesetz
trennt ausdrucklich zwischen der Vorsorge fur die Verfolgung und der Verhutung ei-
ner Straftat. Danach konnen die Mal3nahmen gemafl § 33a Abs. 2 Satz 1 Nr. 1 bis 3
Nds.SOG auch ergriffen werden, wenn die Verhitung einer Straftat nicht oder nicht
mehr im Raum steht.

(2) Die Vorsorge fur die spatere Verfolgung von Straftaten ist kompetenzmafig dem
"gerichtlichen Verfahren" im Sinne des Art. 74 Abs. 1 Nr. 1 GG zuzuordnen. Die ge-
setzliche Ermachtigung bezweckt die Sicherung von Beweisen flr ein kinftiges Straf-
verfahren.

Allerdings fehlt es im Zeitpunkt der Uberwachungsmafinahme, anders als fir die
Strafverfolgung im herkdmmlichen Sinne, an einer bereits begangenen Straftat. Die
Verfolgungsvorsorge erfolgt in zeitlicher Hinsicht praventiv, betrifft aber gegenstand-
lich das repressiv ausgerichtete Strafverfahren. Die Daten werden zu dem Zweck der
Verfolgung einer in der Zukunft moglicherweise verwirklichten konkreten Straftat und
damit letztlich nur zur Verwertung in einem kunftigen Strafverfahren, also zur Straf-
verfolgung, erhoben. Dabei knupft die Ermachtigung zur Erhebung personenbezoge-
ner Daten in § 33a Abs. 1 Nr. 2 und 3 Nds.SOG an das erwartete Handeln von Perso-
nen an, bei denen Tatsachen die Annahme rechtfertigen, dass sie Straftaten von
erheblicher Bedeutung begehen werden. Eine Verwertung der erhobenen Daten fur
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diesen Zweck kommt erst in Betracht, wenn tatsachlich eine Straftat begangen wurde
und daraus strafprozessuale Konsequenzen gezogen werden. Die der Verfolgungs-
vorsorge zugeordneten Daten und Informationen sind insofern dazu bestimmt, in
ungewisser Zukunft in ein Ermittlungs- und Hauptverfahren einzuflieRen. Es geht
— jenseits eines konkreten Anfangsverdachts (vgl. LTDrucks 15/240, S. 16) - um die
Beweisbeschaffung zur Verwendung in kinftigen Strafverfahren, nicht um eine pra-
ventive Datenerhebung zur Verhltung von Straftaten. Eine solche Verfolgungsvor-
sorge gehort zum gerichtlichen Verfahren im Sinne des Art. 74 Abs. 1 Nr. 1 GG.

Sowohl im gerichtlichen Hauptverfahren als auch im vorgelagerten Ermittlungsver-
fahren geht es um die Aufklarung eines konkreten Straftatverdachts gegen einen
konkreten Beschuldigten. Dies bedeutet indes nicht, dass erst nach Vorliegen eines
Anfangsverdachts die Zuordnung zum gerichtlichen Verfahren erfolgen kann (so aber
Garditz, Strafprozess und Pravention, 2003, S. 328, 331, 359, 429). Art. 74 Abs. 1 Nr.
1 GG enthalt keine Einschrankungen dahingehend, dass vorsorgende Malihahmen,
die sich auf die Durchfihrung kiunftiger Strafverfahren beziehen, von der Zuweisung
zur konkurrierenden Gesetzgebungskompetenz nicht erfasst sein sollen (vgl.
BVerfG, 3. Kammer des Zweiten Senats, BVerfGE 103, 21 <30>). Die Ungewissheit,
ob die zur Strafverfolgung vorsorglich gespeicherten Daten fur diesen Zweck spater
bendtigt werden, kann sich bei der Beurteilung der RechtmaRigkeit der Malihahme
auswirken, steht aber der Zuordnung der Regelungen zur Gesetzgebungskompetenz
fur das gerichtliche Verfahren nicht entgegen.

(3) Der Bundesgesetzgeber hat von seiner konkurrierenden Gesetzgebungskompe-
tenz im Sinne von Art. 72 Abs. 1 GG in abschlieRender Weise Gebrauch gemacht.

(a) Inwieweit bundesgesetzliche Regelungen erschopfend sind, kann nicht allge-
mein, sondern nur anhand der einschlagigen Bestimmungen und des jeweiligen
Sachbereichs festgestellt werden (vgl. BVerfGE 109, 190 <229>). Es ist in erster Li-
nie auf das Bundesgesetz selbst, sodann auf den hinter dem Gesetz stehenden Re-
gelungszweck, ferner auf die Gesetzgebungsgeschichte und die Gesetzesmateriali-
en abzustellen (vgl. BVerfGE 98, 265 <300 f.>). Der Bund macht von seiner
Kompetenz nicht nur dann Gebrauch, wenn er eine Regelung getroffen hat. Vielmehr
kann auch das absichtsvolle Unterlassen eine Sperrwirkung fur die Lander erzeugen
(vgl. BVerfGE 32, 319 <327 f.>; 98, 265 <300>). Zu einem erkennbar gewordenen
Willen des Bundesgesetzgebers, zusatzliche Regelungen auszuschlielfen, darf sich
ein Landesgesetzgeber nicht in Widerspruch setzen, selbst wenn er das Bundesge-
setz fur unzureichend halt (vgl. BVerfGE 32, 319 <327>; 36, 193 <211 f.>; 36, 314
<320>; 85, 134 <147>; 98, 265 <300>; 109, 190 <230>).

Der Eintritt einer Sperrwirkung zu Lasten der Lander setzt voraus, dass der Ge-
brauch der Kompetenz durch den Bund bei Gesamtwirdigung des Normenkomple-
xes hinreichend erkennbar ist. Hat der Bund einen Sachbereich in diesem Sinne ab-
schlielend geregelt, ist die Gesetzgebung den Landern unabhangig davon versperrt,
ob die landesrechtlichen Regelungen den bundesrechtlichen Bestimmungen wider-
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streiten oder sie nur erganzen. Die rechtsetzenden Organe sind verpflichtet, ihre Re-
gelungen so aufeinander abzustimmen, dass die Rechtsordnung nicht widersprich-
lich wird. Konzeptionelle Entscheidungen des Bundesgesetzgebers dirfen durch die
Landesgesetzgeber nicht verfalscht werden (vgl. BVerfGE 98, 265 <300 f.>).

(b) Der Bundesgesetzgeber hat mit der Regelung der Telekommunikationstberwa-
chung in der Strafprozessordnung eine abschlieRende Regelung getroffen. Die be-
stehenden Vorschriften lassen insbesondere eine konzeptionelle Entscheidung ge-
gen zusatzliche, in das erweiterte Vorfeld einer Straftat verlagerte Malinahmen
erkennen. Dieser Entscheidung widersprechen die angegriffenen Regelungen.

Die Gesetzesmaterialien zu den in der Strafprozessordnung geregelten Telekom-
munikationsiberwachungsmaflinahmen enthalten zwar keine ausdricklichen Festle-
gungen zur Frage der abschlieienden Regelung fur den Bereich der Telekommuni-
kationsiberwachung. Der abschlieRende Charakter ergibt sich jedoch bei
Betrachtung der bestehenden strafprozessualen Vorschriften.

(aa) Der Bundesgesetzgeber hat die Uberwachung der Telekommunikation zu Zwe-
cken der Strafverfolgung in den §§ 100a, 100b, 100g, 100h und 100i StPO nach Um-
fang, Zustandigkeit und Zweck sowie hinsichtlich der fur die jeweilige Mallnahme er-
forderlichen Voraussetzungen umfassend geregelt. Dabei kann aus dem Umstand,
dass die genannten Vorschriften an eine konkret begangene oder konkret vorbereite-
te Tat anknupfen, also gerade keine Datenermittlung im Vorfeld der Begehung einer
Straftat betreffen, nicht geschlossen werden, der Bundesgesetzgeber habe Raum fur
weitere landesgesetzliche Eingriffsnormen belassen wollen. Der Bundesgesetzgeber
war sich — wie die bestehenden Vorschriften in anderen Bereichen zeigen (etwa die
§§ 81b, 81g StPO) - durchaus der kompetenzrechtlichen Moglichkeit bewusst, im Be-
reich der Strafverfolgung auch praventive Regelungen zu treffen.

Der Verzicht des Bundesgesetzgebers darauf, die Telekommunikationstiberwa-
chung im Vorfeldbereich noch weiter auszudehnen, ist eine bewusste Entscheidung.
Anhaltspunkte daflir, dass der Bundesgesetzgeber insofern Parallelregelungen
durch die Lander und damit Uberschneidungen hatte in Kauf nehmen wollen, sind
nicht erkennbar. Seine Entscheidung Uber die zur Strafverfolgung einsetzbaren Mal3-
nahmen und ihre tatbestandlichen Voraussetzungen mussen die Lander respektieren
(vgl. BVerfGE 98, 265 <300 f.>).

Der Gesetzgeber hat die tatbestandlichen Voraussetzungen der Telekommunikati-
onsuberwachung im Interesse rechtsstaatlicher Bestimmtheit und VerhaltnismaRig-
keit und unter BerUcksichtigung der Vorgaben der verfassungsgerichtlichen Recht-
sprechung mdglichst genau zu regeln versucht und an den Verdacht von Straftaten
oder ihrer Vorbereitung angeknupft. Sowohl die Echtzeitiberwachung der Telekom-
munikation nach den §§ 100a und 100b StPO als auch die Abfrage von Verbindungs-
daten nach den §§ 100g und 100h StPO sind — unter anderem zur Begrenzung der
groRen Streubreite entsprechender Mallnahmen — vom Vorliegen enger gefasster
Kriterien fiir einen Anfangsverdacht abhangig. Die Uberwachung der Telekommuni-
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kationsinhalte ist nur zulassig zur Aufklarung im Gesetz ausdriicklich bestimmter be-
sonders schwerer Straftaten (§ 100a Satz 1 StPO). Dem Erfordernis eines frihzei-
tigen Einsatzes der Telekommunikationsuberwachung hat der Bundesgesetzgeber
dadurch Rechnung getragen, dass er die MalRnahmen unter bestimmten Vorausset-
zungen bereits im Vorbereitungsstadium zulasst (§ 100a Satz 1, § 100g Abs. 1 Satz
1 StPO: "durch eine Straftat vorbereitet"). Diese gezielten Eingrenzungen kdnnten
hinfallig werden, wenn die Lander vergleichbare Mallnahmen zur Telekommunikati-
onsuberwachung ebenfalls mit dem Ziel der Sicherung spaterer Strafverfolgung un-
ter anderen, etwa geringeren, Voraussetzungen normieren konnten. Damit entstinde
das Risiko widersprichlicher Regelungen oder von Uberschneidungen unterschiedli-
cher Normen.

Das zeigt beispielhaft der Vergleich von § 100a StPO und § 33a Abs. 1 Nds.SOG.
So sind in den Fallen des Versuchs oder der Vorbereitung einer Straftat - die von
§ 100a StPO erfasst werden - im Regelfall zugleich die tatbestandlichen Vorausset-
zungen des weiter gefassten § 33a Abs. 1 Nr. 2 Nds.SOG erflllt. Das Niedersachsi-
sche Gesetz Uber die offentliche Sicherheit und Ordnung bietet keine Anhaltspunkte
fur eine restriktive Auslegung und enthalt keine Vorkehrung zur Verhinderung von
Uberschneidungen. Der in § 100a StPO enthaltene Straftatenkatalog ist nicht nur an-
ders zusammengesetzt als der durch § 33a Abs. 1 Nds.SOG in Bezug genommene
(§ 2 Nr. 10 Nds.SOG), sondern auch wesentlich enger gefasst. Nach § 33a Abs. 1
Nr. 2 und 3 Nds.SOG werden VorfeldmaRnahmen mdglich, die nach der Strafpro-
zessordnung gerade ausgeschlossen sein sollen. Daruber hinaus fordert § 33a
Abs. 1 Nr. 2 und 3 Nds.SOG anders als § 100a StPO nicht den Verdacht einer Straf-
tat, ihres Versuchs oder der Vorbereitung, sondern begnugt sich mit Tatsachen, die
die Annahme rechtfertigen, dass die Person kunftig Straftaten begehen wird.

Waren beide Regelungssysteme parallel anwendbar, konnten die Unterschiede in
den tatbestandlichen Voraussetzungen zu Unklarheiten fihren. Denn die Polizeibe-
hérden als Behorden der Gefahrenabwehr einerseits und der Strafverfolgung ande-
rerseits durften auf beide Ermachtigungen zurtickgreifen. Auch formalrechtlich beste-
hen Unterschiede. So ist nach § 100b Abs. 1 Satz 2 StPO bei Gefahr im Verzug eine
Entscheidung durch die Staatsanwaltschaft vorgesehen, in § 33a Abs. 4 Nds.SOG
demgegenuber - dem Charakter des Polizeirechts entsprechend - eine Entscheidung
durch die Polizei selbst.

Ware die polizeirechtliche Regelung im Hinblick auf die Verfolgungsvorsorge paral-
lel zu der strafprozessualen anwendbar, ware die Telekommunikationsuberwachung
im Vorfeld der Vorbereitung, des Versuchs oder der Ausfuhrung unter geringeren
rechtsstaatlichen Anforderungen maoglich als dann, wenn der Tater schon konkret zur
Rechtsgutverletzung angesetzt hat. Ein solches Konzept ware in sich widersprich-
lich. Es ist nicht erkennbar, dass der Bundesgesetzgeber einen solchen Widerspruch
hat in Kauf nehmen wollen.

(bb) § 484 Abs. 4 StPO steht der Annahme einer abschlieRenden bundesgesetzli-
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chen Regelung nicht entgegen. Nach dieser Norm richtet sich die Verwendung per-
sonenbezogener Daten, die flir Zwecke kunftiger Strafverfahren in Dateien der Poli-
zei gespeichert sind oder werden - mit Ausnahme der Verwendung flr Zwecke eines
Strafverfahrens - nach den Polizeigesetzen. Anhaltspunkte dafir, dass der Bundes-
gesetzgeber damit die praventive Datenerhebung zum Zwecke spaterer Strafverfol-
gung durch die Polizeibehdérden voraussetzen und von seiner Kompetenz zur Re-
gelung dieses Bereichs gerade nicht abschlieRend Gebrauch machen wollte, bieten
weder die Gesetzesbegrindung zu § 484 Abs. 4 StPO (BTDrucks 14/1484, S. 33)
noch der Sinn dieser Regelung.

3. Die angegriffenen Normen sind auch in materieller Hinsicht nicht mit der Verfas-
sung vereinbar. Sie sind nicht hinreichend bestimmt (a) und gentigen nicht den Anfor-
derungen, die der VerhaltnismaRigkeitsgrundsatz an die Angemessenheit eines
grundrechtsbeschrankenden Gesetzes im Sinne des Art. 10 Abs. 1 Satz 2 GG stellt
(b). Ferner fehlen im Gesetz Vorkehrungen zum Schutz des Kernbereichs privater
Lebensgestaltung (c).

a) § 33a Abs. 1 Nr. 2 und 3 Nds.SOG entsprechen nicht dem rechtsstaatlichen Ge-
bot der Normenbestimmtheit und Normenklarheit.

aa) Grundlage des Bestimmtheitsgebots ist vorliegend Art. 10 GG selbst (vgl.
BVerfGE 110, 33 <52 ff.>). Das Gebot soll sicherstellen, dass der betroffene Burger
sich auf mogliche belastende MalRnahmen einstellen kann, dass die gesetzesausfuh-
rende Verwaltung fur ihr Verhalten steuernde und begrenzende Handlungsmalstabe
vorfindet und dass die Gerichte die Rechtskontrolle durchfuhren kénnen (vgl.
BVerfGE 110, 33 <52 ff.>). Der Anlass, der Zweck und die Grenzen des Eingriffs
mussen in der Ermachtigung bereichsspezifisch, prazise und normenklar festgelegt
werden (vgl. BVerfGE 100, 313 <359 f., 372>; 110, 33 <563>).

(1) Anhand der gesetzlichen Regelung muss der Betroffene die Rechtslage so er-
kennen kdnnen, dass er sein Verhalten danach auszurichten vermag. Die Anforde-
rungen an die Bestimmtheit und Klarheit der Norm erhohen sich, wenn die Unsicher-
heit bei der Beurteilung der Gesetzeslage die Betatigung von Grundrechten
erschwert (vgl. BVerfGE 83, 130 <145>; 86, 288 <311>; 108, 52 <75>; 110, 33 <53>).
FUr Ermachtigungen zu
UberwachungsmaRnahmen verlangt das Bestimmtheitsgebot zwar nicht, dass die
konkrete MaRnahme vorhersehbar ist, wohl
aber, dass die betroffene Person grundsatzlich erkennen kann, bei welchen Anlassen
und unter welchen Voraussetzungen ein Verhalten mit dem Risiko der Uberwachung
verbunden ist. Hinreichend bestimmte Voraussetzungen des staatlichen Eingriffs
- und damit der ihn begrenzenden Malstabe - kommen auch Personen zugute, de-
nen die konkreten Handlungsvoraussetzungen nicht bekannt sein konnen, weil sie
den Anlass nicht geschaffen haben und eher zufallig betroffen sind.

(2) Die Anforderungen an die Bestimmtheit und Klarheit der Norm dienen ferner da-
zu, die Verwaltung zu binden und ihr Verhalten nach Inhalt, Zweck und Ausmalf} zu
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begrenzen (vgl. BVerfGE 56, 1 <12>; 110, 33 <54>). Dies setzt voraus, dass
hinreichend klare Mal3stabe bereitgestellt werden. Die Entscheidung Uber die Gren-
zen der Freiheit des Bulrgers darf nicht einseitig in das Ermessen der Verwaltung
gestellt sein (vgl. BVerfGE 78, 214 <226>). Dem Gesetz kommt im Hinblick auf den
Handlungsspielraum der Exekutive eine begrenzende Funktion zu, die rechtmaRiges
Handeln des Staates sichern und dadurch auch die Freiheit der Blrger schitzen soll.
Dieser Aspekt der Bindung der Verwaltung ist bei einer UberwachungsmaRnahme
besonders wichtig, da der Betroffene von ihr nichts weil3 und daher keine Méglichkeit
hat, in einem vorgeschalteten Verfahren Einfluss auf das eingreifende Verhalten der
Verwaltung zu nehmen. Der Schutz durch begrenzende Malistabe erhalt zusatzlich
besondere Bedeutung dadurch, dass auch betroffene Dritte - hier die anderen Tele-
kommunikationsteilnehmer, gegebenenfalls auch Kontakt- und Begleitpersonen - mit
einer staatlichen Uberwachung nicht rechnen und sich deshalb vor einem Einblick in
ihren Privatbereich nicht schitzen kénnen (vgl. BVerfGE 110, 33 <54>).

(3) Daruber hinaus sollen die Normenbestimmtheit und die Normenklarheit die Ge-
richte in die Lage versetzen, die Verwaltung anhand rechtlicher Mal3stabe zu kontrol-
lieren. Das gilt auch, wenn das Gericht schon vor Ergreifen der Mallhahme oder bei
ihrem weiteren Vollzug zur Kontrolle der Verwaltung eingeschaltet wird (vgl. BVerfGE
110, 33 <54 f.>).

bb) Bei der Vorsorge fir die Verfolgung kinftiger Straftaten oder bei ihrer Verhttung
kann nicht an dieselben Kriterien angeknupft werden, die flr die Gefahrenabwehr
oder die Verfolgung begangener Straftaten entwickelt worden sind. MaRnahmen der
Gefahrenabwehr, die in die Freiheitsrechte der Blrger eingreifen, setzen eine kon-
krete Gefahrenlage voraus. Die Strafverfolgung knupft an den Verdacht einer schon
verwirklichten Straftat an. Solche Bezlige fehlen, soweit die Aufgabe darin besteht,
im Vorfeld der Gefahrenabwehr und Strafverfolgung Vorsorge im Hinblick auf in der
Zukunft eventuell zu erwartende Straftaten zu treffen. Deshalb missen hier die Be-
stimmtheitsanforderungen spezifisch an dieser Vorfeldsituation ausgerichtet werden.

Bei der Vorverlagerung des Eingriffs in eine Phase, in der sich die Konturen eines
Straftatbestandes noch nicht abzeichnen, besteht das Risiko, dass der Eingriff an ein
nur durch relativ diffuse Anhaltspunkte fur mogliche Straftaten gekennzeichnetes, in
der Bedeutung der beobachteten Einzelheiten noch schwer fassbares und unter-
schiedlich deutbares Geschehen anknupft. Sachverhaltsfeststellung und Prognose
sind mit vorgreiflichen Einschatzungen uber das weitere Geschehen, ebenso wie
uber die erst noch bevorstehende strafrechtliche Relevanz der festgestellten Tatsa-
chen verknupft (vgl. BVerfGE 110, 33 <59>). Da der Eingriff sich auf mogliche zu-
kinftige Aktivitaten bezieht, kann er sich haufig nur auf Tatsachen stitzen, bei denen
noch offen ist, ob sie sich zu einer Rechtsgutverletzung weiterentwickeln (vgl.
BVerfGE 110, 33 <59>). Die Situation der Vorfeldermittlung ist insofern durch eine
hohe Ambivalenz der potenziellen Bedeutung einzelner Verhaltensumstande ge-
pragt. Die Indizien oder einzelne beobachtete Tatigkeiten kdnnen in harmlosen, straf-
rechtlich unerheblichen Zusammenhangen verbleiben; sie kdnnen aber auch der Be-
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ginn eines Vorgangs sein, der zur Straftat fuhrt.

Sieht der Gesetzgeber in solchen Situationen Grundrechtseingriffe vor, so hat er die
den Anlass bildenden Straftaten sowie die Anforderungen an Tatsachen, die auf die
kinftige Begehung hindeuten, so bestimmt zu umschreiben, dass das im Bereich der
Vorfeldermittiung besonders hohe Risiko einer Fehlprognose gleichwohl verfas-
sungsrechtlich noch hinnehmbar ist. Die Norm muss handlungsbegrenzende Tatbe-
standselemente enthalten, die einen Standard an Vorhersehbarkeit und Kontrollier-
barkeit vergleichbar dem schaffen, der fur die Uberkommenen Aufgaben der
Gefahrenabwehr und der Strafverfolgung rechtsstaatlich geboten ist (vgl. BVerfGE
110, 33 <56>).

cc) § 33a Abs. 1 Nr. 2 und 3 Nds.SOG genugt diesen Anforderungen nicht.

Die Regelungen verlangen keinen konkreten, in der Entwicklung begriffenen Vor-
gang oder dessen Planung (vgl. dazu BVerfGE 110, 33 <56, 57, 58>), aber auch kei-
ne konkreten Vorbereitungshandlungen, wie sie etwa in § 23a Abs. 2 und 3 des Zoll-
fahndungsdienstgesetzes (ZFdG) in der Fassung des Gesetzes zur Neuregelung der
praventiven Telekommunikations- und Postuberwachung durch das Zollkriminalamt
und zur Anderung der Investitionszulagengesetze 2005 und 1999 vom 21. Dezember
2004 (BGBI | S. 3603) umschrieben sind. Es genugt die auf Tatsachen gegrindete,
nicht naher konkretisierte Moglichkeit, dass jemand irgendwann in Zukunft Straftaten
von erheblicher Bedeutung begehen wird.

Eine derart weite Ermachtigung wird dem Bestimmtheitsgebot nicht gerecht. Dies
betrifft sowohl die Anknipfung an Tatsachen, die die Annahme der Begehung von
Straftaten erheblicher Bedeutung rechtfertigen (§ 33a Abs. 1 Nr. 2 in Verbindung mit
§ 2 Nr. 10 Nds.SOG), als auch den Begriff der Kontakt- und Begleitpersonen (§ 33a
Abs. 1 Nr. 3 Nds.SOG). Das Erfordernis richterlicher Anordnung der MalRnahme be-
seitigt die Bestimmtheitsdefizite nicht.

(1) (a) Der in § 33a Abs. 1 Nr. 2 Nds.SOG verwendete Begriff der "Tatsache" ist iso-
liert betrachtet allerdings hinreichend bestimmt (vgl. BVerfGE 110, 33 <61>). Er
nimmt eine Abgrenzung zu bloRen Vermutungen und allgemeinen Erfahrungssatzen
vor, die fur sich allein gerade nicht ausreichen sollen. Dennoch genlgt das Tatbe-
standsmerkmal in seiner Bezugnahme auf eine kunftige Straftatenbegehung den Be-
stimmtheitsanforderungen nicht.

Es sind vielfaltige Anknitpfungen denkbar, die nach hypothetischem Kausalverlauf
in der Straftatenbegehung eines potenziellen Taters (so die Begriffswahl bei J. Ipsen,
NdsVBI 2003, S. 281 <285>) munden konnen. Weder hinsichtlich moglicher Indikato-
ren und des Grads der Wahrscheinlichkeit eines solchen Ablaufs noch in zeitlicher
Hinsicht sieht das Gesetz Beschrankungen vor. Die im Vorfeld kinftiger Straftaten
bestehenden Schwierigkeiten der Abgrenzung eines harmlosen von dem in eine
Straftatenbegehung mindenden Verhaltens werden in der Ermachtigung nicht durch
einschrankende Tatbestandsmerkmale bewaltigt. Die Bestimmung der Vorausset-
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zungen und Grenzen des Eingriffs obliegt vielmehr der Polizei. Sie entscheidet ohne
nahere gesetzliche Vorgaben Uber die Grenzen der Freiheit des Blrgers und muss
sich die Mal3stabe daflir selbst zurechtlegen. Sie wird insoweit gewissermalien tat-
bestandserganzend tatig. Die Schaffung eingriffsbeschrankender Mal3stabe ist aber
Aufgabe des Gesetzgebers.

(b) Die Unbestimmtheit und das damit einhergehende Risiko der Fehlprognose wer-
den nicht durch die Ausrichtung auf "Straftaten von erheblicher Bedeutung" vermin-
dert. Dieses Tatbestandsmerkmal bietet keine Anhaltspunkte daftir, wann ein Verhal-
ten auf die kiinftige Begehung solcher Straftaten hindeutet. Die vom Gesetz in Bezug
genommenen Straftatbestande sind in diesem Stadium, in dem der kunftige Gesche-
hensablauf noch offen ist, ohnehin nur wenig geeignet, den mafigeblichen Sachver-
halt so einzugrenzen, dass er Indizien fUr eine zukunftige Straftatenbegehung bietet.
Daruber hinaus ist die Bezugnahme auf die Begehung von "Straftaten von erhebli-
cher Bedeutung" selbst nicht hinreichend bestimmt.

Der Begriff der Straftat von erheblicher Bedeutung ist in § 2 Nr. 10 Nds.SOG legal
definiert und hinreichend bestimmt, soweit konkrete Straftatbestande benannt sind.
Die zusatzliche Einbeziehung aller Vergehen, die mit einem der ausdrucklich ge-
nannten "nach dem geschutzten Rechtsgut und der Strafandrohung" vergleichbar
sind (Buchstabe b), genligt den Bestimmheitserfordernissen jedoch nicht. Insbeson-
dere wird nicht deutlich, wie aus der Bezugnahme auf das Rechtsgut einerseits und
den Strafrahmen andererseits eine Vergleichbarkeit hinsichtlich der Erheblichkeit der
weiteren Straftaten erschlossen werden soll.

(2) Nicht hinreichend bestimmt ist ferner die Regelung in §33a Abs.1 Nr.3
Nds.SOG, die zur Uberwachung der Telekommunikation bei Kontakt- und Begleitper-
sonen ermachtigt, soweit dies unerlasslich ist.

Die Bezugnahme in § 33a Abs. 1 Nr. 3 Nds.SOG auf den in Nummer 2 genannten
Personenkreis bewirkt, dass die dort bestehenden Bestimmtheitsdefizite es auch er-
schweren, die Tatbestandsvoraussetzungen fir UberwachungsmaRnahmen gegen-
uber Kontakt- oder Begleitpersonen einzugrenzen. Hinzu kommen Unklarheiten, die
mit dem Begriff der Kontakt- und Begleitperson selbst verbunden sind. Die Legaldefi-
nition in § 2 Nr. 11 Nds.SOG meint nicht etwa potenzielle Tatbeteiligte, sondern jede
Person, "die mit einer anderen Person, von der Tatsachen die Annahme rechtferti-
gen, dass diese eine Straftat von erheblicher Bedeutung begehen wird, in einer Wei-
se in Verbindung steht, die erwarten lasst, dass durch sie Hinweise Uber die ange-
nommene Straftat gewonnen werden koénnen". Zu der Unsicherheit, wer als
potenzieller Straftater in Betracht kommt, tritt des Weiteren also die Unklarheit, wer
mit ihm schon im Vorfeld kinftiger Straftaten so in Verbindung steht, dass Hinweise
uber die angenommene Straftat gewonnen werden kénnen.

Eine restriktive Auslegung des Begriffs der Kontakt- und Begleitperson vermag die-
ses Bestimmtheitsdefizit im Bereich der Vorfeldaktivitaten nicht hinreichend zu besei-
tigen. Zwar gibt es Versuche, den Begriff durch eine nahere Qualifizierung des Kon-
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takts zwischen dem Straftater und der anderen Person zu konkretisieren. So wird et-
wa gefordert, dass entweder nahere personliche oder geschaftliche Beziehungen zu
der eigentlichen Zielperson bestehen mussen oder der Kontakt Gber einen langeren
Zeitraum unterhalten oder aber unter konspirativen Umstanden hergestellt oder ge-
pflegt wird, wahrend auflerlich fliichtige oder zufallige Alltagskontakte nicht ausrei-
chen sollen (vgl. Verfassungsgerichtshof des Freistaates Sachsen, LKV 1996, S. 273
<284> zu § 39 Abs. 1 Nr. 3 SachsPolG). Geht es um die Anknlpfung an zukUnfti-
ges Verhalten eines nur potenziellen Straftaters, fallt es allerdings schwer, derartige
Kontakte auf bestimmte Straftaten zu beziehen. Im Ubrigen ist es in rechtsstaatlicher
Hinsicht bedenklich, im Wesentlichen darauf zu vertrauen, dass eine unbestimmte
Eingriffsermachtigung durch Auslegung seitens der Behoérde, deren Verhalten gera-
de beschrankt werden soll, in gebotener Weise eingeengt wird. Hier muss der Ge-
setzgeber selbst Verantwortung ibernehmen, der ausweislich der Gesetzesbegriin-
dung (vgl. LTDrucks 15/240, S. 18) konkretisierende Einengungen aber gerade nicht
beabsichtigt hat. Vielmehr soll die Erhebung von Daten schon dann in Betracht kom-
men, wenn diese "von Relevanz fur den Kontakt und demnach fir die Verhinderung
der betreffenden Straftaten sind".

Das Bestimmtheitsdefizit wird auch nicht durch die Anforderungen in § 33a Abs. 1
Nr. 3 Nds.SOG behoben, dass die Datenerhebung bei der Kontakt- und Begleitper-
son zur Vorsorge fur die Verfolgung oder zur Verhutung einer Straftat "unerlasslich”
sein muss. Es fehlt ein handhabbarer MaRstab fiir die Prifung, ob eine Uberwa-
chungsmalnahme zur Vorsorge fur die Verfolgung oder die Verhutung einer Straftat
eines anderen unerlasslich ist, wenn es sich um ein Verhalten im Vorfeld der Bege-
hung einer kunftigen Straftat handelt und damit regelmafig noch nicht absehbar ist,
ob bei spateren MalRinahmen der VerhUtung oder Verfolgung andere hinreichende
Aufklarungsmaglichkeiten bestehen werden.

(3) Das Erfordernis einer richterlichen Anordnung der

UberwachungsmaRnahme nach § 33a Abs. 3 Nds.SOG gleicht die Bestimmtheitsde-
fizite nicht aus. Grundsatzlich kdnnen zwar ausflllungsbedurftige materielle Normen
rechtsstaatlich eher tragbar sein, wenn durch ein formalisiertes, gerichtlich kontrol-
liertes Verfahren dafiir gesorgt wird, dass die wesentlichen Entscheidungsfaktoren
gepruft und auslegungsbedirftige Rechtsbegriffe angemessen angewandt werden
(vgl. BVerfGE 110, 33 <67 f.>). Das aber setzt voraus, dass der Richter Anhaltspunk-
te im Gesetz vorfindet. Die vorliegend angegriffenen Normen bieten dem Richter
ebenso wenig einen Malistab flr die Prognoseentscheidung wie der Polizei selbst.
Seine Priufung des behordlichen Antrags tragt ohne tatbestandliche Konkretisierung
die Unwagbarkeiten der Vorfeldermittlung in gleicher Weise wie die Behérdenent-
scheidung in sich.

b) Die Ermachtigung zur Uberwachung der Telekommunikation zwecks Vorsorge
fur die Verfolgung und die Verhltung der in Bezug genommenen Straftaten genugt
daruber hinaus auch nicht den Anforderungen der VerhaltnismaRigkeit im engeren
Sinne.
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aa) EinbuRen an grundrechtlich geschitzter Freiheit dirfen nicht in unangemesse-
nem Verhaltnis zu den Zwecken stehen, denen die Grundrechtsbeschrankung dient.
Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person flihren
zwar dazu, dass der Einzelne Einschrankungen seiner Grundrechte hinzunehmen
hat, wenn Uberwiegende Allgemeininteressen dies rechtfertigen. Der Gesetzgeber
muss aber zwischen Allgemein- und Individualinteressen einen angemessenen Aus-
gleich herstellen. Dabei spielt auf grundrechtlicher Seite eine Rolle, unter welchen
Voraussetzungen welche und wie viele Grundrechtstrager wie intensiven Beeintrach-
tigungen ausgesetzt sind. MalRgebend sind also insbesondere die Gestaltung der
Einschreitschwellen, die Zahl der Betroffenen und die Intensitat der Beeintrachtigun-
gen. Im Bereich der Telekommunikationsuberwachung ist von Bedeutung, ob die Be-
troffenen als Personen anonym bleiben, welche Informationen erfasst werden kon-
nen und welche Nachteile den  Grundrechtstragern aufgrund der
UberwachungsmaRnahme drohen oder von ihnen nicht ohne Grund befiirchtet wer-
den. Auf Seiten der mit dem Eingriff verfolgten Zwecke ist das Gewicht der Ziele und
Belange malgeblich, denen die Telekommunikationsiberwachung dient. Es hangt
unter anderem davon ab, wie bedeutsam die Rechtsguiter sind, die mit Hilfe der Mal3-
nahme geschutzt werden sollen, und wie wahrscheinlich der Eintritt einer Rechtsgut-
verletzung ist (vgl. BVerfGE 100, 313 <375 f.>).

bb) Die Uberwachung der Telekommunikation auf der Grundlage des § 33a Abs. 1
Nr. 2 und 3 Nds.SOG ermdglicht einen schwerwiegenden Eingriff in das Fernmelde-
geheimnis.

(1) Nach § 33a Abs. 2 Nr. 1 bis 3 Nds.SOG kdénnen Kommunikationsinhalte, Verbin-
dungsdaten und Standortkennung Gegenstand der Datenerhebung sein. Ziel samtli-
cher MalRnahmen ist die Erhebung auf konkrete Personen bezogener Daten. Diese
lassen Einblicke insbesondere in das Kommunikationsverhalten, das soziale Umfeld
sowie personliche Angelegenheiten und Gewohnheiten zu. Zudem wird die Freiheit
der Burger mittelbar beeintrachtigt, weil die Furcht vor Uberwachung unbefangene
Telekommunikation verhindern kann.

Der Zugriff auf den Inhalt der Telekommunikation (§ 33a Abs. 2 Nr. 1 Nds.SOG) er-
moglicht die Erfassung der Gesprache. Erfasst werden die Ubermittelten Informatio-
nen, die ausgesprochenen Gedanken sowie die Art der Interaktionen am Telefon.
Moglich wird der Zugriff auf Bilder und Zeichen sowie auf Inhalte, die aufgrund neuer
Kommunikationsformen (vgl. LTDrucks 15/240, S. 18) wie etwa E-Mail Uber das Inter-
net ausgetauscht werden. Die Erhebung der Verbindungsdaten der Telekommunika-
tion (§ 33a Abs. 2 Nr. 2 Nds.SOG) und die Standortkennung (§ 33a Abs. 2 Nr. 3
Nds.SOG) betreffen zunachst zwar nur die technische Abwicklung des Telekommuni-
kationsvorgangs. Der Eingriff wiegt aber ebenfalls schwer. Verbindungsdaten lassen
erhebliche Ruckschlusse auf das Kommunikationsverhalten zu (vgl. BVerfGE 107,
299 <318 ff.>). Die Standortkennung eingeschalteter Mobilfunkendeinrichtungen
kann zur Erstellung eines Bewegungsbildes fuhren, Uber das gegebenenfalls auf Ge-
wohnheiten der betroffenen Personen oder auf Abweichungen hiervon geschlossen
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werden kann.

(2) Grundrechtlich bedeutsam ist ferner die grof3e Streubreite der Eingriffe. Das Ab-
horen und die Aufzeichnung der Gesprachsinhalte und die Erhebung der Verbin-
dungsdaten kdnnen eine grolde Zahl von Personen treffen. Erfasst sind nicht nur die
potenziellen Straftater, sondern alle, mit denen diese in dem betreffenden Zeitraum
Telekommunikationsverbindungen nutzen. Dazu kénnen Personen gehoren, die in
keiner Beziehung zu einer moglicherweise zu verhutenden oder spater zu verfolgen-
den Straftat stehen, wie etwa Kontakt- und Begleitpersonen (§ 33a Abs. 1 Nr. 3
Nds.SOG) oder ganzlich unbeteiligte Dritte (§ 33a Abs. 2 Satz 3 Nds.SOG).

(3) Zur Intensivierung des Eingriffs tragt aullerdem bei, dass die Betroffenen den
UberwachungsmaRnahmen in einer Situation vermeintlicher Vertraulichkeit ausge-
setzt werden (vgl. BVerfGE 34, 238 <247>; 107, 299 <321>). Ahnungslosigkeit be-
steht insbesondere bei Kontakt- und Begleitpersonen oder sonstigen Dritten, von de-
nen nicht angenommen wird, dass sie selbst die in Zukunft erwarteten Straftaten
begehen werden.

Eingriffe dieser Art bergen daruber hinaus hohe Risiken fur die Rechte der Betroffe-
nen auch deshalb in sich, weil diese gegen die MaRnahmen frihestens dann mit
rechtlichen Mitteln vorgehen kénnen, wenn sie bereits vollzogen sind, und dies auch
nur, wenn sie daruber informiert werden oder auf andere Weise Kenntnis erlangen
(vgl. BVerfGE 107, 299 <321>). Bei MalRnahmen der Vorfeldermittlung ist aufgrund
der Ungewissheit, ob und wann Straftaten begangen werden, regelmaliig mit einer
langeren Zeitdauer bis zur Unterrichtung zu rechnen als bei sonstigen Uberwa-
chungsmafnahmen. Dies wird durch die in § 30 Abs. 4 Satz 3 und Abs. 5 Nds.SOG
enthaltenen grof3zugigen Regelungen uber die Zurlckstellung der Benachrichtigung
verdeutlicht. Durch eine erst spat erfolgende Mitteilung wird auch die in Art. 19 Abs. 4
GG enthaltene Garantie effektiven Rechtsschutzes beruhrt. Kann gegen einen Ein-
griff nicht in angemessener Zeit Rechtsschutz begehrt und kdnnen seine Folgen da-
durch gegebenenfalls nicht zlgig beseitigt werden, erhoht dies zusatzlich die Schwe-
re der Grundrechtsbeeintrachtigung.

(4) Die Eingriffsschwere wird noch weiter durch die Moéglichkeit der Behorden ver-
starkt, die erhobenen Daten - wie in § 38 Abs. 1 Satz 2 Nds.SOG vorgesehen - allge-
mein zu Zwecken der Gefahrenabwehr und nach § 39 Nds.SOG zu weiteren Zwe-
cken zu speichern, zu verandern oder zu nutzen. Die Verwertung in anderen
Zusammenhangen ist ein eigenstandiger Eingriff (vgl. BVerfGE 110, 33 <68 f.>).

Die Datenerhebung im Vorfeld der Begehung von Straftaten kann wegen der fehlen-
den Begrenzung auf eine konkret in der Verwirklichung begriffene oder schon began-
gene Straftat vielfaltig nutzbare Informationen ergeben. Die Bindung an den Zweck,
den das zur Kenntnisnahme ermachtigende Gesetz festgelegt hat (zum Grundsatz
der Zweckbindung siehe BVerfGE 100, 313 <360 f.>), wird bei der weiteren Verwer-
tung der erlangten Informationen praktisch kaum durchzufihren sein. Die Moglichkeit
der Verwendung der erhobenen Daten zu unbestimmten oder noch nicht bestimmba-
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ren Zwecken erhoht damit die Schwere des Eingriffs schon in der Phase der Erhe-
bung.

cc) Die vorgesehenen Eingriffe in das Grundrecht aus Art. 10 Abs. 1 GG sind nicht
verhaltnismallig im engeren Sinne. Die durch die Polizei zu schutzenden Gemein-
wohlbelange sind nicht auf derart gewichtige begrenzt, dass sie solche schweren
Eingriffe rechtfertigen konnen.

(1) Die Datenerhebung dient einem legitimen 6ffentlichen Zweck, namlich der Ver-
hiatung und Verfolgung von Straftaten von erheblicher Bedeutung. Das Gewicht die-
ses Belangs ist insbesondere von dem durch die Norm geschutzten Rechtsgut und
der Intensitat seiner Gefahrdung abhangig. Dabei hat die der Sicherung des Rechts-
friedens dienende Verfolgung neben der Verhltung einer Straftat ein eigenstandiges
Gewicht (vgl. BVerfGE 107, 104 <118>).

Soweit eine Ermachtigung zur Telekommunikationsuberwachung der Verfolgung
schon begangener Straftaten dient, muss sie sich auf eine hinreichende Tatsachen-
basis, insbesondere einen konkreten Tatverdacht, und, soweit Dritte betroffen sind,
hinreichend sichere tatsachliche Anhaltspunkte fur deren Beziehung zu dem Tatver-
dachtigen grinden (so zum Nachrichtenmittler BVerfGE 107, 299 <321>). Die prakti-
schen Madglichkeiten, solche Anhaltspunkte zu ermitteln, sind im Hinblick auf kinftig
lediglich erwartete Straftaten grundsatzlich schwacher. Leidet die Ermachtigung zu-
dem - wie § 33a Abs. 1 Nr. 2 und 3 Nds.SOG - an dem Mangel hinreichender Nor-
menbestimmtheit und Normenklarheit hinsichtlich der geforderten Tatsachenbasis
(siehe oben C Il 3 a), wirkt sich dies auch auf die Verhaltnismafigkeit im engeren Sin-
ne aus (vgl. BVerfGE 110, 33 <55>). In solchen Fallen lassen sich das den Eingriff
rechtfertigende Schutzgut und die Art seiner Gefahrdung dem Gesetz nicht in einer
Weise entnehmen, die eine nachvollziehbare Abwagung mit der Schwere des Ein-
griffs erlaubt.

Je ungenauer die Ziele einer Ermachtigung und die Anforderungen an die tatsachli-
chen Voraussetzungen einer Mallnahme gesetzlich umschrieben sind, umso groRer
ist das Risiko unangemessener Malinahmen im Einzelfall. Da bei der Abwagung der
Rang des Schutzguts und die Einschatzung der Intensitat der ihm drohenden Gefahr
bedeutsam sind, bedarf es hinreichender Anhaltspunkte flr die genaue Bestimmung
des gefahrdeten Guts, aber auch hinreichender tatsachlicher Grundlagen fir die An-
nahme einer dieses Schutzgut gefahrdenden Handlung (vgl. BVerfGE 110, 33 <55>;
siehe ferner BVerfGE 100, 313 <392>). Unklarheiten Uber das konkret gefahrdete
Rechtsgut und die dieses moglicherweise gefahrdende Handlung bergen das Risiko
in sich, dass die rechtsstaatliche Begrenzungsfunktion des Abwagungsgebots ver-
fehlt wird.

Fiur die Strafverfolgung und die Gefahrenabwehr hat die Rechtsprechung Abwa-
gungsgrundsatze entwickelt, die auch im Vorfeldbereich bedeutsam sind. Je gewich-
tiger das gefahrdete Rechtsgut ist und je weitreichender es durch die jeweiligen
Handlungen beeintrachtigt wirde oder beeintrachtigt worden ist, desto geringere An-
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forderungen dirfen an den Grad der Wahrscheinlichkeit gestellt werden, mit der auf
eine drohende oder erfolgte Verletzung geschlossen werden kann, und desto weni-
ger fundierend durfen gegebenenfalls die Tatsachen sein, die auf die Gefahrdung
oder Verletzung des Rechtsguts schlieRen lassen (vgl. BVerfGE 100, 313 <392>;
siehe auch BVerfGE 110, 33 <55, 60>). Allerdings muss stets gewahrleistet bleiben,
dass Annahmen und Schlussfolgerungen einen konkret umrissenen Ausgangspunkt
im Tatsachlichen haben. Bei einem geringen Gewicht des gefahrdeten Rechtsguts
steigen die Anforderungen an die Prognosesicherheit sowohl hinsichtlich des Grads
der Gefahrdung als auch hinsichtlich ihrer Intensitat.

Im Bereich der Vorfeldermittlung wird der Grad der Wahrscheinlichkeit der Rechts-
gutverletzung aufgrund der fehlenden Nahe der bekannten Tatsachen zu einer kon-
kreten Straftat regelmafig geringer sein als bei MalRnahmen zur Gefahrenabwehr
oder zur Verfolgung konkreter Straftaten. Knupft das Gesetz nicht einmal an Pla-
nungs- oder sonstige Vorbereitungshandlungen an - wie in der friheren Regelung
des § 39 Abs. 2 AWG
oder jetzt in § 23a Abs. 2 und 3 ZFdG -, sondern begnugt es sich mit nicht naher ein-
gegrenzten Tatsachen, die die Annahme einer kunftigen Straftat rechtfertigen, stei-
gen die Anforderungen an das Gewicht des Schutzguts und die Gefahrlichkeit der er-
warteten  Verletzungshandlung weiter. Der schwere Eingriff in das
Telekommunikationsgeheimnis kann bei einer derart weiten und offenen Umschrei-
bung der Voraussetzungen der Vorsorge fur die Verfolgung und der Verhutung kunfti-
ger Straftaten nur dann als angemessen bewertet werden, wenn der zu schutzende
Gemeinwohlbelang allgemein sowie im konkreten Fall Gberragend wichtig ist.

(2) Den Anforderungen an den Rang des geschultzten Rechtsguts und an die tat-
sachlichen Anhaltspunkte seiner Gefahrdung ist der Gesetzgeber nicht gerecht ge-
worden.

(a) Das vom Gesetzgeber gewahlte Tatbestandsmerkmal der "Straftaten von erheb-
licher Bedeutung" tréagt den Anforderungen an das besondere Gewicht des zu verfol-
genden Rechtsguts nicht Rechnung. Den in § 2 Nr. 10 Nds.SOG aufgefuhrten Straf-
taten ist schon kein auf die Besonderheiten der Telekommunikationsiberwachung im
Vorfeld zugeschnittenes gesetzgeberisches Konzept zu entnehmen, das sich auf den
Schutz besonders hochrangiger Rechtsguter bezieht und beschrankt. Dieser Mangel
setzt sich fort, soweit § 2 Nr. 10 Nds.SOG in Buchstabe b nicht naher aufgefuhrte
Vergehen einbezieht, die nach dem geschuitzten Rechtsgut und der Strafandrohung
den enumerativ aufgezahlten Vergehen vergleichbar sind.

Der Grund flr die nicht an den besonderen Anforderungen einer Telekommunikati-
onsuberwachung orientierte Auswahl der Straftaten und fir das Fehlen eines darauf
bezogenen Konzepts erschlief3t sich bei Betrachtung der Entstehungsgeschichte der
Vorschriften zur praventiven Telekommunikationsiiberwachung. Die Bezugnahme
auf die allgemeine Definition der "Straftaten von erheblicher Bedeutung" war in dem
ursprunglichen Gesetzentwurf (LTDrucks 15/240, S. 14) nicht enthalten, sondern er-
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folgte auf Empfehlung des Landtagsausschusses flr Inneres und Sport (LTDrucks
15/599, S. 9 f.). Dadurch wurde der im Niedersachsischen Gefahrenabwehrgesetz
in der Fassung der Bekanntmachung vom 20. Februar 1998 (Nds.GVBI S. 101) ent-
haltene Katalog des § 2 Nr. 10 in Bezug genommen, der uberall dort malRgebend
ist, wo der Begriff der Straftaten von erheblicher Bedeutung im Polizeigesetz genutzt
wird. Eine Begrindung dafur, dass die angeflhrten Straftaten auch den besonderen
Anforderungen einer Telekommunikationstiiberwachung gerecht werden, lasst sich
den Gesetzesmaterialien nicht entnehmen. Die fehlende Ausrichtung des Katalogs
auf die Telekommunikationstiberwachung durfte beispielsweise erklarlich machen,
dass das Verbreiten oder das 6ffentliche Verwenden eines Kennzeichens einer ver-
fassungswidrigen Organisation (§ 86a StGB) in dem Katalog enthalten ist, obwonhl
nicht erkennbar ist, inwieweit eine Telekommunikationsiberwachung ein erforderli-
ches und angemessenes Mittel zur Verhlitung oder Verfolgung dieser 6ffentlich be-
gangenen Straftat sein kann.

Es ist ausgeschlossen, den in Bezug genommenen Straftatenkatalog einengend so

auszulegen, dass nur Strafrechtsnormen zum Schutz Uberragend wichtiger Rechts-
guter als Anlass fur eine Telekommunikationsuberwachung ausreichen. Das Defizit
an Normenklarheit wirde dadurch verscharft. Auch kann der Begriff der Straftaten
von erheblicher Bedeutung nicht als ein zusatzliches, die Bezugnahme auf die Straf-
tatbesténde des Katalogs erganzend beschrankendes Merkmal ausgelegt werden,
etwa dahingehend, dass die Straftat nicht nur allgemein, sondern auch im konkreten
Fall, etwa aufgrund des Grads der Bedrohung fur die Allgemeinheit, besonderes Ge-
wicht haben muss (dazu vgl. BVerfGE 107, 299 <322>). Dem Wortlaut des § 33a
Abs. 1 Nr. 2 in Verbindung mit § 2 Nr. 10 Nds.SOG nach handelt es sich um einen
Oberbegriff fur die aufgezahlten Straftaten, nicht aber um ein zusatzliches Tatbe-
standsmerkmal.
Ebenfalls ist es ausgeschlossen, Einengungen mit Ricksicht darauf vorzunehmen,
dass die Regelung im Zusammenhang mit der Bekampfung der Organisierten Krimi-
nalitat und des Terrorismus geschaffen worden ist (vgl. LTDrucks 15/240, S. 16; zur
Problematik vgl. BVerfGE 109, 279 <338 ff.>). Dieses gesetzgeberische Ziel hat im
Wortlaut der Ermachtigung oder in der Typik der aufgeflihrten Delikte keinen Aus-
druck gefunden.

(b) § 33a Abs. 1 Nr. 2 und 3 Nds.SOG wird den Anforderungen an die nahere Um-
schreibung der fur die Prognose und die Abwagung nutzbaren Tatsachen ebenfalls
nicht gerecht. Die
oben (C Il 3 a) erfolgte Prufung des Bestimmtheitsgebots hat ergeben, dass der Er-
machtigung Einengungen hinsichtlich der Anhaltspunkte fir die Begehung zukinfti-
ger Straftaten, fur die Intensitat der Gefahrdung oder flr den Grad der Wahrschein-
lichkeit eines auf eine Straftat hindeutenden Ablaufs nicht zu entnehmen sind. Auch
wird kein Maldstab fur die Abwagung im Einzelfall vorgegeben, ob die tatsachlichen
Anhaltspunkte angesichts des Gewichts des gefahrdeten Rechtsguts ausreichen.
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(c) Die oben (C Il 3 a cc <2>) sowohl im Hinblick auf den potenziellen Straftater
selbst als auch auf den Begriff der Kontakt- und Begleitperson aufgeflihrten Be-
stimmtheitsmangel wirken sich auch auf die Prifung der Angemessenheit der Mal}-
nahme nach § 33a Abs. 1 Nr. 3 Nds.SOG aus. Nicht normiert ist insbesondere, wel-
cher Art die Hinweise sind, die durch die Kontakt- und Begleitperson Uber die Straftat
gewonnen werden kénnen, oder welche Anforderungen erflillt sein missen, damit ei-
ne an der kinftigen Tat voraussichtlich unbeteiligte Person beim Telekommunikati-
onsverkehr Uberwacht werden kann. Der Norm fehlen Anhaltspunkte fur die abwa-
gende Prifung, ob die Schwere der zu erwartenden Straftat eine
Telekommunikationsliberwachung dieses Personenkreises rechtfertigt.

(d) Die Mangel bei der Beachtung des Grundsatzes der Verhaltnismaligkeit im en-
geren Sinne werden nicht durch andere Regelungen des Gesetzes beseitigt. Sie wer-
den vielmehr dadurch vertieft, dass auf die verfahrensgegenstandliche Telekommu-
nikationsuberwachung andere Normen des Gesetzes anwendbar sind, die in gleicher
oder leicht veranderter Fassung auch schon vor der Schaffung der neuen Ermachti-
gung galten und nicht auf die Besonderheit der Uberwachung im Vorfeldbereich ab-
gestimmt sind.

Dies gilt beispielsweise flr die schon erwahnte Mdglichkeit der Polizei zur Zurlck-
stellung der Unterrichtung des Betroffenen nach § 30 Abs. 4 und 5 Nds.SOG (siehe
oben C Il 3 b bb <3>). Infolge der Ausrichtung der Uberwachung auf eine kiinftige
Straftat kann die Zurickstellung lange dauern. Die Regelung, dass der Datenschutz-
beauftragte in den Fallen des § 30 Abs. 5 Satz 1 Nr. 3 Nds.SOG informiert wird, wenn
die Unterrichtung nach Ablauf von flunf Jahren nicht erfolgt ist (§ 30 Abs. 5 Satz 2
Nds.SOG), lasst erkennen, dass der Gesetzgeber mit der Mdglichkeit langerer Zeit-
raume bis zur Benachrichtigung rechnet. Durch die Zurlckstellung oder sogar das
Unterbleiben der Unterrichtung wird die Moglichkeit nachtraglichen Rechtsschutzes
im Vergleich zu dem bei der Gefahrenabwehr und Strafverfolgung gewahrten Rechts-
schutz deutlich verringert, obwohl die Risiken einer Fehlprognose und damit einer tat-
sachlich nicht hinreichend fundierten Telekommunikationstiberwachung im Vorfeld
von Straftaten gréRRer sind als bei der Gefahrenabwehr und der Strafverfolgung (zu
den Grundsatzen fir die Unterrichtung vgl. BVerfGE 100, 313 <361 f.>; 109, 279
<363 f.>).

Die Gefahrdung effektiven Rechtsschutzes und damit die Intensitat des Eingriffs
werden zudem dadurch verstarkt, dass die Unterrichtung nach § 30 Abs. 5 Satz 1
Nr. 1 Nds.SOG stets zuruckgestellt werden kann, solange Zwecke der Verfolgung ir-
gendeiner Straftat - also nicht der Straftat, auf deren Verhutung sich die Telekommu-
nikationsuberwachung bezieht - oder irgendeiner Ordnungswidrigkeit entgegenste-
hen. Nach dem Wortlaut der Regelung muss die Straftat oder Ordnungswidrigkeit
nicht einmal vom Betroffenen selbst begangen worden sein. Auch die in § 30 Abs. 5
Satz 1 Nr. 3 Nds.SOG enthaltenen Grunde fur das Unterbleiben der Unterrichtung
gefahrden den effektiven Rechtsschutz. Nach dieser Norm unterbleibt die Unterrich-
tung, solange durch das Bekanntwerden der Datenerhebung Leib, Leben, Freiheit
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oder ahnliche schutzwurdige Belange einer Person oder die weitere Verwendung ei-
ner Vertrauensperson oder der weitere Einsatz einer Verdeckten Ermittlerin oder ei-
nes Verdeckten Ermittlers gefahrdet werden. Die so umschriebene Zielsetzung recht-
fertigt eine Zurlckstellung der Benachrichtigung und damit die Verweigerung von
Rechtsschutz nicht in jeder Hinsicht (vgl. dazu mit Bezug auf § 101 Abs. 1 StPO
BVerfGE 109, 279 <366 f.>).

c) Die Ermachtigung zur Uberwachung der Telekommunikation zwecks Vorsorge
fur die Verhitung und Verfolgung der in Bezug genommenen Straftaten Iasst es fer-
ner an hinreichenden Vorkehrungen dafur fehlen, dass Eingriffe in den absolut ge-
schitzten Kernbereich privater Lebensgestaltung unterbleiben.

Es kann nicht ausgeschlossen werden, dass bei der Erfassung der Kommunikati-
onsinhalte (§ 33a Abs. 2 Nr. 1 Nds.SOG) personenbezogene Daten betroffen sind,
die sich auf den Kernbereich hochstpersonlicher Lebensgestaltung (zu ihm vgl.
BVerfGE 109, 279 <311 ff.>) beziehen. Ob eine personenbezogene Kommunikation
diesem Kernbereich zuzuordnen ist, hangt davon ab, in welcher Art und Intensitat sie
aus sich heraus die Sphare anderer oder Belange der Gemeinschaft berthrt (vgl.
BVerfGE 80, 367 <374>; 109, 279 <314>). Nicht zu diesem Kernbereich gehoren
Kommunikationsinhalte, die in unmittelbarem Bezug zu konkreten strafbaren Hand-
lungen stehen, wie etwa Angaben Uber die Planung bevorstehender oder Berichte
uber begangene Straftaten (vgl. BVerfGE 80, 367 <375>; 109, 279 <319>).

Art. 10 Abs. 1 GG gewabhrleistet die freie Entfaltung der Personlichkeit durch einen
privaten, vor der Offentlichkeit verborgenen Austausch von Kommunikation und
schutzt damit zugleich die Wurde des Menschen (vgl. BVerfGE 67, 157 <171>; 110,
33 <53>). Der Schutz ist allerdings anders ausgestaltet als der des Grundrechts der
Unverletzlichkeit der Wohnung nach Art. 13 GG. Aufgrund des besonders engen Be-
zugs dieses Grundrechts zur Menschenwirde gewahrt Art. 13 GG einen absoluten
Schutz des Verhaltens in den Wohnraumen, soweit es sich als individuelle Entfaltung
im Kernbereich privater Lebensgestaltung darstellt (vgl. BVerfGE 109, 279 <313 f.>).
Fir sie bendtigt jeder Mensch ein raumliches Substrat, in dem er fur sich sein und
sich nach selbst gesetzten Malstaben frei entfalten, also die Wohnung bei Bedarf als
"letztes Refugium" zur Wahrung seiner Menschenwurde nutzen kann (vgl. BVerfGE
109, 279 <314>).

Die Burger sind zur hdochstpersonlichen Kommunikation nicht in gleicher Weise auf
Telekommunikation angewiesen wie auf eine Wohnung. Dementsprechend normiert
Art. 10 Abs. 1 GG anders als Art. 13 GG keine spezifischen Eingriffsvoraussetzun-
gen, sondern verweist nur implizit auf die allgemeinen rechtsstaatlichen Anforderun-
gen. Die nach Art. 1 Abs. 1 GG stets garantierte Unantastbarkeit der Menschenwtrde
fordert auch im Gewabhrleistungsbereich des Art. 10 Abs. 1 GG Vorkehrungen zum
Schutz individueller Entfaltung im Kernbereich privater Lebensgestaltung. Bestehen
im konkreten Fall tatsachliche Anhaltspunkte flr die Annahme, dass eine Telekom-
munikationsiberwachung Inhalte erfasst, die zu diesem Kernbereich zahlen, ist sie
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nicht zu rechtfertigen und muss unterbleiben.

Da bei der Anordnung einer Telekommunikationsuberwachung oder bei ihrer
Durchfuhrung aber nicht sicher vorhersehbar ist, welchen Inhalt die Gesprache ha-
ben werden, ist das Risiko nicht auszuschlie3en, dass die Abhérmallhahme Kommu-
nikation aus dem Kernbereich privater Lebensgestaltung erfasst. Verfassungsrecht-
lich hinzunehmen ist dieses Risiko allenfalls bei einem besonders hohen Rang des
gefahrdeten Rechtsguts und einer durch konkrete Anhaltspunkte gekennzeichneten
Lage, die auf einen unmittelbaren Bezug zur zuklnftigen Begehung der Straftat
schlielen lasst. Hinzu mussen Vorkehrungen kommen, die sichern, dass die Kom-
munikationsinhalte des hochstpersonlichen Bereichs nicht gespeichert und verwertet
werden durfen, sondern unverzuglich geléscht werden, wenn es ausnahmsweise zu
ihrer Erhebung gekommen ist. An derartigen Regelungen aber fehlt es im Gesetz.

Die Regelungen des § 33a Abs. 1 Nr. 2 und 3 Nds.SOG sind danach mit Art. 10 GG
unvereinbar und nichtig. Hinreichende Mdglichkeiten einer einengenden Auslegung
zur Vermeidung des Verfassungsverstolies bestehen nicht. Eine Rechtfertigung, die
Normen auch nur teilweise weiterhin anzuwenden, ist nicht erkennbar.

Die Kostenentscheidung folgt aus § 34a Abs. 2 BVerfGG.

Papier Haas HOmig

. Hohmann- .
Steiner Dennhardt Hoffmann-Riem
Bryde Gaier
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